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Abstrakt

Witamy w $wiecie FreeBSD! Zadaniem niniejszego podrecznika jest opisanie procesu
instalacji i czynnosci zwigzanych z codziennym uzytkowaniem systemu FreeBSD w
wersji 8.4-RELEASE oraz 9.2-RELEASE. Prace nad tym podrecznikiem trwajg caly czas.
Stanowi on dzieto wielu oséb z catego $wiata. Tym nie mniej mamy $wiadomo$¢, iz
wiele rozdzialéw wcigz nie zostalo napisanych, a niektére spos$rdd istniejgcych wy-
magaja aktualizacji. Je$li jeste$ zainteresowany pomoca w rozwoju projektu wyslij
email na adres listy dyskusyjnej projektu dokumentacji FreeBSD. Najnowsza wer-
sja anglojezyczna niniejszego dokumentu jest zawsze dostepna na stronie domowej
FreeBSD (wersje wcze$niejsze dostepne sg pod adresem http://docs.FreeBSD.org/
doc/). Podrecznik dostepny jest réwniez w innych formatach dokumentéw oraz w
postaci skompresowanej z serwera FTP Projektu FreeBSD bgdz jednego z wielu ser-
werdw lustrzanych, Dla osdb zainteresowanych, drukowang wersje podrecznika (je-
zyk ang.) mozna naby¢ wprost z witryny FreeBSD Mall. Dostepne jest réwniez prze-
szukiwanie podrecznika.

Redystrybucja i wykorzystanie w postaci Zzrédlowej (DookBook SGML) i postaci 'skompilowanej' (SGML,
HTML, PDF, PostScript, RTF itd.), wraz z lub bez modyfikacji, sa dozwolone przy spetnieniu nastepujacych
warunkdéw:

1. Redystrybucja kodu Zrédtowego (DookBook SGML) musi zachowa¢ w postaci niezmodyfikowanej i w
pierwszych wierszach tego pliku wyzej zamieszczona note o prawach autorskich, obecny wykaz warun-

kéw i ponizsze o$wiadczenie.

2. Redystrybucja w formie skompilowanej (przeksztalconej do innych DTD, skonwertowanej do formatu
PDF, PostScript, RTF i innych) musi zawiera¢ w dokumentacji i/lub innych materiatach dostarczanych
wraz z dystrybucja wyzej wymieniong note o prawach autorskich, obecny wykaz warunkéw oraz po-
nizsze o$wiadczenie.

2 Wazne
DOKUMENTACJA TA DOSTARCZANA JEST PRZEZ THE FREEBSD DOCUMENTA-
TION PROJECT "JAK JEST", BEZ JAKIEJKOLWIEK ODPOWIEDZIALNOSCI LUB GWA-
RANCJI DOMNIEMANE], WEACZAJAC, ALE NIE OGRANICZAJAC, DOMNIEMANE]
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Docelowy czytelnik

Osoba poznajaca dopiero system FreeBSD odnajdzie w pierwszej cze$ci niniejszej ksigz-
ki szereg porad prowadzacych uzytkownika przez proces instalacji i delikatnie prezentu-
jacych pewne koncepcje i konwencje stojace u podstaw systeméw UNIX®. Przebrniecie
przez te cze$¢ wymaga niewiele wiecej niz cheé poznania i umiejetno$é przyswajania so-
bie nowych koncepcji w miare jak bedg one prezentowane.

Po dotrwaniu do drugiej, zdecydowanie obszerniejszej czesci Podrecznika, czytelnik be-
dzie miat do dyspozycji pelng wiedze z zakresu wszystkich zagadnieri znajdujacych sie w
polu zainteresowani administratoréw systeméw FreeBSD. Niektdre z zawartych tutaj roz-
dzialéw mogg wymagac wczesniejszego zapoznania sie z odpowiednig literaturg. W takich
przypadkach, bedzie to wyszczegdlnione w streszczeniu na poczatku kazdego rozdziatu.

Dodatek B, Bibliografia zawiera liste dodatkowych Zrédet informacji.

Zmiany od wydania drugiego

Niniejsze trzecie wydanie stanowi punkt kulminacyjny przeszto dwuletniej pracy odda-
nych cztonkéw Projektu Dokumentacji FreeBSD. Gléwne zmiany jakie w tym okresie zo-
staly dokonane to:

+ Rozdzial 11, Configuration and Tuning, Konfiguracja i dostrajanie zostat poszerzony o no-
we informacje o zarzadzaniu mocg i zasobami APCI, opis narzedzia cron i kolejna porcje
opcji dostrajania jadra.

* Rozdzial 14, Security, Bezpieczefistwo, zostat poszerzony o nowe informacje odnosnie
wirtualnych sieci prywatnych (VPN), list kontroli dostepu do systemu plikéw, i biule-
tynach bezpieczeristwa.

* Rozdziat 15, Mandatory Access Control, Mandatory Access Control (MAC), is a new chapter
with this edition. It explains what MAC is and how this mechanism can be used to secure
a FreeBSD system.

+ Rozdzial 17, Storage, Storage, has been expanded with new information about USB sto-
rage devices, file system snapshots, file system quotas, file and network backed filesys-
tems, and encrypted disk partitions.

¢ Rozdzial 19, The Vinum Volume Manager, Vinum, is a new chapter with this edition. It
describes how to use Vinum, a logical volume manager which provides device-inde-
pendent logical disks, and software RAID-0, RAID-1 and RAID-5.



Zmiany od wydania pierwszego

+ A troubleshooting section has been added to Rozdziat 23, PPP and SLIP, PPP and SLIP.

* Rozdzial 24, Electronic Mail, Electronic Mail, has been expanded with new information
about using alternative transport agents, SMTP authentication, UUCP, fetchmail, proc-
mail, and other advanced topics.

* Rozdzial 25, Network Servers, Network Servers, is all new with this edition. This chapter
includes information about setting up the Apache HTTP Server, FTPd, and setting up
a server for Microsoft Windows clients with Samba. Some sections from Rozdzial 27,
Advanced Networking, Advanced Networking, were moved here to improve the presen-
tation.

¢ Rozdzial 27, Advanced Networking, Advanced Networking, has been expanded with new
information about using Bluetooth devices with FreeBSD, setting up wireless networks,
and Asynchronous Transfer Mode (ATM) networking.

« Definicje i wykorzystywane w ksiazce terminy techniczne zostaly zebrane razem w for-
mie leksykonu.

« Dokonano wielu estetycznych poprawek tabel i rysunkdéw.

Zmiany od wydania pierwszego

Wydanie drugie stanowito punkt kulminacyjny przeszto dwuletniej pracy oddanych
cztonkéw Projektu Dokumentacji FreeBSD. Gléwne zmiany jakie w tym okresie zostaly
dokonane to:

+ Dodano indeks.
 Wszystkie diagramy ASCII zostaly zastgpione rysunkami graficznymi.

+ Dodano standardowe streszczenie do wszystkich rozdzialéw, informujace jakie infor-
macje rozdzial zawiera i co powinien wiedzieé czytelnik nim przystapi do czytania.

+ Zawarto$¢ podrecznika zostala zreorganizowana w trzy logiczne czeéci: ,,Pierwsze kro-
ki”, ,,Administracja systemem” oraz ,,Dodatki”.

* Rozdzial 2, Instalacja FreeBSD (,,Instalacja FreeBSD”) zostal catkowicie przepisany na
nowo.Dolaczono wiele zrzutéw ekranu, by utatwi¢ nowym uzytkownikom przyswoje-
nie tekstu.

* Rozdziat 3, Podstawy Uniksa (,,Podstawy Uniksa”) zostal poszerzony o dodatkow infor-
macje o procesach, demonach i sygnatach.

* Rozdzial 4, Instalacja programéw: pakiety i porty (,Instalacja programéw”) zostat posze-
rzony o dodatkowe informacje o zarzadzaniu pakietami binarnymi.

XX



Przedmowa

* Rozdziat 5, System okien X (,,System okien X”) zostat w catkosci napisany od nowa ktadac
nacisk na wspétczesne $rodowiska graficzne we XFree86™ 4.X, takie jak KDE i GNOME.

* Rozdzial 12, The FreeBSD Booting Process (,,Proces uruchamiania FreeBSD”) zostat posze-
rzony.
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* Rozdzial 17, Storage (,,Pamie¢”) zostal napisany na podstawie rozdziatéw ,,Dyski” oraz
,Kopie zapasowe”. Uwazamy, ze zagadnienia te atwiej jest zrozumieé, gdy sg przed-
stawiane jako jeden rozdzial. Dodano réwniez podrozdziat traktujgcy o RAID (zaréwno
sprzetowym jak i programowym).

* Rozdziat 22, Serial Communications (,,Komunikacja szeregowa”) zostat catkowicie zreor-
ganizowany i zaktualizowany dla FreeBSD 4.X/5.X.

* Rozdziat 23, PPP and SLIP (,,PPP i SLIP”) zostaly zasadniczo zaktualizowane.
* Rozdziat 27, Advanced Networking (,,Advanced Networking”) zostat zaktualizowany.

* Rozdziat 24, Electronic Mail (,,Poczta elektroniczna”) zostat rozszerzony materiaty trak-
tujace o konfiguracji programu sendmail.

* Rozdzial 10, Linux Binary Compatibility (,,Kompatybilnoéé z Linuksem”) zostat poszerzo-
ny o informacje o instalacji bazy Oracle® oraz SAP® R/3®.

+ W drugim wydaniu dodano nowe rozdzialy:
+ Konfiguracja i dostrajanie (Rozdziat 11, Configuration and Tuning).

« Multimedia (Rozdzial 7, Multimedia)

Uktad ksiazki

Niniejsza ksigzka zostata podzielona na pie¢ logicznych cze$ci. Cze$¢ pierwsza, Pierwsze
kroki, opisuje proces instalacji oraz podstawy uzytkowania systemu FreeBSD. Zaleca sie
aby czytelnik zapoznat sie z tymi rozdziatami kolejno, pomijajac jedynie znane tema-
ty. Cze$¢ druga, Codzienne czynnosci, prezentuje niektére z najczesciej wykorzystywanych
funkcji FreeBSD. Ta cze$é, wraz kolejnymi, moze by¢ czytania bez okreslonej kolejnosci.
Kazdy z wchodzacych w jej sktad rozdzialéw zaczyna sie od zwiezlego strzeszczenia za-
warto$ci i przedstawienia co czytelnik powinien juz wiedziec. Celem takiego uktadu jest
pozwolenie zwyklemu czytelnikowi pomingé pewne rozdzialy, by prej$¢ od razu do naj-
bardziej interesujacych. Cze$¢ trzecia, Administracja Systemem, opisuje zagadnienia admi-
nistracyjne. Cze$¢ czwarta, Komunikacja sieciowa, zawiera tematy zwigzane z pracg w sieci
oraz obstuga serwerdéw. Cze$¢ pigta zawiera dodatki.

Rozdziat 1, Wprowadzenie, Wprowadzenie
Wprowadza nowego uzytkownika w §wiat FreeBSD. Streszcza historie Projektu Fre-
eBSD, stawiane przed nim cele oraz model rozwoju.
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Uktad ksigzki

Rozdziat 2, Instalacja FreeBSD, Instalacja
Przeprowadza uzytkownika przez caly proces instalacji. Opisuje réwniez kilka za-
awansowanych zagadnien, jak np. instalacje przez konsole szeregowa.

Rozdziat 3, Podstawy Uniksa, Podstawy Uniksa
Przedstawia podstawowe polecenie i funkcje systemu operacyjnego FreeBSD. Jesli
pracowali$my w Linuksie bagdZ w innym systemie typu UNIX® najprawdopodobniej
mozemy pomingé ten rozdzial.

Rozdziat 4, Instalacja programéw: pakiety i porty, Instalacja programéw
Opisuje metody instalacji dodatkowego oprogramowania we FreeBSD za pomoca sys-
temu ,,Kolekeji portéw” oraz typowych pakietéw binarnych.

Rozdzial 5, System okien X, System okien X
Opisuje ogdlnie System okien X oraz wykorzystanie X11 we FreeBSD. Ponadto, przed-
stawia typowe $rodowiska graficzne jak np. KDE czy GNOME.

Rozdziat 6, Aplikacje biurowe, Aplikacje biurowe
Lists some common desktop applications, such as web browsers and productivity su-
ites, and describes how to install them on FreeBSD.

Rozdziat 7, Multimedia, Multimedia
Shows how to set up sound and video playback support for your system. Also descri-
bes some sample audio and video applications.

Rozdziat 8, Konfiguracja jqdra FreeBSD, Configuring the FreeBSD Kernel
Explains why you might need to configure a new kernel and provides detailed in-
structions for configuring, building, and installing a custom kernel.

Rozdziatl 9, Printing, Printing
Describes managing printers on FreeBSD, including information about banner pages,
printer accounting, and initial setup.

Rozdziat 10, Linux Binary Compatibility, Linux® Binary Compatibility
Describes the Linux® compatibility features of FreeBSD. Also provides detailed
installation instructions for many popular Linux® applications such as Oracle®,
SAP® R/3®, and Mathematica®.

Rozdziat 11, Configuration and Tuning, Configuration and Tuning
Describes the parameters available for system administrators to tune a FreeBSD sys-
tem for optimum performance. Also describes the various configuration files used in
FreeBSD and where to find them.

Rozdziat 12, The FreeBSD Booting Process, Booting Process
Describes the FreeBSD boot process and explains how to control this process with
configuration options.

Rozdziat 13, Uzytkownicy i podstawy zarzqdzania kontami, Users and Basic Account Management
Describes the creation and manipulation of user accounts. Also discusses resource
limitations that can be set on users and other account management tasks.
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Rozdziat 14, Security, Security
Describes many different tools available to help keep your FreeBSD system secure,
including Kerberos, IPsec and OpenSSH.

Rozdziat 15, Mandatory Access Control, Mandatory Access Control
Explains what Mandatory Access Control (MAC) is and how this mechanism can be
used to secure a FreeBSD system.

Rozdziat 17, Storage, Storage
Describes how to manage storage media and filesystems with FreeBSD. This includes
physical disks, RAID arrays, optical and tape media, memory-backed disks, and ne-
twork filesystems.

Rozdziat 18, GEOM: Modular Disk Transformation Framework, GEOM
Describes what the GEOM framework in FreeBSD is and how to configure various
supported RAID levels.

Rozdziat 19, The Vinum Volume Manager, Vinum
Describes how to use Vinum, a logical volume manager which provides device-inde-
pendent logical disks, and software RAID-0, RAID-1 and RAID-5.

Rozdziat 20, Localization - 118N/L10N Usage and Setup, Localization
Describes how to use FreeBSD in languages other than English. Covers both system
and application level localization.

Rozdziat 21, The Cutting Edge, The Cutting Edge
Explains the differences between FreeBSD-STABLE, FreeBSD-CURRENT, and FreeBSD
releases. Describes which users would benefit from tracking a development system
and outlines that process.

Rozdzial 22, Serial Communications, Serial Communications
Explains how to connect terminals and modems to your FreeBSD system for both dial
in and dial out connections.

Rozdziat 23, PPP and SLIP, PPP and SLIP
Describes how to use PPP, SLIP, or PPP over Ethernet to connect to remote systems
with FreeBSD.

Rozdziat 24, Electronic Mail, Electronic Mail
Explains the different components of an email server and dives into simple configu-
ration topics for the most popular mail server software: sendmail.

Rozdziat 25, Network Servers, Network Servers
Provides detailed instructions and example configuration files to set up your FreeBSD
machine as a network filesystem server, domain name server, network information
system server, or time synchronization server.

Rozdziat 26, Firewalls, Firewalls
Explains the philosophy behind software-based firewalls and provides detailed in-
formation about the configuration of the different firewalls available for FreeBSD.
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Konwencje uzyte w tej ksigzce

Rozdziat 27, Advanced Networking, Advanced Networking
Describes many networking topics, including sharing an Internet connection with
other computers on your LAN, advanced routing topics, wireless networking, blueto-
oth, ATM, IPv6, and much more.

Dodatek A, Obtaining FreeBSD, Obtaining FreeBSD
Lists different sources for obtaining FreeBSD media on CDROM or DVD as well as
different sites on the Internet that allow you to download and install FreeBSD.

Dodatek B, Bibliografia, Bibliography
This book touches on many different subjects that may leave you hungry for a more
detailed explanation. The bibliography lists many excellent books that are referen-
ced in the text.

Dodatek C, Resources on the Internet, Resources on the Internet
Describes the many forums available for FreeBSD users to post questions and engage
in technical conversations about FreeBSD.

Dodatek D, Klucze PGP, PGP Keys
Lists the PGP fingerprints of several FreeBSD Developers.

Konwencje uzyte w tej ksiazce

W celu utrzymania jednolitosci i tatwosci czytania niniejszego tekstu w ksigzce zastoso-
warne zostaly nastepujace konwencje.

Konwencje typograficzne

Kursywa
Czcionka pochyla stosowana jest do wskazania plikéw, adreséw URL, szczegdlnie ak-
centowanych fragmentéw i pierwszego zastosowania zwrotéw technicznych.

Stata szerokos¢
Czcionka o statej szeroko$ci stosowana jest do przedstawienia komunikatéw o
btedach, polecen, zmiennych §rodowiskowych, nazw portéw, nazw komputeréw, na-
zw uzytkownikéw i grup, nazw urzadzeti, zmiennych i fragmentéw kodu.

Pogrubienie
Czcionka pogrubiona stosowana jest do nazw programéw, polecer i klawiszy.

Zadania uzytkownika

Zgodnie z konwencja typograficzna, klawisze, ktére ma nacisnaé uzytkownik w trakcie
pracy z opisywanym programem, zostaly oznaczone pogrubieniem by wyréznialy sie z
reszty tekstu. Kombinacje klawiszy, ktére nalezy nacisnaé jednocze$nie zawieraja znak *+'
pomiedzy, np.:
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Ctrl+Alt+Del

Oznacza, ze uzytkownik powinien nacisnaé Ctrl, Alt i Del jednoczesnie.
Klawisze, ktére nalezy nacisna¢ kolejno beda oddzielone przecinkiem, np.:
Ctrl+X, Ctrl+S

Co oznacza, ze uzytkownik powinien nacisnaé klawisze Ctrl i X jednoczes$nie, a nastepnie
Ctrlis.

Przyktady

Przyktady zaczynajace sie od E:\> wskazuja polecenie systemu MS-DOS®. Jesli nie jest
wyraznie zaznaczone, ze jest inaczej, polecenia te moga by¢ wprowadzane bezposrednio
w oknie ,,Linii polecert” w §rodowisku Microsoft® Windows®.

E:\> tools\fdimage floppies\kern.flp A:

Przyktady zaczynajace sie od # wskazuja polecenie, ktére musi by¢ wprowadzone przez
uzytkownika z uprawnieniami administratora systemu FreeBSD. Mozesz zalogowac sie
jako root i wprowadzié¢ polecenie, badz zalogowaé jako zwykly uzytkownik i wykorzysta¢
su(1) by uzyskaé prawa administratora.

# dd if=kern.flp of=/dev/fdo

Przyklady zaczynajace si¢ od % wskazuja, iz polecenie powinno by¢ wprowadzone przez
zwyktego uzytkownika. Jesli nie jest inaczej zaznaczone, stosowana jest sktadnia powtoki C
(csh) do ustawiania zmiennych $rodowiskowych i uruchamiania innych polecefi powtoki.

% top

Podziekowania

Niniejsza ksigzka jest efektem pracy setek ludzi z calego $wiata. Niezaleznie czy przystali
poprawke literéwki czy caly rozdziat, kazdy wktad jest doceniany.

Kilka firm wsparto rozwdj tego dokumentu optacajac autoréw, by mogli pracowaé nad nig
w pelnym wymiarze czasowym, finansujac publikacje w formie papierowej, itd. Pragnie-
my wymieni¢ przede wszystkim BSDi (przejete pdzniej przez Wind River Systems), ktdre
optacito prace cztonkéw Projektu Dokumentacji FreeBSD nad korektami ksiazki, przygo-
towujac ja do pierwszej publikacji drukowanej w Marcu 2000 r. (ISBN 1-57176-241-8). Na-
stepnie, Wind River Systems sfinansowato prace kolejnych oséb przygotowujacych no-
we rozdzialy, a takze format wydruku. Kulminacjg ich pracy jest drugie wydanie, ktére
ujrzato $wiatto dzienne w Listopadzie 2001 r. (ISBN 1-57176-303-1). W latach 2003-2004,
FreeBSD Mall, Inc sfinansowato prace nad korekta Podrecznika, przygotowywanego do
trzeciego wydania w postaci drukowane;j.
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Czesc I. Pierwsze kroki

Ta cze$¢ Podrecznika FreeBSD adresowana jest do uzytkownikéw i administratoréw, ktéry
nie mieli dotychczas kontaktu z systemem FreeBSD. Niniejsze rozdzialy maja za zadanie:

Zaprezentowacl system FreeBSD.
Przeprowadzi¢ przez proces instalacji.
Nauczy¢ podstaw systemu UNIX®.

Pokaza¢ jak zainstalowaé programy innych autoréw, dostepne w ogromne;j ilosci dla
systemu FreeBSD.

Przedstawi¢ system X - system okien UNIX®, oraz szczegdtowo wyjasni¢ jak prawidto-
wo skonfigurowa¢ §rodowisko graficzne, tak by zwiekszy¢ efektywno$é swej pracy.

Starali$my sie sprowadzi¢ liczbe odno$nikéw wewnatrz tekstu do mozliwie najmniejszej,
tak by zminimalizowa¢ ilo$¢ ,,przeskokéw” i utatwi¢ czytanie Podrecznika od deski do
deski.
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Rozdziat 1. Wprowadzenie

Rozdziat zreorganizowat i czeSciowo napisat od nowa Jim Mock.
Ttumaczyt Cezary Morga.

1.1. Streszczenie

Dziekujemy za zainteresowanie FreeBSD! W niniejszym rozdziale opisane zostana rézne
aspekty Projektu FreeBSD, takie jak jego historia, obrany cel, czy model rozwoju.

Czytajac ten rozdziat poznamy:

« Zaleznosci istniejace miedzy FreeBSD i innymi systemami operacyjnymi.
* Historie Projektu FreeBSD.

+ Cele stawiane przed Projektem FreeBSD.

+ Podstawowe zagadnienia zwiazane z modelem rozwoju otwartego oprogramowania
(ang. open source) FreeBSD.

« loczywiscie, dowiemy sie skad pochodzi nazwa ,,FreeBSD”.

1.2. Witamy w Swiecie FreeBSD!

FreeBSD jest systemem operacyjnym bazujacym na 4.4BSD-Lite, a przeznaczonym dla
komputeréw pracujgcych na platformach Intela (x86 i Itanium®), AMD64, Alpha™ oraz
Sun UltraSPARC®. Przygotowywane sg réwniez wersje dla innych platform. Wiecej infor-
macji dostepnych jest w historii FreeBSD badZ w nocie o aktualnym wydaniu. Jesli chcial-
by$ wspoméc rozwdj Projektu (np. kod Zrédlowy, sprzet, nieoznakowane banknoty) prze-
czytaj artykut o wspdtpracy z Projektem FreeBSD (ang.).

1.2.1. Co potrafi FreeBSD?

Ttumaczyt Aleksander Fafuta.
Przektad uzupetnit Cezary Morga.

FreeBSD posiada mnéstwo zalet. Oto niektére z nich:

Wielozadaniowosé zwywlaszczaniem, wraz z dynamiczna regulacja priorytetéw, by zapew-
ni¢ sprawne i bezkonfliktowe wspétdzielenie zasobéw komputera przez aplikacje oraz
uzytkownikdéw, nawet w sytuacjach najwiekszego obcigzenia systemu.


http://www.FreeBSD.org/doc/pl_PL.ISO8859-2/articles/contributing/index.html

Co potrafi FreeBSD?

Wielouzytkownikowos¢ pozwalajaca na jednoczesne wykorzystanie komputera z syste-
mem FreeBSD przez wielu uzytkownikdw. Oznacza to, np. prawidtowe dzielenie doste-
pu do urzadzen zewnetrznych jak np. do drukarki, pomiedzy wszystkich uzytkownikéw
lokalnych jak i sieciowych. Ograniczenia dostepu do zasobéw moga by¢ definiowane
dla konkretnych uzytkownikéw badz grup uzytkownikéw, co z kolei pozwala na zabez-
pieczenie krytycznych zasobéw systemowych przed naduzyciami.

Petna obstuga sieci TCP/IP, oraz innych sieciowych standardéw jak SLIP, PPP, NFS, DHCP
czy NIS. Oznacza to, ze twdj system FreeBSD moze bez probleméw wspdtpracowaé z
dowolnymi innymi systemami operacyjnymi, jak réwniez pracowaé w roli serwera w
przedsiebiorstwie, dostarczajgc niezbednych funkcji jak np. NFS (zdalny dostep do pli-
kéw) wraz z obstuga emaila, badZ pozwoli na umieszczenie internetowej wizytéwki
twojej organizacji na stronie WWW czy dokumentéw na serwerze FTP. Moze réwniez
realizowaé przekierowywanie (ruting) pakietéw, a takze petni¢ role zapory ogniowej
(firewall).

Ochrona pamieci gwarantuje, ze programy (badZ uzytkownicy) nie moga ingerowaé w
prace innych aplikacji. Innymi stowy, awaria danego programu w zaden sposéb nie
wplywa na dziatanie pozostatych.

FreeBSD jest 32-bitowym systemem operacyjnym (64-bitowym na platformach Alpha,
Itanium®, AMD64 i UltraSPARC®) i wasnie jako taki projektowany byt od poczatku.

Obecnie standardowy System okien X (X11R6; X Window System) dostarcza interfejsu
graficznego (GUI) w cenie zwyktej karty VGA i monitora. Ponadto dostepny jest z pet-
nym kodem Zrédlowym.

Tysiace aplikacji gotowych do pracy, dostepnych z kolekcji portéw i pakietéw FreeBSD. Cze-
mu szukad w sieci, skoro wszystko mozna znalez¢ wlasnie tutaj?

Tysiace dodatkowych i tatwych do przeniesienia programéw dostepnych w Internecie.
FreeBSD jest zgodny z wieloma popularnymi, nawet komercyjnymi systemami typu
UNIX® i tym samym wiekszo$¢ programéw wymaga zaledwie kilku, jesli w ogéle, zmian
w kodzie aby poprawnie skompilowa¢ i uruchomid.

Stronicowana pamiec wirtualna oraz wspéldzielona pamieé podreczna ,,VM/buffer ca-
che” zaprojektowane by efektywnie zaspokajaé potrzeby aplikacji z duzym apetytem na
pamied, przy jednoczesnym zapewnieniu ciagtej interakeji systemu z uzytkownikami.

Wsparcie dla technologii SMP, dla maszyn z wieloma procesorami.
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Dostepno$¢ kodu Zrédtowego dla calego systemu oznacza, iz to wlasnie ty posiadasz naj-
wieksza kontrole nad swoim §rodowiskiem pracy. Czemu zamyka¢ sie w kregu rozwia-
zan wlasno$ciowych i by¢ skazanym na faske dostarczyciela systemu, kiedy mozna mieé
prawdziwie otwarty system?

+ Obszerng dokumentacje dostepng w Internecie..

« I wiele wigcej!

FreeBSD jest oparty na systemie 4.4BSD-Lite pochodzacym z Computer Systems Research
Group (CSRG) z Uniwersytetu Kalifornijskiego w Berkeley. Podtrzymuje dostojna trady-
cje trendu rozwojowego systeméw BSD. Oprécz doskonatej pracy wykonanej przez CSRG
réwniez programisci z Projektu FreeBSD spedzili dodatkowe tysigce godzin, aby udosko-
nali¢ go i przygotowa¢ na trudne, zyciowe sytuacje. W czasie gdy wielu z komercyjnych
gigantéw branzy komputeréw PC stara sie wyposazy¢ swoje systemy operacyjne w po-
dobne cechy, by osiaggna¢ takie same wyniki i poziom niezawodno$ci, FreeBSD oferuje to
juz teraz!

Liczba aplikacji z ktérymi moze wspédtpracowal FreeBSD jest ograniczona jedynie przez
nasza wyobraznie. Od projektéw programistycznych, poprzez automatyzacje produkcji w
fabrykach, kontrole stanu magazyndéw, po regulacje azymutu anteny satelitarnej; je$li jest
to mozliwe w komercyjnych systemach UNIX jest to wiecej niz prawdopodobne, ze mo-
zesz to zrobi¢ réwniez we FreeBSD! On sam korzysta z dostownie tysiecy doskonale do-
pracowanych aplikacji, nierzadko pochodzacych z komercyjnych centréw projektowych
badz laboratoriéw uniwersyteckich, dostepnych niemalze badZ catkowicie za darmo. Do-
stepne jest réwniez oprogramowanie komercyjne, ktérego liczba roénie réwnie szybko,
jak oprogramowania bezptatnego.

Jako, ze kod Zrédtowy FreeBSD jest publicznie dostepny, system moze zostaé dostosowany
do wielu specjalistycznych projektéw oraz zastosowan, co jest niemozliwe w przypadku
wielu systeméw komercyjnych. Oto krétka lista aplikacji, z ktérymi najczesciej uzywany
jest FreeBSD:

* Uslugi internetowe: doskonata obstuga TCP/IP wbudowana we FreeBSD, czyni go idealng
platforma dla szeregu ustug internetowych, na przyktad:

Serwery FTP

Serwery witryn WWW (standardowe badz zabezpieczone [SSL])



Kto uzywa FreeBSD?

Serwery USENET badZ systemy Forum
« I wiegcej...

Wraz z FreeBSD mozesz zaczal $wiadczy¢ ustugi internetowe juz na niedrogim kom-
puterze PC klasy 386 i rozwijaé baze sprzetowa swojego przedsiebiorstwa az do czte-
ro-procesorowego Xeona z macierzg RAID.

Edukacja: jeste$ studentem informatyki badZ pokrewnej dziedziny techniki? Nie ma lep-
szego sposobu na poznanie systemu operacyjnego, architektury komputeréw oraz za-
gadnieni sieciowych niz poprzez do§wiadczenie, ktére daje praca z FreeBSD. Duza licz-
ba darmowych programéw typu CAD, matematycznych czy graficznych bedzie wysoce
uzyteczna dla tych, ktérych gléwnym zainteresowaniem w komputerach jest aby zmu-
si¢ je do pracy za nas!

Badania: oferujac dostep do kodu Zrédtowego catego systemu, FreeBSD stanowi do-
skonalg platforme dla prowadzenia badati nad systemami operacyjnymi oraz innymi
dziedzinami nauk komputerowych. Idea otwartego Zrédta wspomaga takze cate grupy
wspdtpracujgce zdalnie nad réznymi zadaniami, pomagajac zapomnieé im o problema-
ch zwiazanych ze specjalnymi warunkami licencyjnymi oraz ograniczeniami.

Programowanie: system FreeBSD zaopatrzony jest w peten zestaw narzedzi programi-
stycznych, wlgczajac w to stawny kompilator oraz debugger GNU C/C++.

FreeBSD jest dostepny zaréwno w postaci kodu Zrédlowego jak i skompilowanych bina-
riéw dostepnych na ptytach CDROM, DVD i poprzez anonimowy serwer FTP. Dodatek A,
Obtaining FreeBSD zawiera wiecej informacji nt. sposobéw uzyskania FreeBSD.

1.2.2. Kto uzywa FreeBSD?

FreeBSD zasila niektére z najwiekszych witryn w Internecie, m.in:

Yahoo!

Apache

Blue Mountain Arts

Pair Networks


http://www.yahoo.com/
http://www.apache.org/
http://www.bluemountain.com/
http://www.pair.com/
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Sony Japan

Netcraft
Weathernews
Supervalu
TELEHOUSE America
Sophos Anti-Virus

JMA Wired

i wiele wiecej.

1.3. O Projekcie FreeBSD

Niniejszy podrozdziat zawiera podstawowe informacje o projekcie, m.in. krétka historie,
cele stawiane przed projektem i stosowany model rozwoju.

1.3.1. Krotka historia FreeBSD

Napisat Jordan Hubbard.

Genezy projektu FreeBSD nalezy doszukiwaé sie w pierwszej potowie roku 1993. Wyrdst
on cze$ciowo z,,Nieoficjalnego zestawu tat dla 386BSD” (patchkit). Stworzony zostal przez
trzech ostatnich koordynatoréw zestawu: Nate'a Williamsa, Roda Grimesa i mnie.

Naszym pierwotnym celem byto przygotowanie migawki z rozwoju 386BSD, wprowadza-
jacej szereg poprawek, ktérych mechanizm zestawu tfat nie byt w stanie zrealizowac. Nie-
ktérzy z czytajacych moga pamietaé wczesng nazwe projektu ,,386BSD 0.5” badz ,,386BSD
Interim”.

386BSD byt systemem operacyjnym Billa Jolitza, cierpiagcym w tym okresie z powodu prze-
szto rocznego zastoju. W wyniku puchniecia zestawu at z dnia na dzien coraz bardziej,
jednomyslnie postanowili$my sprébowaé naprawié¢ sytuacje. Zdecydowalismy sie wspo-
mdc Billa dostarczajac owej ,,porzadkujacej” migawki. Niestety plan spalil na panewce gdy
Bill Jolitz nagle zdecydowat cofnaé swoje poparcie dla projektu, nie informujac co zamie-
rza wprowadzi¢ w jego miejsce.


http://www.sony.co.jp/
http://www.netcraft.com/
http://www.wni.com/
http://www.supervalu.com/
http://www.telehouse.com/
http://www.sophos.com/
http://www.jmawired.com/

Krétka historia FreeBSD

Szybko stwierdzili§my, Ze rozpoczete zadanie jest warte $wieczki nawet bez wsparcia Bil-
la. Tym samym przyjeliémy nazwe ,,FreeBSD” ukutg przez Davida Greenmana. Cele pro-
jektu zostaty wstepnie okreslone po rozmowach z dwczesnymi uzytkownikami systemu.
Gdy stalo sie jasne, ze projekt zmierza w kierunku stania sie rzeczywistoscig, skontakto-
walem sie z firmg Walnut Creek CDROM w celu usprawnienia metod dystrybucji FreeBSD,
szczegblnie z myslg o tych nieszcze$nikach, ktérzy mieli utrudniony dostep do Interne-
tu. Walnut Creek CDROM nie tylko wspart pomyst dystrybucji FreeBSD na ptytach CD, ale
réwniez wyszedl nam na przeciw oferujac projektowi maszyne do pracy i szybkie tacze
z Internetem. Jest mato prawdopodobne, Ze projekt zaszedt by az tak daleko bez niespo-
tykanej wrecz wiary Walnut Creek CDROM w kompletnie mato znany projekt, ktérym w
owym czasie byt FreeBSD.

Pierwszg wersjg rozprowadzana na ptytach CD (a takze w Internecie) byt FreeBSD 1.0, wy-
dany w grudniu 1993 r. Oparty byt on bezposrednio na 4.3BSD-Lite (,,Net/2”) z Uniwer-
sytetu Kalifornijskiego w Berkeley. Zawieral réwniez wiele dodatkowych aplikacji pocho-
dzgcych z 386BSD oraz Free Software Foundation. Mozna przyjac, iz osiggnat on catkiem
rozsadny sukces jak na pierwsza wersje. Nastepujace po nim wydanie FreeBSD 1.1 w maju
1994 r. byto petnym sukcesem.

Mniej wiecej w tym wlasnie czasie czarne chmury niespodzianie pojawily sie nad hory-
zontem. Powodem tego byta ugoda w przeciagajacym sie procesie pomiedzy Novellem i
Uniwersytetem w Berkeley odno$nie legalno$ci kalifornijskiego Net/2. Jednym z warun-
kéw ugody bylo ustepstwo Berkeley stwierdzajace, iz znaczne czesci kodu Net/2 zostaty
,powielone” z kodu systemu UNIX®, bedacego wlasnoscig Novella, ktéry z kolei nabyt go
wcze$niej od AT&T. W zamian Berkley uzyskato ,,blogostawiefistwo” Novella w pracach
nad 4.4BSD-Lite i zapewnienie, ze gdy sie w koficu pojawi nie bedzie okre$lane jako kopia
kodu Novella. Ponadto wszyscy uzytkownicy Net/2 mieli by¢ goraco zacheciani do aktu-
alizacji systemu. Ugoda ta dotyczyta réwniez FreeBSD, bowiem projekt miat wstrzymaé
dystrybucje swoich produktéw bazujacych na Net/2 do kofica lipca 1994 r. Zgodnie z wa-
runkami porozumienia, pozwolono projektowi na jedno ostatnie wydanie przed tym ter-
minem. Bylo to FreeBSD 1.1.5.1.

Rozpoczeta sie zmudna praca nad ponownym stworzeniem FreeBSD z cze$ci catkowicie
nowego i raczej niekompletnego 4.4BSD-Lite. Wydanie , Lite” bylo w rzeczy samej , lek-
kie”; cze$ciowo w wyniku usuniecia przez CSRG Uniwersytetu w Berkeley wielkich par-
tii kodu (z uwagi na pewne wymogi prawne), ktére odpowiadaty za przygotowanie samo-
dzielnie uruchamiajacego sie systemu, oraz z faktu, ze wersja 4.4 nie byla jeszcze goto-
wa na platforme Intela. Prace potrwaly do listopada 1994 r., kiedy to wydany zostat Fre-
eBSD 2.0, rozprowadzany zaréwno przez sie¢ jak i na ptytach CD (w péZnym grudniu). Po-
mimo kilku niedociggnieé¢ wydanie osiggneto znaczacy sukces. Przy czym juz w styczniu
1995 r. zostato zastgpione stabilniejszym i tatwiejszym w instalacji FreeBSD 2.0.5.

FreeBSD 2.1.5 wydali$my w sierpniu 1996. Wersja ta zyskata popularno$¢ szczegélnie po-
$réd dostawcéw ustug internetowych (ISP) oraz szerokopojetej spotecznosci komercyj-
nej. Docenione zostato réwniez kolejne wydanie w gatezi 2.1-STABLE. Mowa tu o Fre-
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eBSD 2.1.7.1, wydanym w lutym 1997 r., a zamykajacym gtéwne prace nad 2.1-STABLE.
0d tej pory trwaty jedynie prace nad utrzymaniem gatezi (RELENG_2_1_0); dodawane byty
laty bezpieczeristwa i naprawiane krytyczne luki.

Z gtéwnego nurtu rozwoju (,-CURRENT”) w listopadzie 1996 r. odgatezit sie FreeBSD 2.2
jako gataZ RELENG_2_2. Pierwsze pelne wydanie (2.2.1) pojawito sie w kwietniu 1997 r.
Kolejne wydania z gatezi 2.2 ujrzaly $wiatlo dzienne w lecie i na jesieni 1997 r., przy czym
ostatnie (2.2.8) pojawito sie w listopadzie 1998 r. Pierwsze oficjalne wydanie 3.0 pochodzi
z pazdziernika 1998 r. i stanowito poczatek korica gatezi 2.2.

Drzewo ewolucji FreeBSD ponownie rozdzielito si¢ 20 stycznia 1999 r., prowadzac do 4.0-
CURRENT i 3.X-STABLE. Wersja 3.1 z 3.X-STABLE wydana zostata 15 lutego 1999, wersja
3.2 dnia 15 maja 1999, 3.3 w dniu 16 wrzesnia 1999, 3.4 - 20 grudnia 1999 oraz 3.5 dnia 24
stycznia 2000. Wkrétce pojawilo si¢ réwniez pomniejsze wydanie 3.5.1, ktére zawierato
kilka poprawek z ostatniej chwili do systemu Kerberos. Bylo to ostatnie wydanie gatezi
3.X.

Kolejne rozgalezienie miato miejsce 13 marca 2000 r. w wyniku czego pojawita sie gataZ
4.X-STABLE: 4.0-RELEASE w marcu 2000 i ostatnie wydanie 4.11-RELEASE w styczniu 2005.

Pojawienie sie dtugo oczekiwanej gatezi 5.0-RELEASE zostato ogloszone 19 stycznia 2003 r.
Stanowita ona punkt kulminacyjny prawie trzyletniego wysitku. Wydanie te wprowadzito
FreeBSD na $ciezke ku wspédtpracy z komputerami multiprocesorowymi oraz zaawanso-
wanej obstugi watkéw aplikacji. Oferowata réwniez wsparcie dla platform UltraSPARC® i
ia64. Wydanie 5.1 pojawito sie w czerwcu 2003 r. Ostatnie wydanie 5.X z gatezi -CURRENT
stanowito 5.2.1-RELEASE, wprowadzone w lutym 2004.

GalaZ RELENG_5 powstata w sierpniu 2004 r., a takze wydanie 5.3-RELEASE, stanowi po-
czgtek wydan gatezi 5-STABLE. Najnowsze wydanie 8.4-RELEASE pojawito sie w maju 2006.
Wydawane bedg wciaz kolejne wersje z gatezi RELENG_5.

Kolejne rozgatezienie nastapito w czerwcu 2005: powstata gataZ RELENG_6. Wydanie 6.0-
RELEASE, pierwsze z gatezi 6.X, pojawito sie w listopadzie 2005. Najnowsze wydanie 9.2-
RELEASE ujrzato $wiatto dzienne w maju 2006 r. Beda pojawiac sie réwniez kolejne wyda-
nia z gatezi RELENG_6.

Na chwile obecna projekty dlugoterminowe prowadzone sa w gatezi 7.X-CURRENT. Mi-
gawki wydan 7.X, obrazujgce postep prac, sa caly czas dostepne z serwera migawkowego
jak réwniez na ptytach CD.

1.3.2. Cele Projektu FreeBSD
Napisat Jordan Hubbard.

Gtéwnym celem Projektu FreeBSD jest dostarczanie oprogramowania, ktére moze by¢ wy-
korzystane w dowolny sposéb i bez dodatkowych zobowigzar. Wielu z nas ma duzy wktad
w tworzenie kodu (i rozwéj projektu w ogdle) i z pewnoscig nie miatoby nic przeciw drob-
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Model rozwoju FreeBSD

nemu wsparciu finansowemu. Tym nie mniej nie wywieramy zadnego nacisku. Wierzymy,
ze nasza pierwszg i najwazniejsza ,misja” jest dostarczanie kodu wszystkim tym, ktérzy
go potrzebuja bez wzgledu na to do czego go wykorzystaja, by zyskat on mozliwie najszer-
sza baze uzytkownikéw dostarczajac mozliwie najwiekszych korzysci. W moim przekona-
niu jest to jeden z najbardziej fundamentalnych celéw stawianych przed catym Wolnym
Oprogramowaniem, a przez nas entuzjastycznie wspierany.

Te czesci kodu w naszym drzewie Zrédlowym, ktére udostepniane sg na licencji GNU Ge-
neral Public License (GPL) badZ Library General Public License (LGPL) posiadaja kilka do-
datkowych zobowiazati, choé zwigzanych raczej z wymogiem udostepnienia kodu Zrédto-
wego. Z uwagi na dodatkowe komplikacje, ktére mogg pojawié sie w przypadku komercyj-
nego zastosowania aplikacji na licencji GPL, osobiscie sktaniamy sie - kiedy jest to mozli-
we - ku oprogramowaniu dystrybuowanemu przy wykorzystaniu mniej restrykcyjne;j li-
cencji BSD.

1.3.3. Model rozwoju FreeBSD

Napisat Satoshi Asami.

Rozwdj FreeBSD jest otwartym i elastycznym procesem realizowanym przez setki ludzi
na calym $wiecie (patrz Lista wspStpracownikéw). Infrastruktura systemu rozwoju Fre-
eBSD pozwala tymze setkom projektantéw wspdtpracowal przez Internet. Tym nie mniej
nieustannie poszukujemy nowych projektantéw, a takze nowych pomystéw. Osoby zain-
teresowane nawigzaniem blizszej wspdtpracy z projektem mogg kontaktowaé sie z nami
bezposrednio poprzez Techniczng liste dyskusyjng FreeBSD. Natomiast Informacyjna li-
sta dyskusyjna FreeBSD jest réwniez dostepna dla oséb chcacych poinformowaé innych
uzytkownikéw FreeBSD o gtéwnych obszarach prowadzonych prac.

Oto gar$¢ informacji o projekcie FreeBSD i jego procesie rozwoju, przydatnych zaréwno
niezaleznym projektantom jak i bliskim wspétpracownikom:

Repozytorium CVS

Gléwne drzewo Zrédlowe FreeBSD utrzymywane jest w systemie CVS (Concurrent
Versions System) - wolnodostepnym narzedziu kontroli wersji kodu Zrédtowego, do-
stepnym we FreeBSD. Podstawowe repozytorium CVS znajduje sie na maszynie zloka-
lizowanej w Santa Clara w Kalifornii, USA, skad replikowane jest na serwery lustrza-
ne, rozrzucone po catym $wiecie. Gtéwne drzewo CVS, zawierajace zaréwno drzewo
-CURRENT jak i -STABLE, mozna fatwo skopiowal réwniez na swéj wtasny komputer.
Proces ten zostal doktadniej opisany w podrozdziale Synchronizacja wlasnego drze-
wa kodu Zrédtowego.

Lista twdrcéw

Twdrcy sa ludZmi, ktérzy posiadaja prawa zapisu do drzewa CVS i posiadaja upowaz-
nienie do wprowadzania modyfikacji do kodu Zrédlowego FreeBSD. Angielski odpo-
wiednik terminu ,,twérca” (ang. committer) pochodzi od polecenia commit systemu
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cvs(1), stosowanego do wprowadzania zmian do repozytorium CVS. Najlepszym spo-
sobem przedstawienia wlasnych propozycji na liScie dyskusyjnej twércéw jest wyko-
rzystanie polecenia send-pr(1). Jesli system sprawia wrazenie zablokowanego mozna
réwniez wysta¢ e-mail bezposrednio na Liste dyskusyjna twércéw FreeBSD.

Gtéwni projektanci FreeBSD

Poréwnujac Projekt FreeBSD z przedsiebiorstwem, zespét gléwny nalezatoby poréw-
naé z zarzadem firmy. Podstawowym zadaniem tejze grupy jest czuwanie nad prawi-
dtowym rozwojem projektu jako catosci. Jedna z funkcji grupy jest zapraszanie od-
danych i odpowiedzialnych projektantéw w szeregi twércéw systemu, podobnie jak
przyjmowanie w szeregi samej grupy. Obecna grupa zostata wybrana sposréd wszyst-
kich twércéw w czerwcu 2004 r. Wybory majg miejsce co dwa lata.

Niektérzy z cztonkéw grupy posiadajg réwniez dodatkowy zakres obowigzkéw, tj.
czuwaja nad zapewnieniem poprawnego funkcjonowania wybranych cze$ci systemu.
Pelna lista projektantéw FreeBSD i ich obowigzkéw dostepna jest w artykule Lista
wsp6tpracownikdw.

Uwaga

@ Wiekszo$¢ cztonkédw grupy jest ochotnikami, jesli chodzi o roz-
wéj FreeBSD, i nie otrzymujg zadnego wynagrodzenia finan-
sowego z projektu. Nie nalezy zatem btednie interpretowaé
,wspdtpracy” z projektem jako ,,gwarancji wsparcia”. W tym
$wietle, powyzsze poréwnanie z ,,zarzgdem” nie jest do kon-
ca celne. Bardziej odpowiednim bytoby powiedzie¢, ze sg to lu-
dzie, ktérzy z wtasnego wyboru oddali swéj wolny czas dla Fre-
eBSD!

Zewnetrzni wspdlpracownicy

Co prawda jako ostatnia, ale zdecydowanie nie jako najmniej istotna, oméwiona zo-
stanie grupa wspétpracownikédw zewnetrznych, czyli samych uzytkownikdw, ktérzy
dostarczaja na biezgco informacji o funkcjonowaniu systemu oraz poprawek wykry-
tych btedéw. Najlepszym sposobem na udzial w rozwoju FreeBSD jest subskrypcja
Technicznej listy dyskusyjnej FreeBSD. Dodatek C, Resources on the Internet zawiera
wiecej informacji o réznorodnych listach dyskusyjnych FreeBSD.

Lista wspdtpracownikéw FreeBSD caly czas ro$nie. Czemu by nie dotaczyé do listy poma-
gajac w pracy nad FreeBSD juz dzisiaj?

Pisanie kodu nie jest jedyng formg wspétpracy z projektem: kompletna lista rzeczy,
ktére trzeba zrobi¢ dostepna jest na stronie Projektu FreeBSD.
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Aktualne wydanie FreeBSD

Reasumujac, nasz model rozwoju zorganizowany jest jako niezalezne, wspétcentryczne
okregi. Scentralizowany model ma za zadanie ulatwi¢ uzytkownikom FreeBSD $ledzenie
zmian w kodzie. Odstraszanie potencjalnych wspdtpracownikéw nie jest naszym celem!
Pragniemy dostarcza( stabilny system operacyjny z duza bazg tatwych do instalacji i wy-
korzystania programéw — ten model doskonale sie w tym spisuje.

Jedyne o co prosimy tych, ktérzy mieliby wstapi¢ w szeregi projektantéw FreeBSD, jest
oddanie takie same jakie cechuje ich obecnych twércéw.

1.3.4. Aktualne wydanie FreeBSD

FreeBSD jest tatwo dostepnym systemem operacyjnym, bazujagcym na kodzie 4.4BSD-Lite,
dla nastepujacych platform sprzetowych: Intel i386™, 1486™, Pentium®, Pentium® Pro,
Celeron®, Pentium® II, Pentium® 111, Pentium® 4 (badZ inny zgodny), Xeon™, DEC Al-
pha™ oraz Sun UltraSPARC®. Opiera sie on przede wszystkim na oprogramowaniu grupy
CSRG z Uniwersytetu Kalifornijskiego w Berkeley, rozszerzonym o dodatkowe elementy z
NetBSD, OpenBSD, 386BSD i Free Software Foundation.

Poczawszy od wydania FreeBSD 2.0 w koticu 1994 r., nastapita dramatyczna poprawa wy-
dajnosci, mozliwosci i stabilno$ci systemu. Najwieksza zmiang byta catkowita reforma-
cja systemu wirtualnej pamieci wraz ze wspétdzielong pamiecia podreczna ,,VM/buffer
cache”, ktéra nie tylko wplyneta na wzrost wydajnosci ale réwniez zmniejszenie mini-
malnego miejsca zajmowanego w pamieci przez FreeBSD — 5 MB jest juz akceptowalnym
minimum. Inne rozszerzenia to m.in. kompletna obstuga klienta i serwera NIS, wsparcie
dla transakcji TCP, wdzwanianie na zadanie PPP, zintegrowana obstuga DHCP, usprawnio-
ny podsystem SCSI, obstuga ISDN, ATM, FDDI, Fast i Gigabit Ethernet (100 i 1000 Mbit).
Usprawniona obstuga najnowszych kontroleréw Adaptec i tysiace poprawionych btedéw.

Oprécz podstawowej grupy aplikacji dystrybuowanych wraz z systemem, FreeBSD oferu-
je kolekcje tysiecy dodatkowych programéw. W momencie pisania niniejszego tekstu ich
lista obejmuje ponad 24,000 pozycji! Od serwerdw http (WWW) poprzez gry po edytory
i prawie wszystko pomiedzy. Cata Kolekcja Portédw zajmuje okoto 500 MB na dysku, przy
czym kazdy port to zaledwie utamek oryginalnej objeto$ci Zrédet. Takie rozwiazanie uta-
twia man aktualizacje portéw i zdecydowanie zmniejsza zajmowang przestrzen na dysku.
Kompilacja portu sprowadza sie do zmiany katalogu na zawierajacy port wybranego pro-
gramu i wpisanie make install.Reszta zajmuje sie system. Oryginalne pakiety Zrédet dla
kazdego kompilowanego portu pobierane sg dynamicznie z ptyty CDROM badZ lokalnego
serwera FTP. Wystarczy zadbad o dostateczna ilos¢ wolnego miejsca na dysku. Dla oséb
nie majgcych ochoty kompilowaé programéw wlasnorecznie, wiekszo$¢ portéw jest réw-
niez dostepna w skompilowanej postaci jako ,,pakiety”, ktére moga by¢ instalowane przy
pomocy prostego polecenia pkg_add . Wiecej informacji o systemie pakietéw i portéw za-
wiera Rozdziat 4, Instalacja programéw: pakiety i porty.

Dodatkowe dokumenty pomocne przy instalacji i uzytkowaniu FreeBSD znajdujg sie réw-
niez w katalogu /usr/share/doc na maszynach z najnowszymi wersjami FreeBSD. Moga

14



Rozdziat 1. Wprowadzenie

by¢ przegladane lokalnie za pomoca przegladarki internetowej przy wykorzystaniu po-
nizszych odnosnikéw:

Podrecznik FreeBSD (ang.)
/usr/share/doc/handbook/index.html

FAQ FreeBSD (ang.)
/usr/share/doc/faq/index.html

Gléwne i najczesciej aktualizowane wersje dokumentéw dostepne sg na stronie http://
www . FreeBSD.org/ .
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Rozdziat 2. Instalacja
FreeBSD

Rozdziat przebudowat i czeSciowo napisat od nowa Jim Mock.
Omoéwienie sysinstall, zrzuty ekranéw i inne fragmenty przygotowat Randy Pratt.
Ttumaczyt Michat Wojciechowski.

2.1. Streszczenie

Wraz z FreeBSD rozpowszechniany jest prosty w uzyciu program instalacyjny, dziatajacy
w trybie tekstowym, o nazwie sysinstall. Jest on domy$lnym programem instalacyjnym
FreeBSD, jednakze dystrybutorzy systemu mogg zastgpi¢ go wlasnym odpowiednikiem.
W niniejszym rozdziale zawarto opis instalacji FreeBSD przy pomocy sysinstall.

Po przeczytaniu rozdziatu bedziemy wiedzie¢:

W jaki sposdb tworzy sie dyskietki instalacyjne FreeBSD.

« Jak FreeBSD odwotuje si¢ do dysku i jak go dzieli.

« Jak uruchamia sie sysinstall.

« Jakie pytania zadaje sysinstall, o co w nich chodzi i jak na nie odpowiedziel.
Przed przeczytaniem rozdziatu powinni$my:

« Zapozna( sie z listg obstugiwanego sprzetu dotaczong do instalowanej wersji FreeBSD,
by upewnic sie, ze posiadany sprzet bedzie dziataé.

Uwaga

@ Opis instalacji dotyczy generalnie komputeréw opartych na archi-
tekturze i386™ (,,zgodny z PC”). W stosownych przypadkach poda-
wane bedg informacje odnoszace sie do innych platform (na przy-
ktad Alpha). Pomimo staran o utrzymanie niniejszego opisu aktual-
nym, mozliwe jest zaistnienie drobnych réznic pomiedzy instalato-
rem a zawarto$cig tego rozdziatu. Zaleca sie, aby traktowaé niniej-
szy teksty jako ogdlny przewodnik, niz raczej dostowny podrecznik
instalacji.




Czynnosci wstepne

2.2. Czynnosci wstepne

Przekltad uzupetnit Cezary Morga.
2.2.1. Rozpoznanie komponentéw komputera

Przed instalacja FreeBSD powinni$my zapozna¢ sie z komponentami naszego komputera.
W czasie instalacji FreeBSD pokaze liste urzadzeni (dyski, karty sieciowe, napedy CD-ROM,
itd.) wraz z informacjami o producentach i numerach modeli. FreeBSD postara sie takze
ustali¢ prawidtowa konfiguracje kazdego z nich, m.in. ustawienia przerwati IRQ i portéw
we/wy. Ze wzgledu na ,kaprysy” pecetowego sprzetu moze sie okazaé, ze konfiguracja
wykryta przez FreeBSD nie jest w petni prawidtowa i trzeba bedzie samodzielnie ja popra-
wié.

Jezeli na komputerze jest juz zainstalowany inny system operacyjny, na przyktad Win-
dows® lub Linux, warto jest skorzysta¢ z dostepnych w nim narzedzi do sprawdzenia bie-
zacej konfiguracji sprzetowe;j. Kiedy zupelnie nie wiadomo jak skonfigurowana powinna
by¢ dana karta, wymagane informacje moga znajdowaé sie bezposrednio na niej same;j.
Czesto spotykane numery przerwan IRQ to 3, 5 i 7, a adresy portéw we/wy sa zwykle za-
pisywane w postaci liczb szesnastkowych, na przyktad 0x330.

Zalecamy by zebrane informacje wydrukowa¢ lub zapisaé na kartce przed rozpoczeciem
instalacji FreeBSD. Mozna je zestawi¢ w postaci tabeli, np.:

Tabela 2.1. Przykladowa lista urzadzeri

Nazwa urzagdzenia  |IRQ Port(y) |Uwagi
we/wy
Pierwszy dysk twar-|brak brak 40 GB, firmy Seagate, IDE 1 master
dy
CDROM brak brak IDE 1 slave
Drugi dysk twardy  |brak brak 20 GB, firmy IBM, IDE 2 master
Kontroler IDE 14 0x1f0
Karta sieciowa brak brak Intel® 10/100
Modem brak brak 3Com® 56K faxmodem na COM1

2.2.2. Przygotowanie kopii danych
Jesli komputer, na ktérym bedzie przeprowadzana instalacja zawiera cenne dane, po-

winni$my koniecznie przygotowac ich kopie zapasowa, oraz sprawdzi¢ stan tychze kopii
przed instalacja FreeBSD. Podczas instalacji kilkakrotnie pojawi sie prosba o potwierdze-
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nie przed zapisaniem czegokolwiek na dysku, jednak gdy juz sie to rozpocznie, nie bedzie
mozliwosci odwrotu.

2.2.3. Wybor miejsca dla FreeBSD

Jezeli masz zamiar przeznaczy¢ caly dysk na FreeBSD, to omawiane ponizej zagadnienia
nie beda cie dotyczyé — mozesz pomingc te czesé.

W przypadku, gdy zamierzamy zainstalowad FreeBSD obok innych systeméw operacyjny-
ch, warto zapozna¢ sie z podstawowymi informacjami o sposobie przechowywania dany-
ch na dysku.

2.2.3.1. Uktad dysku w systemach i386™

Dysk komputera typu PC mozna podzieli¢ na oddzielne porcje, zwane partycjami. Kompu-
tery PC potrafia obstuzy¢ maksymalnie cztery partycje na jednym dysku. Partycje te na-
zywane s3 partycjami podstawowymi. W celu ominiecia tego ograniczenia i umozliwienia
stworzenia wiekszej liczby partycji, wymyslono nowy typ partycji - partycje rozszerzone.
Na dysku moze znajdowac sie tylko jedna taka partycja. Natomiast wewnatrz niej mozna
utworzy¢ specjalne partycje, zwane partycjami logicznymi.

Wszystkie partycje posiadajg wlasny identyfikator partycji, tj. numer okre$lajacy typ prze-
chowywanych na niej danych. Partycje FreeBSD oznaczone sa identyfikatorem 165.

Kazdy ze stosowanych systemdéw operacyjnych identyfikuje partycje w okreslony sposéb.
Dla przyktadu, DOS i jego nastepcy, w tym Windows®, przypisuja kazdej partycji podsta-
wowej i logicznej litere dysku, zaczynajac od C:.

FreeBSD musi by¢ zainstalowane na partycji podstawowej. Wszystkie wlasne dane, w tym
pliki tworzone przez uzytkownikéw, moze przechowywaé na jednej partycji. Jednakze,
jesli masz do dyspozycji kilka dyskéw, mozesz utworzy¢ partycje FreeBSD na kazdym z
nich badz jedynie na wybranych. Tym nie mniej na potrzeb instalacji wymagane jest po-
siadanie jednej partycji. Moze to by¢ §wiezo utworzona, pusta partycja, lub tez partycja
zawierajgca dane, ktdre nie sg juz potrzebne.

W przypadku, gdy wszystkie dostepne partycje na dysku sa juz wykorzystywane, bedzie-
sz musiat zwolni¢ jedng z nich, korzystajac z narzedzi dostepnych w wykorzystywanym
systemie operacyjnym (np. fdisk w DOS lub Windows®).

Jesli dysponujesz wolng partycja, mozesz ja wykorzystal. Moze sie jednak okaza¢, ze zaj-
dzie potrzeba zmniejszenia rozmiaréw niektérych z pozostatych partycji.

Minimalna instalacja FreeBSD zajmuje jedynie 100 MB miejsca na dysku. Jest to jednakze
bardzo minimalna instalacja, praktycznie nie pozostawiajaca miejsca na pliki uzytkowni-
kéw. Zdecydowanie bardziej realnym minimum jest 250 MB, o ile nie planujemy wykorzy-
stania $rodowiska graficznego, badZ co najmniej 350 MB z graficznym interfejsem. Insta-
lowanie wielu dodatkowych programéw wymaga wiecej wolnego miejsca na dysku.
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W celu przygotowania miejsca dla FreeBSD mozna wykorzysta¢ narzedzia komercyjne po-
kroju PartitionMagic® bgdZ darmowe jak GParted. Dwa darmowe programy stuzace do
tego samego celu, tj. FIPS i PResizer, dostepne sa na ptycie CD w katalogu tools. W tym
samym katalogu znajduje sie réwniez ich dokumentacja. Zaréwno FIPS, PResizer jak i Par-
titionMagic® potrafig rozszerzaé partycje typu FAT16 i FAT32 — wykorzystywane w MS-
DOS® az po Windows® ME. System plikéw NTFS potrafig obstugiwaé PartitionMagic® i
GParted.

Ostrzezenie
O Niewta$ciwe korzystanie z tych narzedzi moze doprowadzi¢ do

utraty danych. Przed ich zastosowaniem nalezy sie upewnié, ze
przygotowaliémy aktualne kopie zapasowe.

Przyktad 2.1. Wykorzystanie niezmienionej istniejacej
partycji

Przyjmijmy, ze mamy do dyspozycji komputer wyposazony w dysk o pojemnosci
4 GB, z zainstalowanym systemem Windows®. Dysk jest podzielony na dwie czeéci
oznaczone literami C: iD:, o rozmiarze 2 GB kazda. Na C: mamy 1 GB danych, a
naD: 0,5 GB danych.

Mamy wiec dysk o dwéch partycjach, z ktérych kazda oznaczona jest litera dysku.
Mozemy skopiowaé dane zD: na C:, dzigki czemu druga partycja stanie sie wolna
i bedzie mozna zainstalowa¢ na niej FreeBSD.

Przyktad 2.2. Zmniejszenie istniejacej partycji

Przyjmijmy tym razem, ze na dysku o pojemnosci 4 GB zainstalowany jest system
Windows® na jednej duzej partycji. Partycja dostepna jest jako dysk C: o rozmia-
rze 4 GB. Mamy nanim 1,5 GB danych i chcieliby$my udostepnié dla FreeBSD 2 GB.

Mozemy wybraé jedno z ponizszych rozwigzan:

1. Przygotowa¢ kopie danych, nastepnie na nowo zainstalowaé Windows®, two-
rzac podczas instalacji partycje o rozmiarze 2 GB.
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2. Skorzystaé z jednego ze wspomnianych wcze$niej narzedzi, np. PartitionMa-
gic®, w celu zmniejszenia rozmiaru partycji Windows®.

2.2.3.2. Uktad dysku Alpha

W przypadku architektury Alpha na FreeBSD trzeba bedzie przeznaczy¢ caty dysk. Nie ma
obecnie mozliwoséci wspdlnego korzystania z dysku przez kilka systeméw operacyjnych.
W zalezno$ci od konkretnego modelu komputera Alpha, mozemy wykorzystaé dysk SCSI
lub IDE, o ile komputer umozliwia zatadowanie z niego systemu operacyjnego.

Zgodnie z konwencja stosowana w podrecznikach Digital / Compaq wszystkie polecenia
SRM pisane sg wielkimi literami. SRM nie rozréznia matych i duzych liter.

By wyswietli¢ nazwy i rodzaje zainstalowanych w komputerze dyskéw, postugujemy sie
poleceniem SHOW DEVICE w konsoli SRM:

>>>SHOW DEVICE

dka0.0.0.4.0 DKAO TOSHIBA CD-ROM XM-57 3476
dkc0.0.0.1009.0 DKCO RZ1BB-BS 0658
dkc100.1.0.1009.0 DKC100 SEAGATE ST34501W 0015
dva0.0.0.0.1 DVAO

ewa0.0.0.3.0 EWAO 00-00-F8-75-6D-01
pkc0.7.0.1009.0 PKCO SCSI Bus ID 7 5.27
pgad.0.0.4.0 PQAO PCI EIDE
pgb0.0.1.4.0 PQBO PCI EIDE

Powyzszy przyktad pochodzi z komputera Digital Personal Workstation 433au i pokazuje
trzy dyski. Pierwszym z nich jest CDROM opisany nazwa DKA®, natomiast dwa pozostate
to twarde dyski o nazwach DKCO i DKC100.

Dyski o nazwach typu DKx sa dyskami SCSI. Dla przyktadu DKA100 oznacza dysk SCSI o
identyfikatorze 1 na pierwszej szynie SCSI (A), natomiast DKC300 oznacza dysk o identy-
fikatorze 3 na trzeciej szynie SCSI (C). Nazwa PKx oznacza kontroler SCSI. Jak pokazuje
przyktad z SHOW DEVICE, napedy CDROM SCSI traktowane sg tak samo jak dyski twarde
SCSI.

Nazwy dyskéw IDE maja postaé DQx, a nazwa PQx oznacza kontroler IDE.

2.2.4. Zbieranie informacji o konfiguracji sieci

Jesli podczas instalacji bedziemy korzystaé z polgczenia z siecig (np. FreeBSD instalowa-
ne bedzie z serwera FTP lub serwera NFS), bedziemy musieli zna¢ konfiguracje sieci. W

trakcie instalacji pojawi sie pro$ba o wpisanie tej konfiguracji, by umozliwi¢ FreeBSD po-
taczenie sie z siecig i kontynuowanie instalacji.
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2.2.4.1. Polaczenie z siecig Ethernet lub przez modem kablowy/DSL

W przypadku komputera podlgczonego do sieci Ethernet lub potaczonego z Internetem
przez modem kablowy lub DSL, potrzebne beda nastepujace informacje:

1. AdresIP

2. Adres IP domy$nej bramy
3. Nazwa stacji

4. Adresy IP serweréw DNS
5. Maska podsieci

Informacje te mozemy uzyskac od administratora systemu lub dostawcy ustug sieciowy-
ch. Moze sie okazal, ze konfiguracja odbywa sie automatycznie, przy uzyciu DHCP. Jesli
tak jest, nalezy o tym fakcie pamietal.

2.2.4.2. Potaczenie przez modem

Instalacja FreeBSD przez Internet mozliwa jest takze w przypadku potaczenia modemo-
wego, jednakze bedzie to trwato bardzo dtugo.

Niezbedne informacje:
1. Numer telefonu do dostawcy ustug internetowych
2. Numer portu COM, do ktérego podlaczony jest modem

3. Nazwa uzytkownika i hasto konta u dostawcy ustug

2.2.5. Sprawdzenie erraty FreeBSD

W pracy nad FreeBSD podejmowane sa wszelkie starania, aby kazde wydanie FreeBSD by-
to jak najbardziej niezawodne, jednakze od czasu do czasu zdarzajg sie bledy. W pewnych
bardzo rzadkich przypadkach moga mie¢ one wptyw na proces instalacji systemu. Btedy
te po wykryciu i naprawieniu sg opisywane w erracie zamieszczonej na stronie FreeBSD
Errata (ang.). Przed instalacjg warto jest sprawdzié, czy w erracie nie wspomniano o pro-
blemach, ktére moga zaktécid instalacje.

Informacje o wszystkich wydaniach systemu, jak réwniez erraty do kazdego z nich, zna-
leZz¢ mozna na stronie WWW FreeBSD w czes$ci po$wieconej wydaniom.

2.2.6. Pozyskanie plikéw instalacyjnych FreeBSD

Pliki potrzebne do rozpoczecia instalacji systemu moga pochodzi¢ z jednego z wymienio-
nych ponizej Zrédet:
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« Plyta CDROM lub DVD

+ Partycja DOS-owa na tym samym komputerze

+ Pamieé tasmowa QIC lub SCSI

« Dyskietki

« Serwer FTP, takze przez firewall lub proxy HTTP, zaleznie od potrzeb
» Serwer NFS

« Dedykowane polgczenie réwnolegle lub szeregowe

Posiadajagc FreeBSD na CD lub DVD, mamy juz wszystko, co potrzeba, mozemy zatem przej-
$¢ do nastepnej czesci (Sekcja 2.2.7, ,,Przygotowanie dyskietek do instalacji”).

Jesli nie mamy plikéw instalacyjnych FreeBSD, Sekcja 2.13, ,,Przygotowanie wlasnego no-
$nika instalacji” zawiera opis instalacji FreeBSD z dowolnego z wymienionych wcze$niej
7rédet. Nastepnie powrdémy do Sekeja 2.2.7, ,,Przygotowanie dyskietek do instalacji”.

2.2.7. Przygotowanie dyskietek do instalacji

Instalacja FreeBSD rozpoczyna sie uruchomieniem programu instalacyjnego podczas star-
tu komputera — nie jest to program, ktéry mozna uruchomié w innym systemie opera-
cyjnym. Zwykle przy uruchamianiu komputera fadowany jest system zainstalowany na
dysku twardym, jednak mozna takze uruchomi¢ system z dyskietki ,,startowej”. Do tego
celu moze takze postuzyé CDROM, jesli komputer daje taka mozliwo$é.

Podpowied?

@ Jesli posiadamy FreeBSD na ptytach CDROM lub DVD (kupionych lub
przygotowanych samodzielnie), a nasz komputer pozwala na uru-
chomienie z ptyty (zwykle dzieki ustawieniu opcji BIOS-u zwanej
,Boot Order” lub podobnej), mozemy nie czytaé niniejszej czesci.
Ptyty CDROM i DVD zawierajgce FreeBSD moga by¢ uzyte jako dyski
startowe bez dodatkowego przygotowania.

By utworzy¢ zestaw dyskietek startowych, nalezy:
1. Zdoby¢ obrazy dyskietek startowych

Dyskietki startowe znalezé mozna wérdd plikéw instalacyjnych w katalogu
floppies/ badz pobraé z serwera ftp://ftp.FreeBSD.org/pub/FreeBSD/rele-
ases/<arch>/<version>-RELEASE/floppies/ zamieniajac odpowiednio <arch> i
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<wersja>wlasciwg architektura naszego sprzetu i wybrang wersja FreeBSD. Przykta-
dowo, obrazy dyskietek dla FreeBSD 9.2-RELEASE na architekture i386™ dostepne
sg pod adresem ftp://ftp.FreeBSD.org/pub/FreeBSD/releases/i386/9.2-RE-
LEASE/floppies/.

Obrazy dyskietek majg rozszerzenie . flp. Katalog floppies/ zawiera kilka réznych
obrazéw, a to, ktdére z nich bedg potrzebne, zalezy od wersji FreeBSD, ktéra bedzie
instalowana, a czasem réwniez od sprzetu na ktérym system ma by¢ zainstalowany. Z
reguly potrzebne beda trzy dyskietki boot.flp, kernl.flp ikern2.flp.Warto jed-
nak dla pewno$ci przeczytac znajdujacy sie w tym samym katalogu plik README . TXT .

Uwaga

@ Systemy gatezi 5.X starsze od FreeBSD 5.3 mogg wymagaé do-
datkowych sterownikéw urzadzen. ZnaleZ¢ je mozna w obrazie
dyskietki drivers.flp .

Wazne

A Pobierajac pliki przez FTP nalezy koniecznie uzywaé trybu bi-
narnego. Wiadomo jest, ze w niektérych przegladarkach stoso-
wany jest tryb tekstowy (zwany tez ASCII), przez co dyskietki
startowe mogg sie okaza¢ niezdatne do uzycia.

Przygotowac dyskietki startowe

Dla kazdego pliku z obrazem przygotowujemy jedna dyskietke. Dyskietki nie mo-
ga by¢ w jakikolwiek sposéb uszkodzone. Najprostszym sposobem samodzielnego
sprawdzenia, czy dyskietka nie jest wadliwa, jest jej sformatowanie. Nie powinnismy
ufaé dyskietkom formatowanym fabrycznie. Narzedzie formatujace dostepne w sys-
temie Windows® nie poinformuje o istnieniu uszkodzonych blokéw, po prostu ozna-
czy je jako ,,uszkodzone” i zignoruje. Zaleca sie uzywanie fabrycznie nowych dyskie-
tek.

Wazne
A Gdy podczas instalacji FreeBSD program instalacyjny wskaze
blad, zastygnie lub zachowa sie w dziwny sposdb, jednymi z
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pierwszych podejrzanych powinny by¢ dyskietki. Trzeba wéw-
czas nagraé pliki obrazéw na inne dyskietki i sprébowaé po-
nownie.

3. Nagra¢ pliki obrazéw na dyskietki

Pliki . flp nie sg zwyczajnymi plikami, ktére mozna nagraé na dyskietke. Sa nato-
miast obrazami catkowitej zawarto$ci dyskietek. Oznacza to, ze nie mozna zapisaé ty-
ch plikéw po prostu kopiujac z jednego dysku na drugi. Skorzystamy ze specjalnego
oprogramowania, by bezpo$rednio zapisa obrazy na dyskietkach.

Jesli dyskietki nagrywamy na komputerze z MS-DOS®/Windows®, to mozemy sko-
rzystaé z dotgczonego do FreeBSD narzedzia fdimage.

W przypadku, gdy wykorzystujemy obrazy dyskietek z ptyty CDROM dostepnego jako
dysk E:, postuzymy sie poleceniem:

E:\> tools\fdimage floppies\kern.flp A:

Powtarzamy je dla kazdego z plikéw . flp, za kazdym razem zmieniajac dyskietke.
Najlepiej jest tez napisaé na dyskietce nazwe skopiowanego na nig pliku. Powyzsze
polecenie moze potrzebowaé pewnych modyfikacji, w zalezno$ci od miejsca, w kté-
rym znajduja sie pliki . flp. Jezeli nie dysponujemy ptyta CD, mozemy pobraé fdi-
mage z katalogu tools na serwerze FTP FreeBSD.

Jezeli natomiast dyskietki nagrywamy w systemie uniksowym (na przyktad w innym
FreeBSD), do zapisania plikéw obrazéw na dyskietkach mozemy wykorzystaé pole-
cenie dd(1). We FreeBSD wpisaliby$my:

# dd if=kern.flp of=/dev/fdo
W systemie FreeBSD /dev/fd® odpowiada pierwszej stacji dyskietek (napedowi A:).
/dev/fdl odpowiadatoby B: itak dalej. W innych odmianach systeméw UNIX® mo-
ga by¢ stosowane inne nazwy stacji dyskietek, konieczne moze wiec by¢ zapoznanie

sie z dokumentacjg danego systemu.

W tej chwili jeste$my juz przygotowani do instalacji FreeBSD.
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Rozpoczecie instalacji

2.3. Rozpoczecie instalacji

Wazne

A Z zatozenia, podczas instalacji dane na dysku (lub dyskach) nie ule-
gng zadnym zmianom przed pojawieniem sie nastepujacego komu-
nikatu:

Last Chance: Are you SURE you want continue the
installation?

If you're running this on a disk with data you wish
to save then WE

STRONGLY ENCOURAGE YOU TO MAKE PROPER BACKUPS before
proceeding!

We can take no responsibility for lost disk
contents!

Instalacje mozna przerwaé w dowolnej chwili przed powyzszym
ostrzezeniem, majgc pewnos$¢, ze dane na dysku pozostajg nietknie-
te. Jesli bedziemy sie obawiaé, ze co$ niewtasciwie skonfigurowali-
$my, mozemy po prostu wyltaczyé komputer i nic ztego sie nie sta-
nie.

2.3.1. Uruchomienie komputera

2.3.1.1. Uruchomienie i386™
1. Na poczatku komputer powinien by¢ wytaczony.

2. Wlaczamy komputer. Po chwili powinna pojawié sie mozliwo$¢ przejscia do menu
systemowego, lub BIOS-u, najczesciej poprzez naci$niecie klawisza F2, F10, Del bg-
dZ Alt+S. Wciskamy odpowiedni klawisz zgodnie z informacja na ekranie. Niekiedy
komputer podczas uruchamiania pokazuje jaki$ obrazek. Zwykle wciskajac Esc mo-
zemy pozby¢ sie obrazka, aby mie¢ mozliwo$¢ przeczytania komunikatéw.

3. Wérdd opcji odnajdujemy te, ktéra decyduje o kolejnosci tadowania systemu z po-
szczegdlnych urzadzen. Zwykle ma ona postaé listy urzadzet, takich jak Floppy,
CDROM, First Hard Disk, itd.

Jezeliwcze$niej przygotowali$émy dyskietki startowe, wybieramy stacje dyskietek. Je-
$li natomiast korzystamy z plyty CD, wybieramy wtasnie CDROM. Watpliwos$ci moze-
my rozstrzygnac¢ zagladajac do instrukcji dotaczonej do komputera i jego ptyty gtéw-
nej.
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Wprowadzone zmiany musza by¢ zapisane przed opuszczeniem menu systemowego.
Komputer powinien ponownie sie uruchomic.

4. Jezeli korzystamy z dyskietek startowych, o ktérych traktuje Sekcja 2.2.7, ,,Przygo-
towanie dyskietek do instalacji”, to jedna z nich bedzie pierwsza dyskietka startowsa,
najprawdopodobniej bedzie to dyskietka zawierajgca kern. flp . Jg wlasnie wklada-
my do stacji.

W przypadku korzystania z ptyty CD wystarczy po prostu wiaczy¢ komputer i wlozy¢
plyte do napedu.

Jezeli komputer uruchomi sie jak zwykle i zataduje juz zainstalowany system opera-
cyjny, moze to oznaczaé, ze:

1. Dyskietka lub ptyta zostaly wlozone za pézno. Powinni§my sprébowaé uruchomié
komputer bez wyjmowania dyskietki badz ptyty.

2. Zmiany w ustawieniach BIOS-u nie zadziataty prawidtowo. Sprébujmy wprowa-
dzi¢ je ponownie, az do osiggniecia zamierzonego efektu.

3. Nasza wersja BIOS-u nie pozwala na uruchomienie systemu z wybranego nosnika.

5. Rozpocznie sie tadowanie FreeBSD. Podczas tadowania z ptyty CD pojawi sie tekst
podobny do ponizszego (pominieto informacje o wersji)::

Verifying DMI Pool Data -........
Boot from ATAPI CD-ROM -:

1. FD 2.88MB System Type- (00)
Uncompressing -... done

BTX loader 1.00 BTX version is 1.01
Console: internal video/keyboard
BIOS drive A: is disk0

BIOS drive B: is diskl

BIOS drive C: is disk2

BIOS drive D: is disk3

BIOS 639kB/261120kB available memory

FreeBSD/1386 bootstrap loader, Revision 0.8

/kernel text=0x277391 data=0x3268c+0x332a8 - |

Hit [Enter] to boot immediately, or any other key for command o
prompt.
Booting [kernel] in 9 seconds... _

Natomiast tadujgc z dyskietki, zobaczymy tekst w rodzaju (pominieto informacje o
wersji):
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Verifying DMI Pool Data -........

BTX loader 1.00 BTX version is 1.01
Console: internal video/keyboard
BIOS drive A: is disk0

BIOS drive C: is diskl

BIOS 639kB/261120kB available memory

FreeBSD/i386 bootstrap loader, Revision 0.8
/kernel text=0x277391 data=0x3268c+0x332a8 - |

Please insert MFS root floppy and press enter:

Postepujac zgodnie z instrukcja na ekranie, wyjmujemy dyskietke kern. flp, wkta-
damy mfsroot.flp inaciskamy Enter. We FreeBSD 5.3 i p6Zniejszych dostepne sa
réwniez inne dyskietki opisane w poprzednim podrozdziale. Nalezy uruchomic sys-
tem z pierwszej dyskietki, nastepnie wktadaé kolejne zgodnie z pojawiajacymi sie ko-
munikatami.

Niezaleznie, czy uruchamiamy komputer z dyskietki czy z ptyty, podczas tadowania
ujrzymy komunikat:

Hit [Enter] to boot immediately, or any other key for command o

prompt.
Booting [kernel] in 9 seconds... _

Albo czekamy dziesie¢ sekund, albo wciskamy Enter.

2.3.1.2. Uruchomienie Alpha
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Na poczgtku komputer powinien by¢ wytaczony.
Wlgczamy komputer i czekamy na znak zachety boot monitora.

Jezeli korzystamy z dyskietek startowych opisanych w Sekcja 2.2.7, ,,Przygotowanie
dyskietek do instalacji”, to jedna z nich bedzie pierwsza dyskietka startowg, najpraw-
dopodobniej bedzie to dyskietka zawierajaca kern. f1p . Ja wiasnie wktadamy do sta-
cji i wpisujemy nastepujace polecenie, aby uruchomi¢ komputer z dyskietki (zmie-
niajgc nazwe napedu dyskietek, jezeli bedzie to konieczne):

>>>BO0T DVAO --FLAGS -'' --FILE -''

W przypadku korzystania z ptyty CD, wktadamy ja do napedu i rozpoczynamy insta-
lacje wpisujac nastepujace polecenie (wstawiajac inng nazwe napedu CDROM, jezeli
bedzie to konieczne):

>>>B0O0T DKAO --FLAGS -'' --FILE -''
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4,

Rozpocznie sie tadowanie FreeBSD. Podczas tadowania z dyskietki, zobaczymy tekst
w rodzaju:

Please insert MFS root floppy and press enter:

Postepujac zgodnie z instrukcja na ekranie, wyjmujemy dyskietke kern. flp, wkta-
damy mfsroot.flp inaciskamy Enter.

Niezaleznie, czy uruchamiamy komputer z dyskietki czy z ptyty, podczas tadowania
ujrzymy komunikat:

Hit [Enter] to boot immediately, or any other key for command o
prompt.
Booting [kernel] in 9 seconds...

Czekamy dziesie¢ sekund, albo wciskamy Enter. Przejdziemy do menu konfiguracyj-
nego jadra.

2.3.2. Przegladanie wynikéw rozpoznania urzadzen

Kilkaset ostatnio wy$wietlonych na ekranie linii jest zapisywanych i mozna je przegladal.

By przejrzeé bufor, naciskamy Scroll Lock. Wiaczamy w ten sposdb tryb przewijania ekra-
nu. Mozna teraz przeglada¢ wyniki rozpoznania urzadzen przy uzyciu klawiszy kursora,
lub PageUp i PageDown. Tryb przewijania wylgcza sie wciskajac ponownie Scroll Lock.

Zrébmy to, aby przejrzeé tekst, ktéry zostat przewiniety poza ekran, gdy jadro dokonywa-
fo rozpoznawania urzadzeti. Tekst bedzie mieé tre$é podobna do przedstawionej na Ry-
sunek 2.1, ,,Przyktad wynikéw rozpoznania urzadzen”, jednakze doktadna tre$¢ zalezy od
zainstalowanych w komputerze urzadzen.
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Przegladanie wynikéw rozpoznania urzg-
dzeti

avail memory = 253050880 (247120K bytes)

Preloaded elf kernel -"kernel" at 0xc06817000.

Preloaded mfs root -"/mfsroot" at 0xc06817084.

mdO: Preloaded image </mfsroot> 4423680 bytes at Oxc063ddcd4

mdl: Malloc disk

Using $PIR table, 4 entries at Oxc00fde60

npx0: <math processor> on motherboard

npx0: INT 16 interface

pcib@: <Host to PCI bridge> on motherboard

pci@: <PCI bus> on pcib0®

pcibl:<VIA 82C598MVP (Apollo MVP3) PCI-PCI (AGP) bridge> at device ¢
1.0 on pci®

pcil: <PCI bus> on pcibl

pcil: <Matrox MGA G200 AGP graphics accelerator> at 0.0 irq 11
isab@: <VIA 82(C586 PCI-ISA bridge> at device 7.0 on pci0

isa0: <iSA bus> on isab0

atapci@: <VIA 82(C586 ATA33 controller> port 0xe000-0xe00f at device o
7.1 on pci0@

atal: at 0x1f@ irq 14 on atapci®

atal: at 0x170 irg 15 on atapci®

uhci@ <VIA 83C572 USB controller> port 0xe400-0xe4lf irq 10 at o
device 7.2 on pci

0

usb@: <VIA 83572 USB controller> on uhci®

usb0: USB revision 1.0

uhub®: VIA UHCI root hub, class 9/0, rev 1.00/1.00, addrl

uhub0: 2 ports with 2 removable, self powered

pci@: <unknown card> (vendor=0x1106, dev=0x3040) at 7.3

dcO: <ADMtek AN985 10/100BaseTX> port 0xe800-0xe8ff mem o
0xdb000000-0xebOOO3Ff ir

g 11 at device 8.0 on pci0

dcO: Ethernet address: 00:04:5a:74:6b:b5

miibus®: <MII bus> on dc@

ukphyO: <Generic IEEE 802.3u media interface> on miibus0

ukphy0: 10baseT, 10@baseT-FDX, 100baseTX, 100baseTX-FDX, auto
ed0: <NE2000 PCI Ethernet (RealTek 8029)> port Oxec00-0xeclf irq 9 o
at device 10.

0 on pci®

ed0 address 52:54:05:de:73:1b, type NE2000 (16 bit)

isa@: too many dependant configs (8)

isa0: unexpected small tag 14

orm@: <Option ROM> at iomem Oxc0000-0xc7fff on isal

fdcO: <NEC 72065B or clone> at port 0x3f0-0x3f5,0x3f7 irq 6 drg2 on v
isa0

fdcO: FIFO enabled, 8 bytes threshold

fdO: <1440-KB 3.5" drive> on fdcO drive 0

atkbdcO: <Keyboard controller (i8042)> at port 0x60,0x64 on isa0
atkbd0: <AT Keyboard> flags 0x1 irql on atkbdcO

kbdd at atkbd0®

psmO: <PS/2 Mouse> irq 12 on atkbdcO

psmO: model Generic PS/@ mouse, device ID 0

RY9ARL 7LBRSKEE Wik MNP ATz B n R T §XRG0 -0x3dT iomem 0xa0000-Oxbffff o
on isal

scO: <System console> at flags 0x100 on isa0

scO: VGA <16 virtual consoles, flags=0x300>

sio0@ at port Ox3f8-0x3ff irq 4 flags 0x10 on isad

sio0: type 16550A

siol at port 0x2f8-0x2ff irq 3 on isal

siol: type 16550A

ppcO: <Parallel port> at port 0x378-0x37f irq 7 on isa0

pppcO: SMC-like chipset (ECP/EPP/PS2/NIBBLE) in COMPATIBLE mode
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Warto jest uwaznie przejrze¢ wyniki, by mie¢ pewno$¢, ze wszystkie spodziewane urzg-
dzenia zostaly wykryte. Brak urzadzenia na liScie oznacza, ze nie zostato ono wykryte.
Jesli sterownik wymagat skonfigurowania IRQ i adresu portu, to powinni$my sprawdzié,
czy prawidtowo je wpisali$my.

Jesli trzeba bedzie zmienié ustawienia rozpoznawania urzagdzeti, mozemy tatwo opuscié
program sysinstall i zacza¢ od nowa. Dzieki temu mozna réwniez lepiej pozna¢ caly pro-
ces.

Welcome to the FreeBSD installation and configuration tool. Please
select one of the options below by using the arrow keys or typing the
first character of the option name you’'re interested in. Inuoke an
option with [SPACE] or [ENTER]1. To exit, use [TAB] to moue to Exit.

Quick start — How to use this menu systen|

Begin a standard installation (recommended)
Begin a gquick installation (for experts)
Begin a custom installation (for experts)
Do post-install configuration of FreeBSD
Installation instructions, README, etc.
Select keyboard type

Views3et various installation options
Repair mode with CDROM/DVD-floppy or start shell
Upgrade an existing system

Load default install configuration
Glossary of functions

=1

O E 0

Select [X Exit Installl

Rysunek 2.2. Wyjscie z sysinstall

Korzystajac z klawiszy kursora, wybieramy z gtéwnego menu Exit Install. Ukaze sie na-
stepujacy komunikat:
User Confirmation Requested
Are you sure you wish to exit? The system will reboot
(be sure to remove any floppies from the drives).

[ Yes -] No

Instalacja ponownie zacznie sie od poczatku, jesli wybierzemy [ Yes ], pozostawiajac plyte
CD w napedzie.

Jesli instalujemy z dyskietek, przed ponownym uruchomieniem komputera powinnismy
wyjaé dyskietke mfsroot.flp iwlozyé kern.flp.
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Wprowadzenie do sysinstall

2.4. Wprowadzenie do sysinstall

Sysinstall jest aplikacja instalacyjna przygotowana w ramach Projektu FreeBSD. Jest to
program konsolowy podzielony na szereg pomniejszych menu i ekranéw, stuzacych do
konfiguracji i zarzadzania procesem instalacji.

Menu sysinstall obstugiwane jest klawiszami kursora, klawiszem Enter, Spacja i innymi.
Doktadny opis dziatania poszczegdlnych klawiszy znalezé mozna w czesci po§wieconej
postugiwaniu sie sysinstall.

Dostep do tych informacji mozliwy jest poprzez pod$wietlenie pozycji Usage i wybranie
przycisku [Select], a nastepnie wci$niecie klawisza Enter, zgodnie z Rysunek 2.3, ,, Wy$wie-
tlenie z gtéwnego menu instrukeji obstugi sysinstall”.

Wyswietlone zostang zostang wskazéwki odno$nie postugiwania sie systemem menu. Po
ich przeczytaniu powrét do gtéwnego menu mozliwy jest poprzez naci$niecie klawisza
Enter.

Welcome to the FreeBSD installation and configuration tool. Please
select one of the options below by using the arrow keys or typing the
first character of the option name you’'re interested in. Inuoke an
option with [SPACE] or [ENTER]1. To exit, use [TAB] to moue to Exit.

Quick start - How to use this menu systen

Begin a standard installation (recommended)
Begin a guick installation (for experts)
Begin a custom installation (for experts)
Do post-install configuration of FreeBSD
Installation instructions, README, etc.
Select keyboard type

View-Set various installation options
Repair mode with CDROM-/DVD-floppy or start shell
Upgrade an existing system

Load default install configuration
Glossary of functions

| Usage]
5
E
c
D
X
0
F
u
L
I

[ Select 1 ¥ Exit Install

Rysunek 2.3. Wyswietlenie z gtéwnego menu instrukgji obstugi sysinstall

2.4.1. Menu dokumentaciji

Korzystajac z klawiszy kursora, w gtéwnym menu wybieramy Doc i wciskamy Enter.
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Welcome to the FreeBSD installation and configuration tool. Please
select one of the options below by using the arrow keys or typing the
first character of the option name you’'re interested in. Inuoke an
option with [SPACE] or [ENTER]. To exit, use [TAB] to move to Exit.

Quick start — How to use this menu systen
Begin a standard installation (recommended)
Begin a quick installation (for experts)
Begin a custom installation (for experts)
Do post-install configuration of FreeBSD
Installation instructions, README, etc.
Select keyboard type

Views3et various installation options
Repair mode with CDROM-DUD-floppy or start shell
Upgrade an existing system

Load default install configuration
Glossary of functions

[ Select 1 X Exit Install

Rysunek 2.4. Wybdér menu dokumentacji

Spowoduje to wy$wietlenie menu dokumentacji.

If you are at all unsure about the configuration of your hardware

or are looking to build a system specifically for FreeBSD, read the
Hardware guide! MNew users should also read the Install document for

a step-by-step tutorial on installing FreeBSD. For general information,
consult the README file.

Exit this menu (returning to previous)

A general description of FreeBSD. Read this?
Late-breaking, post-release neus.

The FreeBSD survival guide for PC hardware.

The FreeBSD Copyright notices.

The release notes for this version of FreeBSD.
Creating shortcuts to sysinstall.

Go to the HTML documentation menu (post-installd.

1
Z
3
4
5
b
?

OMCEE  Concel

Rysunek 2.5. Menu dokumentacji sysinstall

Warto przeczytaé dostepne tu dokumenty.

By wys$wietli¢ konkretny dokument, wybieramy go klawiszami kursora, a nastepnie wci-
skamy Enter. Po przeczytaniu klawiszem Enter mozemy powrdci¢ do menu dokumentacji.

Do gléwnego menu instalacji powracamy wybierajac klawiszami kursora Exit, a nastepnie
wciskajgc Enter.
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Menu mapowania klawiatury

2.4.2. Menu mapowania klawiatury

Aby zmienié mapowanie klawiatury klawiszami kursora wybieramy z menu pozycje Key-
map i wciskamy Enter. Zmiana mapowania klawiatury wymagana jest jedynie gdy uzywa-
my klawiatury innej niz standardowej amerykanskiej.

Welcome to the FreeBSD installation and configuration tool. Please
select one of the options below by using the arrow keys or typing the
first character of the option name you’'re interested in. Inuoke an
option with [SPACE] or [ENTER]1. To exit, use [TAB] to moue to Exit.

Quick start - How to use this menu systen
Begin a standard installation (recommended)
Begin a guick installation (for experts)
Begin a custom installation (for experts)
Do post-install configuration of FreeBSD
Installation instructions, README, etc.
View-Set various installation options
Repair mode with CDROM-/DVD-floppy or start shell
Upgrade an existing system

Load default install configuration
Glossary of functions

[ Select 1 ¥ Exit Install

Rysunek 2.6. Gtéwne menu sysinstall

Wyboru mapowania klawiatury dokonujemy poprzez wskazanie odpowiedniej pozycji z
listy przy pomocy klawiszy kursora, oraz wci$niecie Spacji. Ponowne naci$niecie Spacji co-
fa wybdr. Po wybraniu odpowiedniego mapowania wskazujemy klawiszami kursora [ OK]
i wciskamy Enter.

Na ponizszym rysunku przedstawiona jest tylko cze$¢ listy. Wybranie [ Cancel ] spowoduje
przyjecie domyslnego mapowania klawiatury i powrét do gtéwnego menu.
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Rozdziat 2. Instalacja FreeBSD

The default system console driver for FreeB3D (syscons) defaults
to a standard "American"” keyboard map. Users in other countries
(or with different keyboard preferences) may wish to choose one of
the other keymaps below.

Note that sysinstall itself only uses the part of the keyboard map
which is required to generate the ANSI character subset, but your
choice of keymap will also be saved for later (fuller) use.

elgian
Brazil CPB50 keymap
Brazil IS0 keymap (accent keys)
Brazil ISD keymap
Bulgarian BDS keymap
Bulgarian Phonetic keymap
Central European IS0 keymap
Croatian IS0 keymap
Czech IS0 keymap (accent keys)

ONIEE  Cancel

Rysunek 2.7. Menu mapowania klawiatury

2.4.3. Ekran opcji instalacji

Wybieramy Options i naciskamy Enter.

Welcome to the FreeB3D installation and configuration tool. FPlease
select one of the options below by using the arrow keys or typing the
first character of the option name you’re interested in. Inuoke an
option with [SPACE] or [ENTER]. To exit, use [TAB] to move to Exit.

Quick start — How to use this menu systen
Begin a standard installation (recommended)
Begin a quick installation (for experts)
Begin a custom installation (for experts)
Do post-install configuration of FreeBSD
Installation instructions, README, etc.
Select keyboard type

Repair mode with CDROM/DUD-floppy or start shell
Upgrade an existing system

Load default install configuration
Glossary of functions

[ Select 1 X Exit Install

Rysunek 2.8. Giéwne menu sysinstall



Rozpoczecie instalacji standardowej

Options Editor
Value Value

Browser Exec susr/localsbinslinks
Media Type <not yet setd>

Media Timeout 300

Package Temp suarstnp

Newfs Args -b 16384 -f 2048
Fixit Console serial

Re-scan Devices <{=>

Use Defaults [RESET?1

susr/binsee
high
8.1-RELEASE
s

rouser package links

se SPACE to select-/toggle an option, arrow keys to move,
? or F1 for more help. When you're dome, type § to Quit.

FS server talks only on a secure port

Rysunek 2.9. Opgje sysinstall

Warto$ci domy$lne sa zwykle odpowiednie dla wiekszo$ci uzytkownikéw i nie ma potrze-
by ich zmiany. Nazwa wydania moze by¢ inna w zalezno$ci od instalowanej wersji syste-
mu.

Po wybraniu jednej z opcji, na dole ekranu ukaze si¢ jej opis pod$wietlony na niebiesko.
Opcja Use Defaults (uzyj domyslnych) przywraca wszystkim opcjom warto$ci domyslne.

Naciskajgc F1 przechodzimy do ekranu pomocy, gdzie mozemy przeczytaé o poszczegdl-
nych opcjach.

Naciskajac Q powracamy do gtéwnego menu.
2.4.4. Rozpoczecie instalacji standardowej
Instalacja standardowa zalecana jest dla wszystkich zaczynajacych swa przygode z Fre-

eBSD, badZ w ogéle z systemem UNIX®. Klawiszami kursora wybieramy Standard i wci-
skamy Enter.
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Rozdziat 2. Instalacja FreeBSD

Welcome to the FreeBSD installation and configuration tool. Please
select one of the options below by using the arrow keys or typing the
first character of the option name you’'re interested in. Inuoke an
option with [SPACE] or [ENTER]. To exit, use [TAB] to move to Exit.

Quick start — Houw to use this menu systen
E Begin a quick installation (for experts)
Begin a custom installation (for experts)
Do post-install configuration of FreeBSD
Installation instructions, README, etc.
Select keyboard type
Views3et various installation options
Repair mode with CDROM-DUD-floppy or start shell
Upgrade an existing system
Load default install configuration
Glossary of functions

= =N

[ Select 1 X Exit Install

Rysunek 2.10. Rozpoczecie instalacji standardowe;j

2.5. Przydziat miejsca na dysku

Zaczynamy od przydzielenia FreeBSD przestrzeni dyskowej, oraz oznaczenia tej prze-
strzeni w taki sposdb, by sysinstall mégt ja przygotowaé. Do tego potrzebna nam bedzie
wiedza na temat sposobu, w jaki FreeBSD znajduje informacje zapisane na dysku.

2.5.1. Kolejnos¢ dyskow w BIOS-ie

Przed instalacja i konfiguracja FreeBSD powinni$my zapozna¢ sie z pewnym waznym za-
gadnieniem, szczegdlnie istotnym dla posiadaczy dwdch lub wiecej twardych dyskéw.

W komputerze typu PC wyposazonym w zalezny od BIOS-u system operacyjny, jak na
przyktad MS-DOS® lub Microsoft® Windows®, BIOS moze zmienié rzeczywista kolejnos$é
dyskéw, a system operacyjny te zmiane zaakceptuje. Dzieki temu system moze zostaé uru-
chomiony z dysku innego niz tzw. ,,primary master”. Jest to szczegSlnie wygodne dla tych
uzytkownikdéw, ktérzy za najprostsza i najtatisza metode tworzenia kopii zapasowej uwa-
7ajg kupno identycznego drugiego twardego dysku i kopiowanie zawarto$ci pierwszego
dysku przy uzyciu Ghost lub XCOPY. W przypadku uszkodzenia pierwszego dysku, ataku
wirusa lub awarii systemu operacyjnego, dane mogg by¢ z tatwoscia odzyskane poprzez
zamiane logicznej kolejnosci dyskéw w BIOS-ie. To tak, jakby zamienié przewody dyskéw,
ale bez koniecznosci otwierania obudowy.

Drozsze maszyny wyposazone w kontrolery SCSI majg czesto rozszerzenia BIOS-u pozwa-

lajace zamieniaé kolejnosé dyskéw SCSI na podobnej zasadzie, obstugujac do siedmiu dys-
kéw.
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Kolejnosé dyskéw w BIOS-ie

Uzytkownikéw przyzwyczajonych do korzystania z tego typu rozwigzan moze spotka¢
niespodzianka, gdy we FreeBSD rezultaty odbiegaja od oczekiwar. FreeBSD nie korzysta z
BIOS-u, jak réwniez nie zna ,,logicznej kolejnosci dyskéw BIOS-u”. W efekcie moze to pro-
wadzi¢ do ktopotliwych sytuacji, szczegdlnie wtedy, gdy dyski sg identyczne pod wzgle-
dem geometrii, oraz zawierajg takie same dane.

Planujac uzywanie FreeBSD, powinni$my ustawi¢ w BIOS-ie rzeczywista kolejnos¢ dyskéw
przed instalacja systemu, i te kolejno$é pozostawié. Jesli chcemy koniecznie zamienié¢ dys-
ki, to mozemy to zrobié sprzetowo, otwierajgc obudowe i zamieniajac odpowiednie zwor-
ki i przewody.
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Rozdziat 2. Instalacja FreeBSD

Fragment z Archiwum Wyjatkowych Przygéd Bolka i Lolka:

Bolek ma przygotowa¢ dla Lolka komputer z FreeBSD. Bolek montuje jeden dysk
SCSI jako urzadzenie SCSI zero, i instaluje na nim FreeBSD.

Lolek zaczyna korzysta¢ z systemu, ale po kilku dniach zauwaza, ze dysk SCSI zgta-
sza liczne btedy, wiec zawiadamia o tym Bolka.

Po kolejnych kilku dniach Bolek postanawia rozwiazaé problem, wiec bierze ze
,sktadzika” taki sam dysk SCSI. Kontrola powierzchni dysku wykazuje, ze dysk dzia-
ta prawidlowo, wiec Bolek podiacza go jako czwarte urzadzenie SCSI i wykonuje
kopie dysku zerowego na dysk czwarty. Poniewaz dysk jest podtaczony i dziata jak
nalezy, Bolek stwierdza, ze mozna zaczaé go uzywacé, wiec wykorzystujac mozliwo-
$ci BIOS-u SCSI zmienia kolejno$¢ dyskéw w taki sposéb, by system uruchamiany
byt z czwartego urzadzenia SCSI. FreeBSD uruchamia sie i dziata jak nalezy.

Lolek korzysta z systemu przez jaki$ czas, nastepnie wspdlnie z Bolkiem postana-
wiaja sprébowaé czego$ nowego — zainstalowaé nowsza wersje FreeBSD. Bolek wy-
montowuje dysk SCSI zero, poniewaz dziatat kiepsko, i zastepuje go kolejnym iden-
tycznym dyskiem ze ,,sktadzika”. Bolek instaluje nowg wersje FreeBSD na nowym
dysku SCSI korzystajac z czarodziejskich dyskietek instalacyjnych Lolka. Instalacja
przebiega prawidtowo.

Lolek uzywa nowej wersji FreeBSD przez pare dni i stwierdza, ze mozna zaczaé ko-
rzystal z niej w pracy. Wczesniej jednak trzeba bedzie skopiowaé wszystkie dane
ze starej wersji. Lolek podlacza wiec czwarty dysk SCSI (najswiezsza kopie starej
wersji FreeBSD). Lolek stwierdza jednak z niepokojem, ze na dysku nie ma $ladu po
jego cennych danych.

Gdzie sie one podziaty?

Gdy Bolek sporzadzit kopie dysku zerowego na dysku czwartym, dysk czwarty stat
sie ,,klonem”. Zmieniajac kolejno$¢ dyskéw w BIOS-ie SCSI aby méc uruchamiaé
system z dysku czwartego, Bolek sam siebie wprowadzat w btad. FreeBSD wciaz
dziatalo na dysku zerowym. Zmiana w BIOS-ie powoduje, ze cze$¢ kodu uruchamia-
jacego FreeBSD jest rzeczywiscie tadowana z dysku wskazanego w BIOS-ie, lecz kie-
dy pateczke przejmuja sterowniki jadra FreeBSD, kolejno$é dyskéw BIOS-u prze-
staje obowigzywa¢, a FreeBSD przechodzi z powrotem na rzeczywista kolejnosé.
W opowiadanej historyjce system nadal dziatat na dysku zerowym, i tam wtasnie
znajdowaly sie cenne dane Lolka, a nie na dysku czwartym. Cho¢ wydawato sie, ze
system dziata na dysku czwartym, byto to tylko ztudzenie.

Z przyjemnos$cig oznajmiamy, iz ani jeden bajt cennych danych nie zginat ani nie
zostal w inny sposéb skrzywdzony podczas naszych badan nad opisanym zjawi-
skiem. Stary dysk SCSI zero zostat odnaleziony i cenne dane wrécity do Lolka (Bolek
z kolei przekonat sie, ze niczego nie mozna byé pewnym).

W opowie$ci udziat wziety dyski SCSI, jednakze w przypadku dyskéw IDE sytuacja
wygladataby tak samo.
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Tworzenie segmentéw za pomoca progra-
mu FDisk

2.5.2. Tworzenie segmentow za pomocg programu FDisk

Uwaga

@ Dokonywarne tutaj zmiany nie zostang zapisane na dysku. Jezeli be-
dziemy podejrzewad, ze co$ zrobili§my Zle, mozemy wybraé w menu
wyj$cie z programu sysinstall i sprébowaé jeszcze raz od poczatku,
badZ wcisnaé U by skorzystaé z opcji Undo (cofnij). W ostateczno-
$ci, jezeli catkiem stracimy orientacje, mozemy po prostu wytgczy¢
komputer.

Po wybraniu standardowej instalacji w sysinstall zostanie wy$wietlony nastepujacy ko-
munikat:

Message
In the next menu, you will need to set up a DOS-style ("fdisk")
partitioning scheme for your hard disk. If you simply wish to devote
all disk space to FreeBSD (overwriting anything else that might be o
on
the disk(s) selected) then use the (A)1l command to select the v
default
partitioning scheme followed by a (Q)uit. If you wish to allocate o
only
free space to FreeBSD, move to a partition marked -"unused" and ¢
use the
(C) reate command.
[ OK -]

[ Press enter or space -]
Zgodnie z poleceniem naciskamy Enter. Zobaczymy teraz liste twardych dyskéw znale-

zionych przez jadro podczas rozpoznawania urzadzen. Rysunek 2.11, ,,Wybér dysku FDi-
sk-a” przedstawia przyktad komputera z dwoma dyskami IDE, o nazwach ado i ad2.
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Rozdziat 2. Instalacja FreeBSD

Please select the drive, or drives, on which you wish to perform
this operation. If you are attempting to install a boot partition
on a drive other than the first one or have multiple operating
systems on your machine, youw will have the option to install a boot
manager later. To select a drive, use the arrow keys to move to it
and press [SPACE] or [ENTER]. To de-select it, press it again.

Use [TAB] to get to the buttons and leave this menu.

[1a ad2

MCEE  Cancel

Rysunek 2.11. Wybér dysku FDisk-a

Mozna sie zastanawiaé, dlaczego na liscie brakuje ad1. Co spowodowato, ze zostat pomi-
niety?

Przyjmijmy przyktadowo, ze mamy dwa dyski IDE, jeden jako master na pierwszym kon-
trolerze IDE, drugi jako master na drugim kontrolerze IDE. Gdyby we FreeBSD zostaty one
ponumerowane w takiej kolejnosci, w jakiej zostaly wykryte, czyli ade i adl, wszystko
dziatatoby jak nalezy.

Gdyby$my jednak zainstalowali potem jeszcze jeden dysk, jako slave na pierwszym kon-
trolerze IDE, to ten wlasnie dysk zostatby nowym ad1, a wcze$niejszy adl zmienitby sie
w ad2. Poniewaz systemy plikéw odnajdywane sg wedtug nazw urzadzeri (np. adlsla),
mogtoby sie nagle okazad, ze niektére systemy plikéw nie dziataja poprawnie. Aby to po-
prawié, musieliby$my zmienié konfiguracje systemu.

Aby zapobiec takim sytuacjom, jadro FreeBSD moze by¢ skonfigurowane tak, by przydzie-
la¢ dyskom IDE numery zgodne z ich rzeczywistym umiejscowieniem, niezaleznie od ko-
lejnosci wykrywania. Tym sposobem dysk podtaczony jako master na drugim kontrolerze
IDE zawsze bedzie mieé nazwe ad2, nawet w sytuacji, gdy ade i adl nie sg w ogdle obecne.

Jadro FreeBSD domyslnie skonfigurowane jest wlagnie w ten sposéb, dlatego tez na ekra-
nie mamy ad0 i ad2. Komputer, z ktérego ten rysunek pochodzi, miat dwa dyski IDE pod-
taczone jako master do obu kontroleréw IDE, nie miat natomiast dyskéw podtaczonych
jako slave.

Wybieramy dysk, na ktérym chcemy zainstalowa¢ FreeBSD i wybieramy [ OK']. Zostanie

uruchomiony FDisk, pokazujac na ekranie obraz podobny do Rysunek 2.12, ,,Uktad partycji
w FDisk-u przed zmianami”.
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Tworzenie segmentéw za pomoca progra-
mu FDisk

Ekran FDisk-a podzielony jest na trzy cze$ci.

Cze$é pierwsza, obejmujgca pierwsze dwie linie ekranu, zawiera informacje o wybranym
dysku, w tym jego oznaczenie we FreeBSD, geometrie oraz catkowity rozmiar dysku.k.

Druga cze$¢ pokazuje informacje o istniejacych na dysku segmentach: gdzie sie one za-
czynaja oraz koricza, jaki jest ich rozmiar, jaka nazwa zostata im nadana przez FreeBSD
ich opis oraz typ. Na rysunku przyktadowym wida¢ dwa niewielkie nieuzywane segmen-
ty, obecne ze wzgledu na stosowany w architekturze PC podziat dysku. Précz tego widaé
duzy segment FAT, ktéry prawie na pewno jest dyskiem C: w MS-DOS® / Windows®, oraz
segment rozszerzony, zawierajacy by¢ moze dyski MS-DOS® / Windows® oznaczone ko-
lejnymi literami.

W trzeciej cze$ci znajduje sie lista dostepnych w FDisk-u poleceti.

Dick nane: ado| [FDISK Partition Editor|
DISK Geometry: 16383 cyls-16 heads-63 sectors = 16514064 sectors (B063MB)

3ize(3T) End Name PType Desc  Subtype Flags

4] 63 62 = 6 unused 4]

63 4193217 4193279 ados1 2 fat 14
4193280 1008 4194287 - 6 unused 0
4194288 12319776 16514063 ad0s2 4  extended 15

following commands are supported (in upper or lower case):

= Use Entire Disk
= Delete Slice
Change Type

set Drive Geometry C = Create Slice *DD’ mode
Toggle Size Units 3 = Set Bootable Uizard m.
Undo All Changes = Finish

F1 or ? to get more help, arrow keys to select.

Rysunek 2.12. Uktad partycji w FDisk-u przed zmianami

Dalej postepowad bedziemy w zaleznosci od tego, jak chcemy podzieli¢ nasz dysk na seg-
menty.

Jezeli chcemy, by FreeBSD zajeto caly dysk (co wigze sie z usunieciem z niego wszelkich
innych danych, gdy potwierdzimy to w sysinstall na péZniejszym etapie instalacji), naci-
skamy A, co odpowiada opcji Use Entire Disk (wykorzystaj caly dysk). Istniejace segmen-
ty zostang usuniete, a w ich miejsce pojawi sie maty obszar opisany jako unused (nieuzy-
wany; zndw jest to nastepstwem pecetowego uktadu dysku), oraz duzy segment przezna-
czony dla FreeBSD. Jezeli decydujemy sie na te opcje, powinniémy w nastepnej kolejno-
$ci wskazaé nowoutworzony segment FreeBSD przy uzyciu klawiszy kursora i wcisnaé S,
by umozliwié tadowanie systemu z tego segmentu. Ekran bedzie wyglada¢ podobnie do
przedstawionego na Rysunek 2.13, ,,Partycja w FDisk-u obejmujgca caty dysk”. Zwréémy
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Rozdziat 2. Instalacja FreeBSD

uwage na litere A w kolumnie Flags, oznacza ona, ze segment jest aktywny i bedzie z niego
tadowany system.

Jesli chcemy usunaé istniejacy segment by zwolnié miejsce dla FreeBSD, wskazujemy seg-
ment korzystajac z klawiszy kursora i naciskamy D. Nastepnie mozemy nacisnaé C i w
odpowiedzi na pytanie o rozmiar segmentu, ktéry chcemy utworzy¢, wpisa¢ odpowied-
nig warto$¢ i wcisngé Enter. Warto$¢ domyslna stanowi najwiekszy mozliwy rozmiar seg-
mentu, czyli np. wolna przestrzeri na dysku badz calg pojemnoséé dysku twardego.

Wolne miejsce dla FreeBSD mogli$my takze przygotowaé wczesniej (na przyktad przy uzy-
ciu programu PartitionMagic®), w takim wypadku po prostu wciskamy C by utworzyé no-
wy segment. W tym przypadku réwniez zostaniemy zapytani o rozmiar segmentu, ktéry
zamierzamy stworzy¢.

Disk name: FDISK Partition Editor

[DISK Geometry: 16383 cyls-16 headss63 sectors = 16514064 sectors (8063MB)

Size(3T) End Name PType Desc  Subtype Flags

0 63 [i74 = b unused 0
63 16514001 16514063 adOs1 freebsd 165 CA

The following commands are supported (in upper or lower case):

Use Entire Disk
Delete Slice
Change Type

set Drive Geometry C = Create Slice F
Toggle Size Units 3 = Set Bootable 1
Undo All Changes Q = Finish

F1 or 7 to get more help, arrow keys to select.

Rysunek 2.13. Partycja w FDisk-u obejmujaca caty dysk

Na koniec naciskamy Q. Dokonane zmiany zostana zapamietane przez sysinstall, ale nie
beda jeszcze zapisane na dysku.

2.5.3. Instalacja programu tadujacego

W kolejnym kroku instalacji bedziemy mie¢ mozliwo$é zainstalowania programu tadu-
jacego (ang. boot manager). Méwigc ogélnie, powinni$my instalowaé program tadujacy
FreeBSD jezeli:

+ Mamy dwa lub wiecej dyskéw, a FreeBSD instalujemy na dysku innym niz pierwszy.

+ Instalujemy FreeBSD obok innego systemu operacyjnego na tym samym dysku, i chce-
my mie¢ mozliwo$¢ wybrania systemu operacyjnego podczas uruchamiania kompute-
ra.
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Tworzenie segmentéw na innym dysku

Jesli FreeBSD bedzie jedynym systemem operacyjnym na danym komputerze i zostanie
zainstalowany na pierwszym dysku twardym, wéwczas wystarczy wykorzystaé Standar-
dowy program tadujacy. Natomiast jesli wykorzystujemy juz inny program potrafigcy
uruchomi¢ FreeBSD powinny$my wybraé opcje None (zaden).

Dokonany wybér potwierdzamy naciskajac Enter.

FreeBSD comes with a boot selector that allows you to easily

select between FreeBSD and any other operating systems on your machine
at boot time.
from the second one, the boot selector will also make it possible

to do so (limitations in the PC BIDS usually prevent this otherwise).
If you do not want a boot selector, or wish to replace an existing
"standard”. If you would prefer your Master Boot

Record to remain untouched then select "None".

one, select

NOTE :

PC-DOS users will almost certainly require "None™!

If you have more than one drive and want to boot

Install a standard MBR (no boot manager)

Install the FreeBSD Boot Manager

Leave the Master Boot Record untouched

ONCEE Concel

Rysunek 2.14. Wybér programu fadujacego w sysinstall

Ekran pomocy, wy$wietlany po naci$nieciu F1, opisuje problemy z jakimi mozna sie spo-
tkad, gdy planuje sie mieé kilka systeméw operacyjnych na jednym dysku.

2.5.4. Tworzenie segmentéw na innym dysku

Jezeli mamy wiecej dyskéw, po wyborze programu tadujacego ponownie ukaze sie ekran
wyboru dysku. Chcac zainstalowaé FreeBSD na kilku dyskach, wybieramy tutaj kolejny
dysk i ponownie korzystajgc z programu FDisk tworzymy na nim segmenty.

A

Wazne

Jesli instalujemy FreeBSD na innym dysku niz pierwszy, wéwczas
program tadujacy FreeBSD musi zostaé zainstalowany na obydwu
dyskach.
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Rozdziat 2. Instalacja FreeBSD

Please select the drive, or drives, on which you wish to perform
this operation. If you are attempting to install a boot partition
on a drive other than the first one or have multiple operating
systems on your machine, youw will have the option to install a boot
manager later. To select a drive, use the arrow keys to move to it
and press [SPACE] or [ENTER]. To de-select it, press it again.

Use [TAB] to get to the buttons and leave this menu.

[1a ad2

MCEE  Cancel

Rysunek 2.15. Zakoriczenie wyboru dysku

Klawisz Tab przetacza pomiedzy ostatnio wybranym dyskiem oraz przyciskami [ OK], i
[ cancel .

Wciskamy Tab jeden raz, by wybra¢ [ OK ], nastepnie naciskamy Enter aby przej$¢ do ko-
lejnego etapu instalacji.

2.5.5. Tworzenie partycji z wykorzystaniem Disklabel

W nowoutworzonych segmentach musimy stworzy¢ kilka partycji. Pamietajmy, ze kazda
partycja oznaczona jest litera od a do h, a partycje b, ¢ i d rzadza sie specjalnymi zasadami,
ktérych nalezy przestrzegac.

Niektére aplikacje mogg skorzystaé na stosowaniu okre$lonych schematéw podziatu na
partycje, szczegélnie, gdy partycje roztozone sg na kilku dyskach. Na razie jednak, ponie-
waz jest to nasza pierwsza instalacja FreeBSD, nie powinni$my zbytnio przejmowac sie
podziatem dysku na partycje. Wazniejszym jest, by$my zainstalowali FreeBSD i zaczeli sie
uczyé, jak go uzywaé. Kiedy juz nabierzemy pewnej wprawy, mozemy zainstalowaé sys-
tem ponownie i zmieni¢ sposéb podzialu na partycje.

Ponizszy schemat przedstawia cztery partycje — jedna dla przestrzeni wymiany, oraz trzy
dla systeméw plikéw.

Tabela 2.2. Uktad partycji pierwszego dysku

Partycja  |System pli-|Rozmiar  |Opis
kéw
100 MB Bedzie to gtéwny system plikéw. Wszystkie in-

a ‘ /

ne systemy plikéw bedg zamontowane gdzie$ we-
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Partycja

System pli-
kéw

Rozmiar

Opis

wnatrz niego. 100 MB jest do$¢ rozsadnym rozmia-
rem dla tego celu. Nie bedzie tu przechowywane
zbyt wiele danych, zwykle po instalacji FreeBSD
umieszcza tu okoto 40 MB danych. Pozostate miej-
sce jest dla danych tymczasowych, oraz stuzy jako
zapas, gdyby kolejne wersje FreeBSD potrzebowa-
ty wiecej miejsca w /.

brak

2-3 Xx RAM

Partycja ta stuzy jako przestrzeri wymiany. Wybdr
jej odpowiedniego rozmiaru nie jest sprawa banal-
na. Mozemy przyjaé, ze przestrzeti wymiany po-
winna by¢ dwu- lub trzykrotnie wieksza niz ilo-
$§¢ pamieci fizycznej (RAM). Précz tego powinni-
$my mie¢ co najmniej 64 MB przestrzeni wymiany,
wiec jezeli nasz komputer ma mniej niz 32 MB pa-
mieci, ustawmy rozmiar przestrzeni wymiany na
64 MB.

Jesli dysponujemy kilkoma dyskami, mozemy na
kazdym z nich umiescié przestrzeti wymiany. Fre-
eBSD bedzie w procesie wymiany wykorzystywaé
kazdy z dyskéw, dzieki czemu wymiana bedzie sie
odbywac szybciej. W takim przypadku przyjmuje-
my catkowity rozmiar potrzebnej przestrzeni wy-
miany (np. 128 MB) i dzielimy go przez liczbe po-
siadanych dyskéw (np. dwa dyski), otrzymujac w
wyniku rozmiar przestrzeni wymiany dla jednego
dysku. W naszym przyktadzie bedzie to 64 MB na
kazdy dysk.

/var

50 MB

W katalogu /var przechowywane sg pliki o zmien-
nych rozmiarach; pliki dziennikéw systemowych
i inne pliki administracyjne. Podczas codziennej
pracy FreeBSD na wielu z tych plikéw dokonywa-
ne sa czeste operacje odczytu lub zapisu. Dzieki
umieszczeniu ich w oddzielnym systemie plikéw
FreeBSD moze dokona¢ optymalizacji dostepu do
nich, nie wywierajac jednocze$nie wptywu na in-
ne pliki, do ktérych dostep przebiega inaczej.
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/usr

Reszta dys-
ku

Inne pliki bedg zwykle przechowywane w katalo-
gu /usr ijego podkatalogach.
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Jezeli instalujemy FreeBSD na dwéch lub wiecej dyskach, musimy utworzy¢ partycje takze
w innych przygotowanych segmentach. Najtatwiej jest po prostu przygotowaé na kazdym
zkolejnych dyskéw dwie partycje, jedna na przestrzeri wymiany, drugg na system plikéw.

Tabela 2.3. Uklad partycji dla kolejnych dyskéw

Partycja System pli- | Rozmiar Opis
kéw

b brak Patrz: opis Jak juz powiedzieliémy, przestrzen
wymiany mozemy dzieli¢ miedzy kil-
ka dyskéw. Mimo, iz mamy do dyspo-
zycji partycje a, zgodnie z obowigzu-
jaca konwencja przestrzefi wymiany
powinna znajdowac sie na partycji b.

e /dyskn Reszta dysku Pozostata cze$¢ dysku zajmowana je-

st przezjedna duzg partycje. Moglaby
to z powodzeniem by¢ partycja a, za-
miast e. Przyjeto jednak, ze partycja
a zarezerwowana jest dla gtéwnego
systemu plikéw (/). Nie ma przymu-
su stosowania tej zasady, jednak sy-
sinstall jej przestrzega, dobrze wigc
jest ja stosowaé dla zachowania po-
rzadku podczas instalacji. System pli-
kéw mozemy zamontowaé w dowol-
nym miejscu, w przyktadzie zapro-
ponowano /dyskn, gdzie n jest kolej-
nym numerem kazdego dysku. Moz-
na jednak wybra¢ inne nazewnictwo
wedlug uznania..

Po podjeciu decyzji jak ma wyglada¢ uktad partycji, pora wprowadzié go w zycie uzywajac
sysinstall. Na ekranie ukaze si¢ nastepujacy komunikat:

Now, you need to create BSD partitions inside of the fdisk
partition(s) just created. If you have a reasonable amount of disk
space (200MB or more) and don't have any special requirements, ©

simply

use the (A)uto command to allocate space automatically. If you have
more specific needs or just don't care for the layout chosen by
(A)uto, press F1 for more information on manual layout.

-1

[ Press enter or space -]

Naciskamy Enter by przej$¢ do edytora partycji FreeBSD, zwanego Disklabel.
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Rysunek 2.16, ,,Edytor Disklabel” przedstawia ekran zaraz po uruchomieniu Disklabel. Jest
on podzielony na trzy cze$ci.

W kilku pierwszych wierszach widoczna jest nazwa wybranego aktualnie dysku, oraz na-
zwa segmentu, w ktérym tworzymy partycje (Disklabel uzywa tutaj nazwy Partition na-
me, czyli nazwa partycji, a nie nazwa segmentuy). Jest tu réwniez zawarta informacja o roz-
miarze wolnej przestrzeni wewnatrz segmentu, czyli przestrzeni nie przydzielonej jesz-
cze partycjom.

Srodek ekranu zajmuje lista utworzonych partycji, wraz z nazwami przechowywanych na
nich systeméw plikéw, ich rozmiarami oraz pewnymi opcjami zwigzanymi z tworzeniem

systemu plikéw.

W dolnej czesci przedstawiona jest lista dostepnych w Disklabel poleceti.

[FreeB3D Disklabel Editor

Disk: ad0 Partition name: ad0sl Free: 16514001 blocks (8063MB)

[Part Mount 3ize Neufs Part Mount Jize Neufs

The following commands are valid here (upper or lower case):
= Create D = Delete M = Mount pt.
Newfs Opts f} = Finish 3 = Toggle SoftUpdates Z = Custom Newfs
T = Toggle Newfs U = Undo fi = fiuto Defaults R = Delete+Merge

se F1 or 7 to get more help, arrow keys to select.

Rysunek 2.16. Edytor Disklabel

Disklabel potrafi automatycznie utworzy¢ partycje i nada¢ im domy$lne rozmiary. Wy-
prébujmy te mozliwo$¢ naciskajac A. Na ekranie ukaze sie obraz podobny do Rysunek 2.17,
,Edytor disklabel z automatycznymi ustawieniami”. Ustawienia automatyczne mogg by¢
wiasciwe lub nie, w zalezno$ci od rozmiaru dysku. Nie ma to jednak wiekszego znaczenia,
poniewaz nie trzeba ich koniecznie akceptowad.
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Uwaga

E Katalog /tmp jest domy$lnie umieszczany na wiasnej partycji, za-
miast by¢ cze$cia partycji /. Dzieki temu mozna unikngé zapetnie-
nia partycji / plikami tymczasowymi.

FreeB3SD Disklabel Editor
Disk: ad0 Partition name: ad®s1 Free: O blocks (OMB)
Mount i Neuwfs Part Mount Size Neufs

42ZMB
3Z1MB
710MB UFSZ+5 ¥
377MB UFS2+5 ¥
623ZMB UFSZ+S Y

The following commands are valid here (upper or lower case):
= Create D = Delete M = Mount pt.

Newfs Opts } = Finish 3 = Toggle SoftUpdates Z = Custom Newfs
Toggle Newfs U = Undo A = Auto Defaults R = Delete+Merge

F1 or ? to get more help, arrow keys to select.

Rysunek 2.17. Edytor disklabel z automatycznymi ustawieniami

By usuna¢ zaproponowane partycje i zastapic je utworzonymi wlasnorecznie, wybieramy
klawiszami kursora pierwsza partycje i naciskamy D. Tak samo postepujemy z pozostatymi
partycjami.

Teraz, aby stworzy¢ pierwsza partycje (a, zamontowang jako /), wybieramy informacje o
dyskuw gérnej czedci ekranu i weiskamy C. Pojawi sie okienko z pytaniem o rozmiar nowej
partycji (Rysunek 2.18, ,,Wolne miejsce dla gléwnej partycji”). Wybrany rozmiar podaé
mozemy w blokach, albo w wygodniejszej formie w postaci liczby megabajtéw, gigabajtéw
lub cylindréw, odpowiednio z przyrostkiem M, G lub C.

Uwaga

@ Poczawszy od FreeBSD 5.X uzytkownicy moga: wybraé system pli-
kéw UFS2 (domy$lny system we FreeBSD 5.1 i péZniejszych) wyko-
rzystujgc opcje Custom Newfs (Z), tworzy¢ partycje za pomocg Au-
to Defaults i modyfikowaé przy pomocy Custom Newfs badZ dodaé
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opcje -0 2 podczas normalnego procesu tworzenia partycji. Wyko-
rzystujac opcje Custom Newfs musimy pamietaé by dodaé flage -U
(SoftUpdates)!

FreeBSD Disklabel Editor|
Disk: ad® Partition name: adO0sl Free: 16514001 blocks (8063MB)

Size Newfs Part Mount Size Newfs

Please specify the partition size in blocks or append a trailing G for
gigabytes, M for megabytes, or C for cylinders.
16514001 blocks (8063MB) are free.

116514001

Cancel

following commands are valid here (upper or lower case):

Create D = Delete M = Mount pt.

Newfs Opts )} = Finish 3 Toggle SoftUpdates 2 = Custom Neuwfs
Togyle Newfs U = Undo A = Auto Defaults R = Delete+Merge

F1 or ? to get more help, arrow keys to select.

Rysunek 2.18. Wolne miejsce dla gléwnej partycji

Wybierajgc domyslnie zaproponowany rozmiar utworzymy partycje obejmujgcg pozosta-
te miejsce w segmencie. Jezeli zamierzamy stworzy¢ partycje o takich rozmiarach, jak
wczesniej opisywali$my, wéwczas kasujemy zaproponowang warto$¢ klawiszem Backspa-
ce, i wpisujemy 64M, Rysunek 2.19, ,,Zmiana rozmiaru gtéwnej partycji”. Nastepnie wy-
bieramy [ OK ].
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FreeBSD Disklabel Editor|

Disk: ad0 Partition name: ad0sl Free: 16514001 blocks (8063MB)

Size Newfs Part Mount Size Neuwfs

Please specify the partition size in blocks or append a trailing G for
gigabytes, M for megabytes, or C for cylinders.
16514001 blocks (B063MB) are free.

lS 12M

following commands are valid here (upper or lower case):
Create D = Delete M = Mount pt.

Newfs Opts = Finish 3 Toggle SoftUpdates 2
Toggle Newfs U = Undo A = Auto Defaults R

Custon Newfs
Delete+Merge

%]
1]

F1 or ? to get more help, arrow keys to select.

Rysunek 2.19. Zmiana rozmiaru gtéwnej partycji

Po wybraniu rozmiaru partycji pojawi sie pytanie, czy partycja zawiera bedzie system
plikdw, czy przestrzer wymiany. Okienko z tym pytaniem pokazane jest na Rysunek 2.20,
L, Wybdr typu gléwnej partycji”. Pierwsza partycja zawierac bedzie system plikéw, wybie-
ramy wiec FS i naciskamy Enter.

[FreeBSD Disklabel Editor|
Disk: ad0 Partition name: ad0sl Free: 16514001 blocks (8063MB)

3ize Neufs Part Mount Jize Neufs

If you want to use this partition for swap space, select Swap.
If you want to put a filesystem on it, choose FS.

B A file system
3

fi swap partition.

ONCEE  Concel

following commands are valid here (upper or lower casel:

Create D = Delete M = Mount pt.

Newfs Opts ] = Finish 3 = Toggle SoftUpdates Z = Custom Newfs
Toggle Newfs U = Undo A = fiuto Defaults R = Delete+Merge

%]
1]

F1 or ? to get more help, arrow keys to select.

Rysunek 2.20. Wybdr typu gtéwnej partycji

Poniewaz na partycji znajdowac sie bedzie system plikéw, Disklabel musi wiedzieé, gdzie
bedzie on zamontowany. Rysunek 2.21, ,,Wybdr miejsca montowania gléwnego systemu
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plikéw” przedstawia okienko z pro$ba o podanie tej informacji. Gtéwny system plikéw
montowany jest jako /, wpisujemy wiec / i wciskamy Enter.

FreeBSD Disklabel Editor|

Disk: ad® Partition name: adOsil Free: 16514001 blocks (8063MB)

Size Newfs Part Mount Size Newfs

Please specify a mount point for the partition

|

ONCEE Cancel

following commands are valid here (upper or lower case):

Create D = Delete H = Mount pt.

Newfs Opts ()} = Finish 3 Toggle SoftUpdates 2 = Custom Newfs
Togyle Newfs U = Undo A = Auto Defaults R = Delete+Merge

F1 or ? to get more help, arrow keys to select.

Rysunek 2.21, Wybdr miejsca montowania gléwnego systemu plikéw

Na ekranie pojawi sie informacja o nowo utworzonej partycji. Powinni§my teraz powté-
rzy¢ calg procedure dla kolejnych partycji. Tworzac partycje wymiany nie bedziemy py-
tani o miejsce jej zamontowania, poniewaz partycje wymiany nie s montowane. Gdy be-
dziemy tworzy¢ ostatnig partycje, /usr, mozemy przyjaé proponowany rozmiar domysl-
ny, aby przeznaczy¢ na te partycje reszte segmentu.

Ostatecznie ekran edytora Disklabel bedzie wyglada¢ podobnie do Rysunek 2.22, ,,Edytor

Disklabel”, cho¢ wybrane przez nas warto$ci moga by¢ inne. By zakoriczy¢ prace z Diskla-
bel, wciskamy Q.
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FreeBSD Disklabel Editor|
Disk: ad0 Partition name: ad®s1 Free: O blocks (OMB)
Mount Size Newfs Part Mount Size Neuwfs

51ZMB UFS2 ¥
51ZMB SUnP

Z56MB UFS2+5 ¥
6783MB UFSZ+S Y

following commands are valid here (upper or lower case):
Create D = Delete M = Mount pt.

Newfs Opts } = Finish 5 = Toggle SoftUpdates 2
Toggle Newfs U = Undo A = Auto Defaults R

Custon Newfs
Delete+Merge

%]
1]

F1 or ? to get more help, arrow keys to select.

Rysunek 2.22. Edytor Disklabel

2.6. Wybor sktadnikow instalacji

2.6.1. Wybor zestawu komponentow

Decyzja o tym, jaki zestaw komponentéw zainstalujemy, zalezy w duzej mierze od plano-
wanych zastosowan systemu i ilo$ci wolnego miejsca na dysku. Dostepne warianty po-
zwalajg zaréwno na instalacje najmniejszej konfiguracji, jak i na instalacje wszystkiego.
Poczatkujacy uzytkownicy systeméw UNIX® i FreeBSD powinni wybrad jeden z przygoto-
wanych wariantéw. Dla bardziej doswiadczonych uzytkownikéw istnieje mozliwo$¢ uto-
zenia wlasnego zestawu komponentéw.

Wiecej informacji o zestawach komponentéw i ich zawarto$ci mozemy uzyskaé naciska-
jac F1. Po przejrzeniu tych informacji naciskamy Enter, aby powréci¢ do menu wyboru
komponentéw.

Jesli planujemy korzystaé z graficznego interfejsu uzytkownika powinnismy wybraé jeden
z zestawdw o nazwie rozpoczynajacej sie litera X. Po instalacji zajmiemy sie konfigurowa-
niem serwera graficznego i wyborem menedzera okien. Szczegétowe informacje na ten
temat zawiera rozdziat Rozdziat 5, System okien X.

To, ktéra wersja systemu X11 jest domyslnie instalowana, zalezy od instalowanej wersji
FreeBSD. Wydania wczesniejsze od 5.3 domyslnie instaluja XFree86™ 4.X. Natomiast Fre-
eBSD 5.3 i péZniejsze instalujg Xorg.

Jezeli planujemy samodzielne kompilowanie jadra, powinni$my wybraé wariant zawiera-
jacy kod Zrédlowy. Rozdzial 8, Konfiguracja jadra FreeBSD zawiera informacje, dlaczego po-
winno sie budowa¢ niestandardowe jadro i jak to zrobié.
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Oczywiscie najbardziej wszechstronny jest system zawierajacy wszystkie komponenty. Je-
$li mamy wystarczajaco duzo miejsca na dysku, wybieramy klawiszami kursora All, Rysu-
nek 2.23, ,,Wybdr komponentéw”, i naciskamy Enter. Jezeli jednak miejsca na dysku mo-
globy nie wystarczy¢, wybierzmy wariant najlepiej odpowiadajacy obecnym potrzebom.
Kolejne komponenty moga by¢ dodawane po zainstalowaniu systemu.

fis a convenience, we provide several "canned” distribution sets.

These select what we consider to be the most reasonable defaults for the
type of system in guestion. If you would prefer to pick and choose the
list of distributions yourself, simply select "Custon”. You can also
pick a cammed distribution set and then fine-tune it with the Custom item.

Choose an item by pressing [SPACE] or [ENTER]. UWhen finished, choose the
Exit item or move to the OK button with [TABI.

Exit this menu (returning to previous)

All system sources and binaries

Reset selected distribution list to nothing
Full sources, binaries and doc but no games
Full binaries and doc, kernel sources only
Average user — binaries and doc only

The smallest configuration possible

Specify your own distribution set

A
R
4
5
]
A
B

[ 0K ] Cancel

Rysunek 2.23. Wybdr komponentéw

2.6.2. Instalacja kolekcji portow

Po wyborze komponentéw bedziemy mie¢ mozliwo$é zainstalowania kolekcji portéw Fre-
eBSD. Kolekcja portéw umozliwia tatwe i wygodne instalowanie oprogramowania. Nie za-
wiera ona kodéw Zrédtowych programéw. W sktad kolekcji portéw wchodza pliki umozli-
wiajace automatyczne pobieranie programéw, oraz ich kompilowanie i instalowanie. Roz-
dziat 4, Instalacja programéw: pakiety i porty opisuje sposéb korzystanie z kolekcji portéw.

Program instalacyjny nie sprawdza, czy mamy odpowiednio duzo wolnego miejsca na dys-
ku. Kolekcje portéw powinni$my instalowaé tylko pod warunkiem, ze miejsca faktycznie
wystarczy. We FreeBSD 9.2 kolekcja zajmuje okoto 500 MB.

User Confirmation Requested
Would you like to install the FreeBSD ports collection?

This will give you ready access to over 24,000 ported software o
packages,

at a cost of around 500 MB of disk space when -"clean" and ¢
possibly much

more than that if a lot of the distribution tarballs are loaded
(unless you have the extra CDs from a FreeBSD CD/DVD distribution
available and can mount it on -/cdrom, in which case this is far o
less
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of a problem).

The Ports Collection is a very valuable resource and well worth o
having
on your -/usr partition, so it is advisable to say Yes to this o
option.

For more information on the Ports Collection & the latest ports,
visit:
http://www.FreeBSD.org/ports

[ Yes -] No

Klawiszami kursora wybieramy [ Yes ], aby zainstalowa¢ kolekcje portéw, lub [ No ], by
z niej zrezygnowal. Wybdr zatwierdzamy klawiszem Enter. Ponownie pojawi sie menu
wyboru komponentéw.

As a convenience, we provide several "canned” distribution sets.

These select what we consider to be the most reasonable defaults for the
type of system in guestion. If you would prefer to pick and choose the
list of distributions yourself, simply select "Custon”. You can also
pick a camed distribution set and then fine-tune it with the Custom item.

Choose an item by pressing [SPACE] or [ENTER]. UWhen finished, choose the
Exit item or move to the OK button with [TABI.

Exit this menu (returning to previous)

All system sources and binaries

Reset selected distribution list to nothing
[X1 Full sources, binaries and doc but no games
[X1 Full binaries and doc, kernel sources only
[X1 Average user — binaries and doc only
[1 The smallest configuration possible
> > Specify your own distribution set

ONCEE  Cencel

Rysunek 2.24. Zatwierdzenie wybranych komponentéw

Jezeli odpowiadajg nam wybrane komponenty, przy pomocy klawiszy kursora wybieramy
Exit, zaznaczamy [ OK ] i naciskamy Enter, przechodzac do kolejnego etapu instalacji.

2.7. Wybér nosnika instalacji

W przypadku, gdy instalujemy z ptyty CD badZ DVD, klawiszami kursora wybieramy pozy-
cje Install from a FreeBSD CD/DVD (instalacja z CD/DVD). Upewniwszy sie, ze zaznaczone
jest [OK ], naciskamy Enter przechodzac do nastepnego etapu instalacji.

Jezeli stosujemy inng metode instalacji, wybieramy odpowiednia pozycje i postepujemy
zgodnie ze wskazéwkami.
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Klawiszem F1 mozemy wlaczyé pomoc. Do menu wyboru no$nika powracamy naciskajac
Enter.

FreeB3SD can be installed from a variety of different installation
media, ranging from floppies to an Internet FIP server. If you’'re
installing FreeBSD from a supported CD-/DUD drive then this is generally
the best media to use if you have no overriding reason for using other
media.

Install from a FreeBSD CD~DUD

Install from an FTP server

Install from an FTP server through a firewall
Install from an FTP server through a hittp proxy
Install from a DOS partition

Install over NF3

Install from an existing filesystem

Install from a floppy disk set

Install from a USB drive

Go to the Options screen

N = = N =y R

MCEE Concel

Rysunek 2.25. Wybdr nosnika instalacji

Tryby instalacji przez FTP

Mozna wybra( jeden z trzech trybdéw instalacji przez FTP: aktywne
FTP, pasywne FTP lub posrednio przez HTTP proxy.

Aktywne FTP: Install from an FTP server
Wybdr tego wariantu spowoduje, ze przesytanie danych przez
FTP odbywac sie bedzie w trybie ,,aktywnym”. Nie zadziata tow
przypadku transmisji przez zapore ogniows, ale bedzie wspét-
pracowa¢ ze starszymi serwerami FTP nie obstugujacymi try-
bu pasywnego. Jesli polaczenie pasywne (wybierane domy$l-
nie) nie zadziata, sprébujmy aktywnego!

Pasywne FTP: Install from an FTP server through a firewall

Opcja ta informuje sysinstall, ze przesylanie danych przez FTP
odbywac sie bedzie w trybie ,,pasywnym”. Pozwoli to na pota-
czenie poprzez zapore ogniowa, ktéra nie zezwala na polacze-
nia z zewnatrz z portami o przypadkowych numerach.

FTP przez proxy HTTP: Install from an FTP server through a http
proxy
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Ten wariant instruuje sysinstall do wykorzystania protokotu
HTTP (podobnie jak przegladarka stron WWW) do potaczenia
sie z serwerem proxy posredniczagcym w transmisji przez FTP.
Serwer pos$redniczacy przetwarza zadania i przesyla je do ser-
wera FTP. Dzieki temu mozliwe jest potaczenie poprzez zapo-
re ogniowa nie zezwalajgca na zadne potaczenia FTP, oferujaca
jednak HTTP proxy. W takiej sytuacji, poza adresem serwera
FTP, bedziemy musieli poda¢ takze adres serwera proxy.

Korzystajac z po$redniczacego serwera FTP proxy, zwykle poda-
jemy nazwe serwera docelowego jako cze$¢ nazwy uzytkowni-
ka, po znaku ,,@”. Serwer proxy ,udaje” wdéwczas serwer do-
celowy. Zatézmy, dla przykladu, ze chcemy zainstalowal sys-
tem z ftp.FreeBSD.org , za posrednictwem serwera proxy FTP
foo.example.com , nastuchujacego na porcie 1024.

W takiej sytuacji przechodzimy do menu opcji, jako nazwe uzytkow-
nika FTP wpisujemy ftp@ftp.FreeBSD.org , ajako hasto podajemy
nasz adres email. Jako no$nik instalacji wybieramy FTP (lub pasyw-
ne FTP, jezeli umozliwia to serwer proxy), a jako URL wpisujemy
ftp://foo.example.com:1234/pub/FreeBSD

Ze wzgledu na to, ze /pub/FreeBSD z ftp.FreeBSD.org jest udo-
stepnione na serwerze proxy foo.example.com , mozemy wlasnie z
tego serwera dokona¢ instalacji (poniewaz zajmie sie on pobraniem
odpowiednich plikéw z ftp.FreeBSD.org ).

2.8. Przystgpienie do instalacji

Mozemy teraz rozpoczaé wladciwa instalacje, a zarazem mamy ostatniag szanse na rezy-
gnacje z instalacji bez zmiany zawarto$ci dysku twardego.

User Confirmation Requested
Last Chance! Are you SURE you want to continue the installation?

If you're running this on a disk with data you wish to save then WE
STRONGLY ENCOURAGE YOU TO MAKE PROPER BACKUPS before proceeding!

We can take no responsibility for lost disk contents!

[ Yes -] No

Wybieramy [ Yes ] i wciskamy Enter, by rozpocza¢ instalacje.
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Po instalacji

Czas trwania instalacji zalezy od wybranych komponentéw, uzywanego nosnika instalacji
oraz predko$ci komputera. Szereg komunikatéw informowacé bedzie o przebiegu procesu
instalacji.

Po zakoriczeniu instalacji wy$wietlony zostanie nastepujacy komunikat:
Message
Congratulations! You now have FreeBSD installed on your system.

We will now move on to the final configuration questions.
For any option you do not wish to configure, simply select No.

If you wish to re-enter this utility after the system is up, you may
do so by typing: -/stand/sysinstall -.

[ 0K -]

[ Press enter to continue -]

Po naci$nieciu klawisza Enter zajmiemy sie przygotowaniem wstepnej konfiguracji sys-
temu.

Jesli wybierzemy [ No] i naci$niemy Enter instalacja zostanie przerwana, bez dokonywa-
nia jakichkolwiek zmian. Pojawi si¢ komunikat o tresci:

Message
Installation complete with some errors. You may wish to scroll
through the debugging messages on VTY1l with the scroll-lock feature.
You can also choose -"No" at the next prompt and go back into the
installation menus to retry whichever operations have failed.

[ 0K -]

Powyzszy komunikat pojawia sie, poniewaz nic nie zostato zainstalowane. Naciskajac En-
ter mozemy powrdcié do gléwnego menu i opusci¢ program instalacyjny.

2.9. Po instalacji

Po pomyslnie zakoficzonej instalacji zajmiemy sie wstepna konfiguracjg systemu. Wszel-
kich zmian w ustawieniach mozemy dokonaé przed uruchomieniem nowo zainstalowa-
nego systemu FreeBSD lub tez po zakoriczeniu instalacji, korzystajac z sysinstall (we

FreeBSD starszych niz 5.2 /stand/sysinstall) i jego opcji Configure.

2.9.1. Konfiguracja urzadzen sieciowych

Jesli wczeséniej skonfigurowali§émy PPP na potrzeby instalacji przez FTP, konfiguracja
urzadzen sieciowych zostanie pominieta. Bedziemy mogli zaja¢ sie nig pézniej.
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Szczegbtowe informacje na temat sieci lokalnych (LAN) oraz konfiguracji FreeBSD w roli
bramy lub rutera znalez¢ mozna w rozdziale Zaawansowana konfiguracja sieciowa.

User Confirmation Requested
Would you like to configure any Ethernet or SLIP/PPP network o
devices?

[ Yes -] No

Jedli chcemy skonfigurowaé urzadzenie sieciowe, wybieramy [ Yes ] i wciskamy Enter. W
przeciwnym wypadku wybieramy [ No ].

If you are using PPP over a serial device, as opposed to a direct
ethernet commection, then you may first need to dial your Internet
Service Provider using the ppp utility we provide for that purpose.
If you're using SLIP over a serial device then the expectation is
that you have a HARDWIRED conmectiom.

You can also install over a parallel port using a special "laplink”
cable to another machine ruming FreeBSD.

-d0) ovell NE1000,2000; 3C503; NEZ000-compatible PCMCIA
P

Parallel Port IP (PLIP) peer connection

[0k ] Cancel

Rysunek 2.26. Wybdr karty Ethernet

Klawiszami kursora wybieramy interfejs, ktéry bedziemy konfigurowaé i wciskamy Enter.

User Confirmation Requested
Do you want to try IPv6 configuration of the interface?

Yes [ No -]

Dla przyktadu, w sieci lokalnej w zupetnoéci wystarcza obecny protokét Internetu (IPv4),
wybieramy wiec klawiszami kursora [ No] i naciskamy Enter.

Jesli chcemy wyprébowad nowy protokét Internetu (IPv6), wybieramy [ Yes ] i naciskamy
Enter. Przez chwile bedzie sie odbywaé poszukiwanie serwerdw RA.

User Confirmation Requested
Do you want to try DHCP configuration of the interface?

Yes [ No -]
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Konfiguracja urzadzeti sieciowych

Jezeli nie wykorzystujemy DHCP (Dynamic Host Configuration Protocol), wybieramy kla-
wiszami kursora [ No ] i wciskamy Enter.

Wybranie [ Yes ] spowoduje uruchomienie dhclient i jesli wszystko przebiegnie prawidto-
wo, konfiguracja sieci zostanie rozpoznana automatycznie. Sekcja 25.5, ,,Automatic Ne-
twork Configuration (DHCP)” zawiera szczegStowe informacje na ten temat.

Przedstawiony ponizej ekran konfiguracji sieci (Network Configuration) przedstawia kon-
figuracje karty sieciowej komputera, ktéry bedzie stuzyt jako brama w sieci lokalne;.

Network Configuration

Host: Domain:
kb—2.example.com ] exanple.con |
IPu4 Gateway: Name server:

| 208.163.10.2 |

Configuration for Interface ed0®
IPu4 Address: Netmask:

192.168.0.1 ] 255.255.255.0 ]

Extra options to ifconfig (uswally empty):

|
CANCEL |

|

Rysunek 2.27. Konfiguracja interfejsu edo

Klawiszem Tab wybieramy poszczegdlne pola, w ktérych wpisujemy odpowiednie infor-
macje:

Host (stacja)
Petna nazwa stacji, w powyzszym przykladzie k6-2.example. com .

Domain (domena)
Nazwa domeny, do ktdrej nalezy stacja, w przyktadzie jest to example. com .

IPv4 Gateway (brama IPv4)
Adres IP stacji przekazujgcej pakiety do odbiorcéw spoza sieci lokalnej. Musi by¢ po-
dany, je$li komputer jest weztem w sieci. Jezeli komputer petni role bramy do Inter-
netu w sieci lokalnej, pole to nalezy pozostawié puste.

Name server (serwer nazw)

Adres IP lokalnego serwera DNS. W przyktadowej sieci lokalnej nie ma serwera DNS,
wpisany wiec zostat adres serwera DNS dostawcy Internetu (208.163.10.2 ).
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IPv4 address (adres IPv4)
W przykladzie temu interfejsowi przypisano adres 192.168.0.1 .

Netmask (maska podsieci)
W sieci lokalnej uzyty zostat dla przyktadu blok adreséw klasy C (192.168.0.0 -
192.168.0.255 ). Maska podsieci jest maska sieci klasy C (255.255.255.0 ).

Extra options to ifconfig (dodatkowe opcje dla ifconfig)
Tu wpisywane sg dodatkowe opcje dla ifconfig charakterystyczne dla interfejsu. W
pokazanym przyktadzie nie byto takowych opcji.

Gdy konfiguracja bedzie gotowa, klawiszem Tab wybieramy [ OK] i naciskamy Enter.

User Confirmation Requested
Would you like to Bring Up the ed® interface right now?

[ Yes -] No

Jesli wybierzemy [ Yes ] i wcisniemy Enter, komputer zostanie aktywowany do pracy w
sieci.

2.9.2. Konfiguracja bramy

User Confirmation Requested
Do you want this machine to function as a network gateway?

[ Yes -] No

Jesli komputer bedzie w sieci lokalnej petnié role bramy, czyli bedzie przekazywaé pakiety
pomiedzy innymi komputerami, wybieramy opcje [ Yes ] i naciskamy Enter. Jezeli nato-
miast komputer bedzie wezlem w sieci, wybieramy [ No ] i réwniez wciskamy Enter.

2.9.3. Konfiguracja ustug internetowych

User Confirmation Requested
Do you want to configure inetd and the network services that it o
provides?

Yes [ No -]

Wybranie [ No ] spowoduje, ze wiele ustug (jak np. telnetd) beda wytaczone. Oznacza to,
ze zdalni uzytkownicy nie beda mogli potaczy¢ sie z naszym komputerem za pomoca tel-
netu. Uzytkownicy lokalni beda natomiast mogli tgczy¢ sie z odlegtymi komputerami ko-
rzystajac z telnetu.

Ustugi mozemy wlaczy¢ po zainstalowaniu systemu, aby to zrobié, modyfikujemy plik /

etc/inetd.conf za pomocg edytora tekstu. Wiecej informacji znalez¢é mozna w Sekcji
25.2.1. Sekcja 25.2.1, ,,Overview”.

61



Konfiguracja ustug internetowych

Jesli woleliby$my skonfigurowac ustugi internetowe podczas instalacji, wybieramy [ Yes ].
Zostaniemy poproszeni o dodatkowe potwierdzenie:

Wybieramy [ Yes ], by przej$é dalej.

Wybranie [ Yes ] pozwoli na wlaczanie poszczegdlnych ustug poprzez usuniecie znaku #
na poczatku wilasciwego wiersza.



Rozdziat 2. Instalacja FreeBSD

(escape) menu “y search prompt delete line p prev li g prev page
ascii code “x search undelete line “n next 1i  “u next page
end of file “a begin of line delete word b back 1 char

top of text “e end of line restore word “f forward 1 char

conmand “d delete char j undelete char “z next word

==line 1 col O lines from top
FreeBSD: srcsetcsinetd.conf,v 1.73.10.2.4.1 20100614 02:09:06 kensmith Exp

Internet server configuration database

Define =both= IPu4 and IPub entries for dwal-stack support.
To disable a service, comment it out by prefixing the line with '#° .

To enable a service, remove the '#' at the begimming of the line.

stream tcp nowait root susr/libexec ftpd ftpd -1
stream tcpb nowait root susrslibexec fipd fipd -1
stream tcp nowait root susrsshinssshd sghd -1 -4
stream tcpb nowait root susr/shinssshd sshd -i -6
stream tcp nowait root susr/libexecstelnetd telnetd
stream tcpb nowait root susrslibexec telnetd telnetd
stream tcp nowait root susrslibexec rshd rshd
stream tcpb nowait root susrs/libexec-rshd rshd
stream tcp nowait root susrslibexec rlogind rlogind
stream tcpb nowait root susrslibexecsrlogind rlogind

Rysunek 2.28. Modyfikacja inetd. conf

Gdy wlaczymy wybrane ustugi, naciskamy Esc by przej$é do menu, w ktérym bedziemy
mogli zakoriczy¢ modyfikowanie pliku i zapisaé zmiany.

2.9.4. Anonimowe FTP

User Confirmation Requested
Do you want to have anonymous FTP access to this machine?

Yes [ No -]
2.9.4.1. Wylaczenie anonimowego FTP

Wybranie zaznaczonego domyélnie [ No ] pozwoli na dostep do komputera poprzez FTP
tylko tym uzytkownikom, ktérzy maja wlasne konta chronione hastem.

2.9.4.2. Wiaczenie anonimowego FTP
Wlaczenie anonimowego FTP oznacza, ze kazdy bedzie mdgt uzyskaé dostep do kompute-
ra. Zanim sie na to zdecydujemy, powinni§my by¢ §wiadomi niebezpieczetistwa, ktére sie

z tym wiaze. Rozdziat 14, Security zawiera wiecej informacji na temat bezpieczeristwa.

Aby wlaczyé anonimowe FTP, klawiszami kursora wybieramy [ Yes ] i naciskamy Enter.
Ekran bedzie wyglada¢ jak na ponizszym rysunku (lub podobnie):
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Anonimowe FTP

Anonynous FTP Configuration

Comnent :

] finonymous FTP Admin ]

Path Configuration
FTP Root Directory:

svar/ftp

Upload Subdirectory:

incoming ]

OK | CANCEL |

Rysunek 2.29. Domys$lne ustawienia anonimowego FTP

Mozemy nacisna¢ F1, by uzyskac pomoc:
This screen allows you to configure the anonymous FTP user.
The following configuration values are editable:

UID: The user ID you wish to assign to the anonymous FTP user.
All files uploaded will be owned by this ID.

Group: Which group you wish the anonymous FTP user to be in.

Comment: String describing this user in -/etc/passwd

FTP Root Directory:
Where files available for anonymous FTP will be kept.
Upload subdirectory:

Where files uploaded by anonymous FTP users will go.

Gléwny katalog ftp jest domys$lnie umieszczany w /var. Jezeli nie mamy tam wystarcza-
jaco duzo miejsca dla przewidywanych potrzeb FTP, mozemy wybraé w zamian katalog /
usr, jako gtéwny katalog FTP (FTP Root Directory) wpisujac /usr/ftp.

Po wybraniu odpowiadajacych nam ustawieni naciskamy Enter.

User Confirmation Requested
Create a welcome message file for anonymous FTP users?

64



Rozdziat 2. Instalacja FreeBSD

[ Yes -] No

Jezeli wybierzemy [ Yes ] i wci§niemy Enter, automatycznie zostanie uruchomiony edytor,
w ktérym bedziemy mogli napisa¢ komunikat powitalny dla uzytkownikéw anonimowego
FTP.

[*[ (escape) menu "y search prompt "k delete line p prev line “g prev page
0 ascii code x search ~1 undelete line “n next line "u next page
u end of file a begin of line "w delete word “b back char "z next word
t begin of file end of line r restore word “f forward char
c command delete char Jj undelete char ESC-Enter: exit

S
~
ry

~
~,
s

e
“d

Your welcome message here.

file "svar/ftpretc/ftpmotd”, 1 lines, read only

Rysunek 2.30. Edycja komunikatu powitalnego FTP

Uzywanym tutaj edytorem tekstu jest ee. Postepujac zgodnie z przedstawionymi na ekra-
nie wskazéwkami mozemy wprowadzi¢ tre$¢ komunikatu, lub tez mozemy zrobié to p6z-
niej, korzystajac z dowolnego edytora. W tym celu warto jest zapisaé nazwe i lokalizacje
pliku pokazywana na dole ekranu.

Gdy naci$niemy Esc pokazane zostanie menu z domyslnie zaznaczona opcja a) leave edi-
tor. (opuszczenie edytora). Wybieramy ja naciskajgc Enter. Ponowne naci$niecie Enter
spowoduje zapisanie zmian jesli jakich$ dokonali$my.

2.9.5. Konfiguracja sieciowych ustug plikowych

Sieciowe ustugi plikowe (Network File Services - NFS) pozwalaja na wspétdzielony dostep
do plikéw przez sieé. Komputer mozemy skonfigurowac jako serwer, klient, lub oba naraz.
Wiecej informacji na ten temat mozna znalez¢ w Sekcja 25.3, ,,Network File System (NFS)”.

2.9.5.1. Serwer NFS

User Confirmation Requested
Do you want to configure this machine as an NFS server?

Yes [ No -]
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Jedli nie zamierzamy korzystac z serwera NFS, wybieramy [ No ] i wciskamy Enter.

W przeciwnym wypadku, gdy wybierzemy [ Yes ], zostanie pokazany komunikat o ko-
niecznosci stworzenia pliku exports.

Message
Operating as an NFS server means that you must first configure an
/etc/exports file to indicate which hosts are allowed certain kinds o
of
access to your local filesystems.
Press [Enter] now to invoke an editor on -/etc/exports

[ 0K -]

Naciskamy Enter. Zostanie uruchomiony edytor tekstu, w ktérym bedziemy mogli przy-
gotowal plik exports.

[ (escape) menu “y search prompt delete line p prev li g prev page
o ascii code “x search undelete line “n next 1i  “u next page
u end of file a begin of line delete word b back 1 char

t begin of file “e end of line restore word “f forward 1 char

c command “d delete char j undelete char "z next word

itThe following examples export susr to 3 machines named after ducks,
it usr-src and ~usr/ports read-only to machines named after trouble makers
it home and all directories under it to machines named after dead rock stars
jtand, ~a to a network of privileged machines allowed to write on it as root.
huey lounie dewie
it usr-src -susr-sobj -ro caluvin hobbes
it-home  -alldirs Jjanice jimmy frank
-maproot=0 -network 10.0.1.0 -mask 255.255.248.0

it You should replace these lines with your actual exported filesystems.
it Note that BSD's export syntax is 'host—centric’ us. Sun’s 'FS-centric’ one.

file "etcrsexports”, 12 lines

Rysunek 2.31. Edycja pliku exports

Zgodnie ze wskazéwkami dopisujemy udostepniane systemy plikéw. Mozemy takze zro-
bi¢ to pdzniej, korzystajac z preferowanego przez nas edytora tekstu. W tym celu warto
zapisaé sobie pokazywana na dole ekranu nazwe i lokalizacje pliku.

Gdy naci$niemy Esc, pokazane zostanie menu z domyslnie zaznaczong opcjg a) leave edi-
tor (opuszczenie edytora). Wybieramy jg naciskajac Enter.

2.9.5.2. Klient NFS
Instalacja klienta NFS pozwoli naszemu komputerowi taczy¢ sie z serwerami NFS.

User Confirmation Requested
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Do you want to configure this machine as an NFS client?
Yes [ No -]

Wybieramy klawiszami kursora [ Yes ] lub [ No ] zalezenie od podjetej decyzji, po czym
naciskamy Enter.

2.9.6. Profil zabezpieczen

,Profil zabezpieczen” to zestaw opcji konfiguracyjnych, majacy zapewnié¢ okreslony po-
ziom bezpieczetistwa poprzez wlgczenie i wylgczenie pewnych programéw i ustawieri. Im
surowszy profil zabezpieczen, tym mniej programéw bedzie domyslnie uruchamianych.
Odpowiada to jednej z podstawowych zasad bezpieczefistwa: nalezy wylaczaé wszystko,
co nie musi by¢ wiaczone.

Pamietajmy, ze profil zabezpieczeti to tylko domy$lne ustawienia. PoszczegSlne progra-
my mozna wlaczaé i wylgczad juz po zainstalowaniu FreeBSD, poprzez modyfikacje lub
dodanie odpowiednich wpiséw w pliku /etc/rc.conf . Dalsze informacje na ten temat
znalezé mozna w dokumentacji systemowej rc.conf(5).

Ponizsza tabela pokazuje, jaki jest efekt stosowania kazdego z profili zabezpieczen. Kolum-
ny odpowiadaja profilom, ktére mozna wybra¢, natomiast w kolejnych wierszach wymie-
nione sg poszczegblne programy lub funkcje wlaczone lub wytgczone w danym profilu.

Tabela 2.4. Dostepne profile zabezpieczet

Extreme Medium
sendmail(8) NIE TAK
sshd(8) NIE TAK
portmap(8) NIE MOZE (Portmapper jest wla-

czony, je$li na wczeéniej-
szym etapie instalacji kom-
puter zostat skonfigurowany
jako klient lub serwer NFS.)

serwer NFS NIE TAK

securelevel(8) TAK (Wybierajac profil za-|NIE
bezpieczeni, ktéry powodu-
je ustawienie securelevel na
,Extreme” lub ,High”, po-
winni$§my pamietac o konse-
kwencjach. Warto przeczy-
ta¢ dokumentacje systemo-
w3 init(8) i zwrdcié szczegdl-
ng uwage na znaczenie po-
zioméw bezpieczenistwa, by
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Profil zabezpieczeti

Extreme ‘ Medium

uniknaé pézniejszych ktopo-
téwl)

User Confirmation Requested
Do you want to select a default security profile for this host o
(select
No for -"medium" security)?

[ Yes -] No

Jezeli wybierzemy [ No ] i naci$niemy Enter, zostanie ustawiony $redni profil zabezpie-
czen.

Chcac wybraé inny profil zabezpieczeni, wybieramy [ Yes ] i wciskamy Enter.

Each item in this list will set what it considers to
be “appropriate” values in that category for various
security-related knobs in ~etcsrc.conf.

Exit this menu (returning to previous)

X
llediun| pderate security settings [DEFAULTI.
E

Very restrictive security settings.

OMCEE  Concel

Rysunek 2.32. Opcje profilu zabezpieczeri

Aby uzyskaé pomoc, wciskamy F1. Naciskajac Enter wracamy do menu.

Klawiszami kursora wybieramy Medium, chyba, ze jeste$my pewni, ze bedziemy potrze-
bowac innego poziomu bezpieczetistwa. Wskazujemy nastepnie [ OK ] i wciskamy Enter.

Zostanie wys$wietlony komunikat potwierdzajacy wybdr profilu zabezpieczen.
Message

Moderate security settings have been selected.
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Sendmail and SSHd have been enabled, securelevels are
disabled, and NFS server setting have been left intact.
PLEASE NIETE that this still does not save you from having
to properly secure your system in other ways or exercise
due diligence in your administration, this simply picks

a standard set of out-of-box defaults to start with.

To change any of these settings later, edit -/etc/rc.conf
[0K]
Message
Extreme security settings have been selected.

Sendmail, SSHd, and NFS services have been disabled, and
securelevels have been enabled.

PLEASE NIETE that this still does not save you from having
to properly secure your system in other ways or exercise
due diligence in your administration, this simply picks

a more secure set of out-of-box defaults to start with.

To change any of these settings later, edit -/etc/rc.conf
[OK]

Naciskamy Enter, aby przej$¢ do kolejnego etapu konfiguracji.

Ostrzezenie
O Profil zabezpieczeti nie jest cudownym lekarstwem! Nawet, jesli wy-

brali$my najbardziej bezpieczny profil, musimy na biezgco intere-
sowac sie sprawami bezpieczeristwa systemu, czytajac poswiecone
im listy dyskusyjne (Sekcja C.1, ,,Mailing Lists”),, stosujac dobre ha-
staiprzestrzegajac ogdélnych zasad bezpieczenistwa. Profil jest tylko
wygodnym sposobem na przygotowanie podstawowych zabezpie-
czef.

2.9.7. Ustawienia konsoli systemowej

Kilka opcji stuzy do konfiguracji konsoli systemowe;j.

User Confirmation Requested
Would you like to customize your system console settings?

[ Yes -] No

Aby zobaczy¢ i zmienié ustawienia, wybieramy [ Yes ] i wciskamy Enter.
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Ustawienia konsoli systemowej

The default system console driver for FreeB3SD (syscoms) has a
number of configuration options which may be set according to
your preference.

When you are dome setting configuration options, select Cancel.

Exit this menu (returning to previous)
Choose an alternate screen font
Choose an alternate keyboard map
Set the rate at which keys repeat

b Choose an alternate screenmap
Choose console terminal type

(MCEE  Cancel

Rysunek 2.33. Opcje konfiguracji konsoli systemowej

Czesto stosowana opcja jest wygaszacz ekranu (screen saver). Klawiszami kursora wybie-
ramy Saver i naciskamy Enter.

By default, the console driver will not attempt to do anything

special with your screen when it’s idle. If you expect to leave your
monitor switched on and idle for long periods of time then you should
probably enable one of these screen savers to prevent phosphor burn-in.

Simply blank the screen

"BSD Daemon" animated screen saver (text)
Fade out effect screen saver

"Green" power saving mode (if supported by monitor)
"BSD Daemon" animated screen saver (graphics)
Rain drops screen saver

Draw a FreeB3D “snake" on your screen

A "twinkling stars" effect

A "stars warping” effect

Dragon screensaver (graphics)

Set the screen saver timeout interval

HUELQCO\JU"U‘IILAJNI—‘

ONIEE  Cencel

Rysunek 2.34. Opcje wygaszacza ekranu

Za pomocg klawiszy kursora wybieramy odpowiadajacy nam wygaszacz i wciskamy Enter.
Ponownie pojawi sie menu konfiguracji konsoli systemowe;.

Przyjmowany domys$lnie przedziat czasu wynosi 300 sekund. Aby go zmienié, ponownie
wybieramy Saver. W menu opcji wygaszacza ekranu klawiszami kursora wybieramy Ti-
meout i naciskamy Enter. Pojawi sie okienko:
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Rozdziat 2. Instalacja FreeBSD

By default, the console driver will not attempt to do anything

special with your screen when it's idle. If you expect to leave your
monitor switched on and idle for lomg periods of time then you should
probably enable one of these screen savers to prevent phosphor burn-in.

Simply blank the screen
"BSD Daemon" animated screen saver (text)

Enter time—out period in seconds for screen saver

[300
MCEE] Cancel

A "stars warping” effect
Dragon screensaver (graphics)

imeoutSet the screen saver timeout interval

1
&
3
4
5
b
7
8
9
1]
D

ONIEE  Cancel

Rysunek 2.35. Limit czasu wygaszacza ekranu

Warto$¢ mozemy zmienié, po czym wybieramy [ OK] i wciskamy Enter, by wrécié¢ do menu
konfiguracji konsoli.

The default system console driver for FreeB3D (syscons) has a
nunber of configuration options which may be set according to
your preference.

When you are done setting configuration options, select Cancel.

Exit this menu (returning to previous)

Choose an alternate screen font
Choose an alternate keyboard map
Set the rate at which keys repeat
Configure the screen saver
Choose an alternate screenmap
Choose console terminal type

&
3
4
5
b
7

ONIEE  Cancel

Rysunek 2.36. Zakoriczenie konfiguracji konsoli

Wybieramy Exit i naciskamy Enter, przechodzac do kolejnego etapu konfiguracji.

71



Ustawienia strefy czasowej

2.9.8. Ustawienia strefy czasowej

Dzieki ustawieniu strefy czasowej komputer bedzie méglt automatycznie ustawiaé zegar
w przypadku zmiany czasu, jak réwniez bedzie prawidtowo wykonywa¢ inne czynnosci
zwigzane ze strefg czasowa.

W przyktadzie mamy do czynienia z komputerem znajdujacym sie we wschodniej strefie
czasowej Stanéw Zjednoczonych. Rzeczywiste ustawienia beda zaleze¢ od naszego poto-
zenia geograficznego.

User Confirmation Requested
Would you like to set this machine's time zone now?

[ Yes -] No

By ustawié strefe czasowa, wybieramy [ Yes ] i naciskamy Enter.

User Confirmation Requested
Is this machine's CMOS clock set to UTC? If it is set to local time
or you don't know, please choose NIE here!

Yes [ No -]

Wybieramy [ Yes ] lub [ No ], w zalezno$ci od ustawienia zegara komputera, nastepnie
wciskamy Enter.

Select a region

Africa
fintarctica
firctic Ocean
Asia

fAtlantic Dcean
fustralia
Europe

Indian Dcean
Pacific Dcean

S0 00 s LN W OO

(MCEE Concel

Rysunek 2.37. Wybdr regionu geograficznego

Klawiszami kursora wybieramy odpowiedni region, po czym naciskamy Enter.
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Select a country

Panama

Paraguay

Peru

Puerto Rico

Saint Kitts and Nevis
Saint Lucia

Saint Vincent and the Grenadines
5t. Pierre and Miguelon
Suriname

Trinidad and Tobago
Turks and Caicos Islands
Uruguay

Uenezuela

Virgin Islands (British)
Virgin Islands (U.5.)

3
3
3
3
3
3
4
1
4
4
4
15
4
4
4
1

OMCEE  Concel

Rysunek 2.38. Wybér kraju

Przy uzyciu klawiszy kursora wybieramy odpowiedni kraj i naciskamy Enter.

Select a zone which observes the same time as your locality.

[Eastern Time

Eastern Time — Michigan — most locatioms

Eastern Time - Kentucky - Louisville area

Eastern Time - Kentucky - Wayne County

Eastern Time — Indiana - most locations

Eastern Time — Indiana - Crawford County

Eastern Time - Indiana - Starke County

Eastern Time - Indiana - Switzerland County

Central Time

Central Time - Indiana - Daviess, Dubois, Knox, Martin, Perry & Pula
Central Time - Indiana - Pike County

Central Time - Michigan - Dickinson, Gogebic, Iron & Menominee Count
Central Time — North Dakota - Oliver County

Central Time — North Dakota — Morton County (except Mandan area)l
Mountain Time

Mountain Time — south Idaho & east Oregon

e - - T YRR N ]

[0k ] Cancel
. ____________________________________________________|

Rysunek 2.39. Wybdr strefy czasowej

Klawiszami kursora wybieramy wia$ciwg strefe czasowa i wciskamy Enter.

Confirmation
Does the abbreviation -'EDT' look reasonable?

[ Yes -] No



Kompatybilno$¢ z Linuksem

Zostaniemy zapytani, czy skrét nazwy strefy czasowej jest prawidtowy. Jesli tak, naciska-
my Enter i przechodzimy do kolejnego etapu konfiguracji.

2.9.9. Kompatybilnos¢ z Linuksem

User Confirmation Requested
Would you like to enable Linux binary compatibility?

[ Yes -] No

Wybranie [ Yes] i naci$niecie Enter pozwoli uruchamiaé programy linuksowe we FreeBSD.
Program instalacyjny dotaczy pakiety obstugujace kompatybilno$¢ z Linuksem.

Jesli instalujemy system przez FTP, komputer bedzie potrzebowaé facznosci z Internetem.
Moze sie zdarzy¢, ze na serwerze ftp bedzie brakowato pewnych sktadnikéw, na przyktad
obstugujacych kompatybilno$¢ z Linuksem. Mozna je jednak zainstalowaé p6znie;.

2.9.10. Ustawienia myszKki

Postugujgc sie 3-przyciskowg myszka bedziemy mogli wycinac i wklejaé tekst na konsoli
i w uruchamianych programach. Jesli nasza myszka ma dwa przyciski, po instalacji zaj-
rzyjmy do dokumentacji systemowej moused(8), gdzie opisana zostata emulacja trzech
przyciskéw. W naszym przyktadzie konfigurujemy myszke nie podtaczona przez USB (np.
przez ztacze PS/2 lub port COM)::

User Confirmation Requested
Does this system have a non-USB mouse attached to it?

[ Yes -] No

Wybieramy [ No ], jesli myszka podtaczona jest przez USB, lub [ Yes ] w przeciwnym wy-
padku i naciskamy Enter.
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Rozdziat 2. Instalacja FreeBSD

You can cut and paste text in the text console by rumming the mouse
daemon. Specify a port and a protocol type of your mouse and enable
the mouse daemon. If you don’t want this feature, select 6 to disable
the daemon.

Once you've enabled the mouse daemon, you can specify "~dev.sysmouse”
as your mouse device and “SysMouse"” or '"MouseSystems" as mouse
protocol when rumming the X configuration utility (see Configuration
menu) .

Exit this menu (returning to previous)
Test and run the mouse daemon

Select mouse port

Set additional flags

Disable the mouse daemon

[ 0K 1 Cancel

Rysunek 2.40. Opcja wyboru protokotu myszki

Klawiszami kursora wskazujemy Type i naciskamy Enter.

If your mouse is attached to the PS-2 mouse port or the bus mouse port,
you should always choose "Auto”, regardless of the model and the brand
of the mouse. All other protocol types are for serial mice and should
not be used with the P5/2 port mouse or the bus mouse. If you have

a serial mouse and are not sure about its protocol, you should also try
"Auto"”. It may not work for the serial mouse if the mouse does not
support the PnP standard. But, it won’t hurt. HMany Z-button serial mice
are compatible with "Microsoft” or “MouseMan". 3-button serial mice

may be compatible with "MouseSystems" or "MouseMan”. If the serial

mouse has a wheel, it may be compatible with “IntelliMouse”.

ALPS GlidePoint pad (serial)

Hitachi tablet (serial)

Microsoft IntelliMouse (serial)
Logitech protocol (old models) (serial)l
Microsoft protocol (serial)

[=a Sy B ST L)

ONCEE Cancel

Rysunek 2.41. Wybdr protokotu myszki
Myszka uzywana w przyktadzie jest typu PS/2, wybrano wiec domy$lng opcje Auto. Inny

protokét wybieramy wskazujgc odpowiednig opcje klawiszami kursora. Upewniwszy sie,
ze [ OK] jest zaznaczone, naciskamy Enter i wracamy do poprzedniego menu.
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Ustawienia myszki

You can cut and paste text in the text console by rumning the mouse
daemon. Specify a port and a protocol type of your mouse and enable
the mouse daemon. If you don’t want this feature, select 6 to disable
the daemon.

Once you've enabled the mouse daemon, you can specify "~dev.sysmouse”
as your mouse device and “SysMouse"” or "MouseSystems" as mouse
protocol when rumming the X configuration utility (see Configuration
menu) .

Exit this menu (returning to previous)
Test and run the mouse daemon

Select mouse protocol type

3et additional flags

Disable the mouse daemon

[ 0K ] Cancel

Rysunek 2.42. Konfiguracja portu myszki

Za pomoca klawiszy kursora wybieramy Port i wciskamy Enter.

The built-in pointing device of laptopsnotebook computers is usually
a P3/2 style device.

PS/2 style mouse (sdeu/psmd)

Serial mouse on COM1 (rdeu-cuadQ)
Serial mouse on COMZ (rdeurcuadl)
Serial mouse on COM3 (rdevrcuad2)
Serial mouse on COM4 (rdeurscuad3)
Logitech, ATI or M3 bus mouse (sdeu/mse0)

Wb L3

ONCEE Cencel

Rysunek 2.43. Wybér portu myszki

Poniewaz przyktadowa myszka jest typu PS/2, zaznaczona zostata domy$lna opcja PS/2.
Klawiszami kursora mozemy wybraé port, nastepnie naciskamy Enter.
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You can cut and paste text in the text console by rumming the mouse
daemon. Specify a port and a protocol type of your mouse and enable
the mouse daemon. If you don’t want this feature, select 6 to disable
the daemon.

Once you've enabled the mouse daemon, you can specify "~dev.sysmouse”
as your mouse device and “SysMouse"” or '"MouseSystems" as mouse
protocol when rumming the X configuration utility (see Configuration
menu) .

Exit this menu (returning to previous)
Select mouse protocol type

Select mouse port

Set additional flags

Disable the mouse daemon

[ 0K 1 Cancel

Rysunek 2.44. Wlaczenie demona myszki

Na koniec wybieramy Enable i naciskamy Enter by wiaczyé demona myszki i go przete-
stowac.

You can cut and paste text in the text console by rumming the mouse
daemon. 3Specify a port and a protocol type of your mouse and enable
the mouse daemon. If you don’t want this feature, select 6 to disable
the daemon.

Once you'ue enabled the mouse daemon, you can specify "~devssysmouse”
as your

protocol Now move the mouse and see if it works. &t ion
menul . (Note that buttons don’t have any effect for now.)

Is the mouse cursor mouving?

[ Yes 1 No

6 Dizsable Disable the mouse daemon

ONCEE  Concel

Rysunek 2.45. Testowanie demona myszki
Nastepnie musimy poruszy¢ myszka i sprawdzi¢ czy kursor porusza sie we wlasciwy spo-
séb po ekranie. Jesli tak to wybieramy [ Yes ] i wciskamy Enter. Je$li nie myszka nie zostata

wlasciwie skonfigurowana — wybieramy [ No ] i prébujemy innych ustawiefi myszy.

Wybieramy Exit i wciskamy Enter, by zakoticzy¢ ten etap konfiguracji.
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Konfiguracja dodatkowych ustug sieciowy-
ch

2.9.11. Konfiguracja dodatkowych ustug sieciowych

Napisat Tom Rhodes.

Konfiguracja ustug sieciowych moze by¢ nuzacym zadaniem dla poczatkujgcych uzytkow-
nikdéw, szczegdlnie jesli brak im wiedzy w tym zakresie. Mozliwo$¢ pracy w sieci - takze w
Internecie - jest kluczowym elementem wszystkich wspétczesnych systeméw operacyj-
nych, w tym réwniez FreeBSD. Stad tez jest bardzo pomocnym mieé pojecie o mozliwo-
$ciach pracy w sieci jakie oferuje FreeBSD. Poznanie tych jego mozliwosci juz w trakcie
instalacji pozwoli uzytkownikom zrozumieé rézne aspekty funkcjonowania ustug siecio-
wych.

Ustugi sieciowe sg programami potrafigcymi przyjmowaé dane z dowolnej lokalizacji w
sieci. Dlatego wiasnie doktadanych jest wiele staran, by zagwarantowad, ze programy te
nie uczynia nic ,,szkodliwego”. Niestety, programisci nie sa doskonali. W przeszto$ci zda-
rzaly sie sytuacje, w ktérych atakujacy wykorzystywali bledy w oprogramowaniu by wy-
rzadzi¢ szkode systemowi. Stad tez jest bardzo istotnym by wiaczad tylko te ustugi siecio-
we, ktdre sag nam potrzebne. Jedli nie jeste§my pewni, najlepiej jest nie wlaczaé danej ustu-
gi nim nie dowiemy sie czy rzeczywiscie jej potrzebujemy. Zawsze mozemy ja aktywowaé
pbzniej uruchamiajac ponownie sysinstall bagdz edytujac plik /etc/rc.conf .

Wybranie opcji Networking spowoduje wy$wietlenie menu zblizonego do ponizszego:

You may have already configured one network device (and the other
various hostnamesgatevay-name server parameters) in the process
of installing FreeB3D. This menu allows you to configure other
aspects of your system’s network configuration.

Exit this menu (returning to previous)
[1

Configure additional network interfaces

1 This machine wants to run the auto-mounter seruvice
X1 Set flags to AMD service (if enabled)

1 This machine wishes to allow anonymous FTP.

1 This machine will route packets between interfaces
1 This machine wants to run the inet daemon

1 This machine wants to run a Mail Transfer fAgent

1 This machine will be an NFS client

1 This machine will be an NF3 server

1 Select a clock-synchronization server

1 Run authentication server for clients with PC-NFS.

[
[
[
[
[
[
[
[
[
[

(MCEE Cencel

Rysunek 2.46. Najwyzszy poziom konfiguracji sieci

Pierwszg z dostepnych opcji - Interfaces - opisuje blizej Sekcja 2.9.1, ,,Konfiguracja urzg-
dzeti sieciowych”, dlatego tez mozemy jg teraz pominad.

Wybér opcji AMD wigczy wsparcie dla narzedzia automatycznego montowania BSD (ang.
Automatic Mount Utility). Opcja ta najczesciej jest wykorzystywana z protokotem NFS
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(patrz ponizej) do automatycznego montowania zdalnych systeméw plikéw. Nie wymaga
dodatkowej konfiguracji.

Kolejng opcja jest AMD Flags. Po jej wybraniu pojawi sie menu, gdzie nalezy wprowadzié
specyficzne flagi AMD. Menu zawiera juz domy$lne wartosci:

-a -/.amd_mnt --1 syslog -/host -/etc/amd.map -/net -/etc/amd.map

Flaga -a okresla domyslny punkt montowania, w tym wypadku /.amd_mnt . Flaga -1 de-
finiuje domyslny plik log dziennika systemowego; jesli w systemie wykorzystywany jest
demon syslogd, wéwczas wszystkie komunikaty beda wysytane wlasnie do niego. Kata-
log /host jest wykorzystywany do montowania systeméw plikéw wyeksportowanych ze
zdalnej maszyny, podczas gdy katalog /net do montowania systeméw plikéw z adresu IP.
Plik /etc/amd.map zawiera domys$lne wartosci flag dla zasobéw eksportowanych przez
AMD.

Wybdr opcji Anon FTP zezwala na anonimowe potaczenia FTP, tym samym tworzac z na-
szego komputera anonimowy serwer FTP. Nalezy mie¢ jednak $wiadomo$¢ niebezpieczen-
stw jakie pociaga za sobg taka konfiguracja. Po wybraniu tej opcji pojawi sie kolejne okien-
ko wyjasniajgce zwiazane z nig niebezpieczetistwa oraz umozliwiajace szczegétowa kon-
figuracje.

Menu Gateway pozwala skonfigurowaé naszg maszyne jako brame, co zostalo opisane
wcze$niej. Moze by¢ réwniez wykorzystane do wylaczenia tej opcji jesli przypadkowo zo-
stata ona aktywowana w trakcie instalacji.

Opcja Inetd pozwala skonfigurowaé badz catkowicie wytaczyé demonona inetd(8), ktéry
réwniez zostal opisany wcze$nie;j.

Opcja Mail wykorzystywana jest do konfiguracji domys$lnego systemowego serwera pocz-

ty MTA (ang. Mail Transfer Agent). Wybdr tej opcji spowoduje wyéwietlenie nastepujace-
go menu:
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Konfiguracja dodatkowych ustug sieciowy-
ch

You can choose which Mail Transfer Agent (MTA) you wish to install and run.
Selecting Sendmail local disables sendmail’s network socket for

incoming mail, but still enables sendmail for local and outbound mail.

The Postfix option will install the Postfix MTA from the ports

collection. The Exim option will install the Exim MTA from the ports
collection. To return to the previous menu, select Exit.

Use sendmail, but do not listen on the network
Use the Postfix MTA

Use the Exim MTA

Do not install an MTA

Exit this menu (returning to previous)

xzm-umg

MCEE Cancel

Rysunek 2.47. Wybér domy$lnego MTA

W menu tym mamy mozliwo$¢ wyboru, ktéry MTA zostanie zainstalowany jako domysl-
ny. W praktyce MTA nie jest niczym wiecej jak serwerem, ktéry dostarcza poczte elektro-
niczng do uzytkownikéw lokalnego systemu badZ wysyta ja do Internetu.

Wybdr opcji Sendmail spowoduje instalacje popularnego serwera sendmail. Serwer ten
jest domy$lnym serwerem we FreeBSD. Opcja Sendmail local réwniez spowoduje wybdr
sendmail jako domys$lnego MTA, jednakze bez mozliwo$ci odbierania poczty przychodzg-
cej z Internetu. Pozostate opcje Postfix i Exim daja efekt analogiczny do Sendmail — oby-
dwa rozwigzania dostarczajg poczte. Tym nie mniej, niektérzy uzytkownicy preferuja te
serwery jako alternatywe dla MTA sendmail.

Po wybraniu MTA, badZ pominieciu tego kroku, pojawi sie ponownie okno konfiguracji
sieci z kolejng opcja: NFS client.

Opcja NFS client pozwala skonfigurowa¢ system do komunikacji z serwerem za pomocg
NFS. Serwer NFS udostepnia systemy plikéw innym maszynom w sieci za pomocg pro-
tokotu NFS. Jesli nasza maszyna nie bedzie pracowata w sieci mozna ta opcje pomingd.
System moze pdzniej wymagal dalszej konfiguracji. Sekcja 25.3, ,,Network File System
(NFS)” zawiera szczegStowe informacje o konfiguracji klienta i serwera NFS.

Ponizej znajduje sie opcja NFS server umozliwiajaca skonfigurowanie systemu jako serwer
NFS. Dodatkowo konfiguruje ona wymagane parametry dla ustug RPC. RPC koordynuje
potaczenia pomiedzy maszynami i programami.

Kolejna opcja to Ntpdate, odpowiadajaca za synchronizacje czasu systemowego. Po wy-

braniu jej pojawi sie nastepujace menu:
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There are a number of time synchronization servers available
for public use around the Internet. Please select one reasonably
close to you to have your system time synchronized accordingly.

o NTP server|

Select a site not on this list
pool .ntp.org

asia.pool .ntp.org

europe .pool.ntp.org
oceania.pool.ntp.org
north-america.pool .ntp.org
tick.nap.com.ar
time.sinectis.com.ar
tock.nap.com.ar

au.pool .ntp.org
augean.eleceng.adelaide.edu.au
ntp.adelaide.edu.au

EEEQEEZQHEEQE

ONIEE  Cancel

Rysunek 2.48. Konfiguracja ntpdate

Z menu wybieramy najblizszy nam serwer. Wybdr pobliskiego serwera gwarantuje do-
ktadniejszg synchronizacje czasu, z uwagi na fakt, ze w komunikacji z bardziej oddalony
serwerem moga wystepowac wieksze opéZnienia.

Kolejnym elementem jest wybSr PCNFSD. Opcja ta zainstaluje net/pcnfsd z Kolekeji por-
téw. Jest to przydatne narzedzie umozliwiajace uwierzytelnianie NFS systemom opera-
cyjnym, ktére same nie potrafia sie uwierzytelnié, jak np. MS-DOS®.

Przewijajac w dét pojawig sie kolejne opcje:

You may have already configured one network device (and the other
various hostnamesgatewaysname server parameters) in the process
of installing FreeBSD. This menu allows you to configure other
aspects of your system’s network configuratiom.

[1 This machine wants to run a Mail Transfer Agent
[1 This machine will be an NF3 client

[1 This machine will be an NFS server

[1 Select a clock-synchronization server

L 1§ PCNFSD Run authentication server for clients with PC-NFS.
[1 RPC port mapping daemon (formerly portmapper)
[1 NFS status monitoring daemon

[1 NFS file locking daemon

[1 Select routing daemon (default: routed)

[1 This machine wants to run the rwho daemon

[X1 This machine wants to run the ssh daemon

[X1 fillow RFC1323 and RFC1644 TCP extensions?

NCEE  Cancel

Rysunek 2.49. Najnizszy poziom konfiguracji sieci
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Konfiguracja serwera X

Programy rpcbind(8), rpc.statd(8) i rpc.lockd(8) wykorzystywane sg przy potaczeniach
RPC (Remote Procedure Call). rpcbind zarzadza komunikacjg pomiedzy serwerem NFS i
klientami, tym samym jest wymagany do poprawnego funkcjonowania serwera NFS. De-
mon rpc.statd wykorzystywany jest do komunikacji z innymi demonami rpc.statd w sieci,
w celu monitorowania stanu maszyn, na ktérych one pracujg. Uzyskane w ten sposéb in-
formacje przechowywane sa z reguty w pliku /var/db/statd. status .Kolejnym elemen-
tem jest rpc.lockd, ktéry udostepnia ustugi blokowania plikéw. Z reguty, wykorzystywany
jest w parze z rpc.statd do $ledzenia, ktdre maszyny wymagajg blokowania i jak czesto. O
ile dwie ostatnie ustugi sg idealne do debugowania, nie sa one wymagane do poprawnego
dzialania serwera NFS.

Kolejnym elementem na liscie jest demon rutowania - Routed. routed(8) zarzadza tablica-
mi rutingu sieci, wyszukuje rutery multicast i udostepnia na zgdanie kopie tablic rutingu
kazdej maszynie w sieci. Wykorzystywany jest on z reguty na komputerach pracujacych
jako bramy dla sieci lokalnej. Po jego wybraniu pojawi sie dodatkowe menu, w ktérym
nalezy okresli¢ jego domyslna lokalizacje. Warto$¢ domyélna jest zdefiniowana i zostanie
wybrana po naci$nieciu klawisza Enter. Nastepnie pojawi sie kolejne menu, tym razem w
celu ustawienia flag. Domy$lna jest -q i powinna pojawic sie na ekranie.

Kolejna opcjg jest Rwhod, ktérej wybdr wlaczy demona rwhod(8) w trakcie uruchamiania
systemu. rwhod jest narzedziem, ktére regularnie rozsyta w sieci komunikaty systemowe
badz - w trybie ,,konsumenta” - zbiera je. Wiecej informacji dostepnych jest w podreczni-
kach systemowych ruptime(1) i rwho(1).

Przedostatnim elementem na li$cie jest demon sshd(8). Jest to serwer OpenSSH, ktérego
wykorzystanie jest zalecane w zamiast telnetu czy serweréw FTP. Serwer sshd jest wyko-
rzystywany do zestawiania bezpiecznego potaczenia pomiedzy dwoma maszynami wyko-
rzystujgc potaczenia szyfrowane.

Ostatnig na li$cie jest opcja Rozszerze TCP (TCP Extensions). Wigczenie jej umozliwia ko-
rzystanie z rozszerzeti TCP zdefiniowanych w RFC 1323 i RFC 1644. O ile na wielu kompu-
terach pozwoli to na przyspieszenie komunikacji, o tyle moze réwniez spowodowaé od-
rzucanie niektérych polgczen. Stosowanie tej opcji nie jest zalecane dla serweréw, chodZ
moze sie okaza¢ korzystne dla stacji roboczych.

Skoriczywszy konfiguracje ustug sieciowych mozemy przewing¢ do samej géry ekranu, do
opgji Exit i przej$¢ do kolejnej czedci konfiguracji.

2.9.12. Konfiguracja serwera X

Uwaga
S Poczawszy od wersji FreeBSD 5.3-RELEASE, opcje konfiguracji ser-
wera X zostaly usuniete z sysinstall. Serwer X musimy zainstalowa¢
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i skonfigurowaé po skoriczonej instalacji systemu. Rozdziat 5, System
okien X zawiera szczeg6towe informacje odnosnie instalacji i konfi-
guracji serwera X. Jeéli nie instalujemy wersji wcze$niejszej niz Fre-
eBSD 5.3-RELEASE, mozemy pomia¢ tg sekcje.

Chcac korzystad z graficznego interfejsu uzytkownika w rodzaju KDE, GNIEME lub innego,
trzeba skonfigurowaé serwer X.

K

Uwaga

By uruchomié XFree86™ z poziomu uzytkownika innego niz root,
nalezy zainstalowaé x11/wrapper. Jest on instalowany domy$lnie
we FreeBSD 4.7 i pézniejszych. W przypadku wczeéniejszych wersji
mozna go zainstalowaé z menu wyboru pakietéw.

Aby sprawdzié, czy nasza karta graficzna jest obstugiwana, mozemy zajrze¢ na strone
WWW XFree86™.

User Confirmation Requested

Would you like to configure your X server at this time?

[ Yes -] No

X

Ostrzezenie

Nalezy koniecznie znaé¢ dane techniczne monitora i karty gra-
ficznej. Nieprawidtowe ustawienia moga spowodowac uszkodzenie
sprzetu. Jesli nie dysponujemy tymi danymi, wybierzmy [ No ] i
przystapmy do konfiguracji serwera X po zainstalowaniu systemu,
gdy juz zaopatrzymy sie w niezbedne dane. Do tego celu mozemy
wykorzystaé sysinstall (/stand/sysinstall we FreeBSD starszy-
ch niz 5.2), wybierajgc Configure, a nastepnie XFree8é.

Je$li mamy dane techniczne karty graficznej i monitora, wybieramy [ Yes ] i wciskamy
Enter, rozpoczynajac konfiguracje serwera X.
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Konfiguracja serwera X

The first option, xf86cfy, is fully graphical.

The zecond option provides a menu-based interface similar to
what you are currently using. The third option, xfBbconfig, is
a more simplistic shell-script based tool and less friendly to
new users, but it may work in situations where the other options
do not.

Fully graphical XFree86 configuration tool.
ncurses-based XFreeB86 configuration tool.

Exit this menu (returning to previous)
&
3

4 Shell-script based XFreeB6 configuration tool.
D X already set up, just do desktop configuration.

MCEE Cancel

Rysunek 2.50. Wybdr metody konfiguracji

Serwer X mozna konfigurowad na kilka sposobéw. Wybieramy jedna z metod przy pomocy
klawiszy kursora i naciskamy Enter. Pamietajmy o uwaznym czytaniu wszelkich polecen
pojawiajacych sie na ekranie.

Wybdr xf86cfg i xf86cfg -textmode moze spowodowad, ze ekran stanie si¢ ciemny, a uru-
chomienie moze zaja¢ kilka sekund. BagdZmy cierpliwi.

W ponizszym przykladzie przedstawione bedzie korzystanie z programu konfiguracyjne-
go xf86config. Wybierane przez nas opcje zaleze bedg od wyposazenia naszego kompu-
tera, bedg sie wiec zapewne rézni¢ od opcji pokazanych w przyktadzie:
Message
You have configured and been running the mouse daemon.
Choose -"/dev/sysmouse" as the mouse port and -"SysMouse" or
-"MouseSystems" as the mouse protocol in the X configuration o
utility.
[ 0K -]
[ Press enter to continue -]

Komunikat ten informuje o wykryciu skonfigurowanego wcze$niej demona myszki. Naci-
skamy Enter, by przej$¢ dalej.

Po uruchomieniu, xf86config wyswietli krétkie wprowadzenie:
This program will create a basic XF86Config file, based on menu o

selections you
make.
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Po naci$nieciu Enter przejdziemy do konfiguracji myszki. Pamietajmy, by uwaznie czytaé
polecenia i wybra¢ wlasciwy protokét myszki ,,Mouse Systems” i port myszki /dev/sy-
smouse, nawet jesli w przyktadzie wybierana jest myszka PS/2.




Konfiguracja serwera X

Kolejnym krokiem jest konfiguracja klawiatury. W przykladzie wybrana zostata typowa
klawiatura o 101 klawiszach. Jako wariant nazwy mozemy wybra¢ dowolng nazwe, lub po
prostu nacisna¢ Enter, akceptujgc proponowana nazwe domyslna.




Rozdzial 2. Instalacja FreeBSD

Nastepnie przystepujemy do konfiguracji monitora. Pamietajmy, by nie przekroczy¢ do-
puszczalnych wartoéci czestotliwosci, poniewaz moze to spowodowaé uszkodzenie mo-
nitora. W razie jakichkolwiek watpliwosci, odtézmy konfiguracje monitora do czasu, gdy
bedziemy juz mie¢ niezbedne informacje.
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Konfiguracja serwera X




Rozdzial 2. Instalacja FreeBSD

W kolejnym etapie wybieramy z listy sterownik karty graficznej. Jesli przewijajac liste
niechcacy ominiemy naszg karte, naciskajmy dalej Enter, a lista zostanie powtdérzona. W
przyktadzie pokazujemy tylko fragment listy:




Konfiguracja serwera X




Rozdzial 2. Instalacja FreeBSD

Nastepnie wybieramy tryby graficzne dla preferowanych rozdzielczo$ci. Najczeéciej uzy-
wane sg tryby 640x480, 800x600 i 1024x768, wybdr zalezy jednak od mozliwo$ci karty gra-
ficznej, rozmiaréw monitora i oczekiwanej wygody pracy. Gdy bedziemy wybieraé glebie
koloru, wybierzmy najwyzsza warto$¢, ktéra obstuguje karta.




Konfiguracja serwera X
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Przygotowang konfiguracje nalezy zachowaé. Upewnijmy sie, ze konfiguracja zostanie za-
pisana w pliku o nazwie /etc/X11/XF86Config .

Jesli z jakich$ przyczyn konfiguracja nie powiedzie sie, mozemy zaczaé ja od poczatku,
wybierajac [ Yes ], gdy pojawi sie nastepujacy komunikat:

Jezeli konfiguracja XFree86™ sprawia problemy, wybierzmy [ No ] i naci$nijmy Enter, by
kontynuowal instalacje. Po jej zakoticzeniu bedziemy mogli uruchomié program konfigu-
racyjny poleceniem xf86cfg -textmode lub xf86config , wydanym jako root.Rozdziat 5,
System okien X prezentuje inng metode konfiguracji XFree86™ . Jesli zdecydujemy sie po-
mina¢ na razie konfiguracje XFree86™, kolejnym krokiem bedzie wybdr pakietéw.

Domyslnie serwer X moze zosta¢ unicestwiony kombinacja klawiszy Ctrl+Alt+Backspace.
Mozemy z niej skorzystad, jesli co$ jest nie w porzadku z ustawieniami serwera i chcemy
unikngé uszkodzenia sprzetu.



Wybdr menedzera okien

Podczas pracy serwera X mozna zmienia¢ tryb graficzny, uzywajac kombinacji klawiszy
Ctrl+Alt++ lub Ctrl+Alt+-.

Po zakoriczeniu instalacji mozna wyregulowaé wysokosé, szerokos¢ i potozenie obrazu
przy uzyciu xvidtune, po uruchomieniu XFree86™.

Zwracajmy uwage na ostrzezenia o mozliwo$ci uszkodzenia sprzetu poprzez niewtasci-
we ustawienia. Nie rébmy niczego, czego nie jesteSmy pewni. Zamiast uzywaé xvidtune,
mozemy dostroi¢ ekran X Window korzystajac z regulatoréw monitora. Mogg sie pojawié
pewne réznice w wyswietlaniu obrazu przy powraceniu do trybu tekstowego, lepsze to
jednak niz uszkodzenie sprzetu.

Przed dokonaniem jakichkolwiek zmian zapoznajmy sie z dokumentacja xvidtune(1).

Jezeli konfiguracja XFree86™ przebiegta pomyslnie, przejdziemy do kolejnego etapu, w
ktérym wybierzemy menedzera okien.

2.9.13. Wyb6r menedzera okien

Uwaga
3 Poczawszy od wersji FreeBSD 5.3-RELEASE, opcje wyboru §rodowi-
ska graficznego zostaty usuniete z sysinstall. Musimy je skonfigu-
rowaé po skoriczonej instalacji systemu. Rozdziat 5, System okien X
zawiera szczegSlowe informacje odnoénie instalacji i konfiguracji
$rodowiska graficznego. Jesli nie instalujemy wersji wcze$niejszej
niz FreeBSD 5.3-RELEASE, mozemy pomia¢ ta sekcje.

Dostepnych jest wiele réznych menedzeréw okien, poczynajac od najprostszych, zapew-
niajacych jedynie podstawowe funkcje, do rozbudowanych $rodowisk wyposazonych w
pokazny zestaw oprogramowania. Niektérym wystarczy nieznaczna przestrzer na dysku
i niewiele pamieci, inne natomiast moga mie¢ znacznie wieksze wymagania. Dobrze jest
wyprébowaé kilka réznych menedzeréw i wybraé sposréd nich ten, ktéry najbardziej nam
odpowiada. Sa one dostepne w Kolekeji portéw lub w postaci pakietéw, mozna je wiec in-
stalowac po zainstalowaniu systemu.

Mozemy wybraéjeden z popularnych menedzeréw okien i zainstalowac go jako domyslny.
Dzieki temu bedziemy mieé¢ mozliwo$¢ uruchomienia go zaraz po zakonczeniu instalacji.
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By default, XFree86 comes with a fairly vanilla desktop which

iz based around the twm(1l) window manager and does not offer
much in the way of features. It does have the advantage of
being a standard part of X so you don’t need to load anything
extra in order to use it. If, however, you have access to a
reasonably full packages collection on your installation media,
you can choose any one of the following desktops as alternatives.

Exit this menu (returning to previous)
GNOME + Sawfish window manager.

GNOME + The E window manager

The Afterstep window manager

The Windowmaker window manager

The fuum window manager

X
|”_KDE}
3
4
5
6
7

[0k ] Cancel

Rysunek 2.51. Wybdr domy$lnego menedzera okien

Klawiszami kursora wybieramy jedna z opcji i wciskamy Enter. Wybrany menedzer okien
zostanie zainstalowany.

2.9.14. Instalacja pakietéw
Pakiety to skompilowane programy, ktére mozna w tatwy sposéb instalowaé.

W ponizszym przyktadzie pokazana jest instalacja jednego pakietu. Mozemy oczywiscie
zainstalowad wiecej pakietéw. Gdy system bedzie juz zainstalowany, kolejne pakiety be-
dzie mozna dodawacl przy uzyciu sysinstall (/stand/sysinstall w wersjach FreeBSD
wcze$niejszych niz 5.2).
User Confirmation Requested

The FreeBSD package collection is a collection of hundreds of

ready-to-run applications, from text editors to games to WEB servers

and more. Would you like to browse the collection now?

[ Yes -] No

Jesli wybierzemy [ Yes ] i naci$niemy Enter, przejdziemy do ekranu wyboru pakietéw:
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Instalacja pakietéw

To mark a package, mouve to it and press SPACE. If the package is
already marked, it will be unmarked or deleted (if installed).

Items marked with a "D’ are dependencies which will be auto-loaded.
To search for a package by name, press ESC. To select a category,
press RETURN. NOTE: The All category selection creates a very large
submenut If you select it, please be patient while it comes up.

All available packages in all categories.

Ports to help disabled users.

Ports to support the AfterStep window manager.
Ported software for firab countries.

Utilities for archiving and unarchiving data.
fipplications related to astronomy.

fudio utilities - most require a supported sound card.
Utilities for measuring system performance.
Software related to biology.

Computer Aided Design utilities.

Ported software for the Chinese market.
Communications utilities.

nnnvvnmmnmmg

(LOK 1} Install

Rysunek 2.52. Wybér kategorii pakietéw

W danej chwili dostepne do instalacji sg jedynie pakiety z biezgcego no$nika.

Mozemy wybral jedna z kategorii pakietéw albo All, by wyéwietlone zostaly wszystkie
dostepne pakiety. Wybrana opcje wskazujemy przy uzyciu klawiszy kursora i wciskamy

Enter.

Pokazana zostanie lista pakietéw dostepnych w wybranej kategorii:

fill available packages in all categories.

[-usr/ports/fip
[-usr/ports/gra
[ usr/ports-wwu
[rusr/ports net
[-usr/ports/gra
[ usr/ports/con

-
e e e e

U"U"U"U"U"IU"U"U"U"U"Q‘

[ usr/ports-she

[rusr/ports-x11
[-usr/ports/mis
[-usr/ports/mai
[ usrsports-net
[susr/ports/sys

-
[ R R

(NCEE Concel

fidded bash-2.05a to selection list

Rysunek 2.53. Wybdr pakietéw
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Dla przyktadu zaznaczona zostata powloka bash. Mozemy wybra¢ tyle pakietéw, ile nam
sie podoba, zaznaczajac kazdy z nich Space. Krétki opis pakietu wyswietlany jest w lewym
dolnym rogu ekranu.

Klawiszem Tab mozemy przelaczal sie miedzy ostatnio wybranym pakietem, przyciskami
[OK]i[ Cancel ].

Po zaznaczeniu wszystkich wybranych pakietéw naciskamy Tab, by zaznaczy¢ [ OK] i na-
ciskamy Enter, powracajac w ten sposéb do menu wyboru pakietéw.

Do przetgczania sie miedzy [OK] i [ Cancel ] moga réwniez stuzy¢ klawisze kursora. Za ich
pomoca mozemy wybraé [ OK], a nastepnie nacisnagé Enter, by wréci¢ do menu wyboru
pakietéw.

To mark a package, move to it and press SPACE. If the package is
already marked, it will be unmarked or deleted (if installed).

Items marked with a "D’ are dependencies which will be auto-loaded.
To search for a package by name, press ESC. To select a category,
press RETURN. NOTE: The All category selection creates a very large
submenu? If you select it, please be patient while it comes up.

fill available packages in all categories.

Ports to help disabled users.

Ports to support the AfterStep window manager.
Ported software for Arab countries.

Itilities for archiving and unarchiving data.
fipplications related to astromomy.

fudio utilities — most require a supported sound card.
Itilities for measuring system performance.
Software related to biology.

Computer Aided Design utilities.

Ported software for the Chinese market.
Communications utilities.

nnncﬂaﬂmmnmmmg

(114 [Installl

Rysunek 2.54. Rozpoczecie instalacji pakietéw

Klawiszami kursora i Tab wybieramy [ Install ] i wciskamy Enter. Pojawi sie pro$ba o po-
twierdzenie checi zainstalowania pakietéw:
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Dodawanie uzytkownikéw i grup

These are the packages you've selected for extraction.

If you're sure of these choices, select OK.
If not, select Cancel to go back to the package selection menu.

l ash-2.05a[ -usr/ports/shells-bashZ]

L0k ] Cancel

The GNU Bourme Again Shell

Rysunek 2.55. Potwierdzenie instalacji pakietéw

Gdy wybierzemy [ OK] i naci$niemy Enter, rozpocznie sie instalacja pakietéw. Az do jej
zakonczenia bedg pokazywane komunikaty o przebiegu instalacji. Jezeli pojawia sie infor-
macje o jakichkolwiek problemach, zanotujmy je.

Po zainstalowaniu pakietéw wracamy do konfiguracji systemu. Nawet jesli nie wybrali-
$my zadnych pakietéw i chcemy wréci¢ do koticowej konfiguracji wybieramy opcje In-
stall.

2.9.15. Dodawanie uzytkownikéw i grup

Powinni$my zatozy¢ przynajmniej jedno konto uzytkownika, by méc korzystaé z systemu
nie bedac zalogowanym jako root. Gléwna partycja jest zwykle niewielka, wiec korzysta-
nie z aplikacji jako root moze ja szybko zapetnié. Inny powdd wymieniony zostat w po-
nizszym komunikacie:

User Confirmation Requested
Would you like to add any initial user accounts to the system? o
Adding
at least one account for yourself at this stage is suggested since
working as the -"root" user is dangerous (it is easy to do things o
which
adversely affect the entire system).

[ Yes -] No

Wybieramy [ Yes ] i naciskamy Enter, by dodaé uzytkownika.
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The submenus here allow to manipulate user groups and
login accounts.

X Exit this memu (returning to previous)
fidd a new user to the system.
G Add a new user group to the system.

[0k ] Cancel

Rysunek 2.56. Dodawanie uzytkownika

Klawiszamy kursora wybieramy User (uzytkownik) i wciskamy Enter.

User and Group Management 7
Add a new user 7

Login ID: UID: Group:
rpratt ] 1001 ] ]
Password: Confirm Password:
B W S
Full name: Member groups:
Randy Pratt ] uwheel ]
Home directory: Login shell:
shome-rpratt ] ~usrslocal-bin-bash ]

[OrF] | CANCEL |

Rysunek 2.57. Dane nowego uzytkownika

Kolejne pola wybieramy klawiszem Tab. W dolnej czesci ekranu pojawiad sie bedg naste-
pujace opisy, pomocne przy wprowadzaniu poszczegSlnych danych:

Login ID
Nazwa nowego uzytkownika (obowigzkowa).
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Dodawanie uzytkownikéw i grup

UID
Numer bedacy identyfikatorem uzytkownika (wypelniany automatycznie, jesli pole
pozostanie puste).

Group
Nazwa podstawowej grupy uzytkownika (wybierana automatycznie, jesli pole pozo-
stanie puste).

Password
Hasto uzytkownika (wpisujmy je uwaznie!).

Full name
Nazwisko uzytkownika (komentarz).

Member groups
Grupy, ktérych czlonkiem bedzie uzytkownik (czyli dostanie ich uprawnienia).

Home directory
Domowy katalog uzytkownika (wpisywany automatycznie, jesli pole pozostanie pu-
ste).

Login shell
Powtloka uruchamiana po zalogowaniu sie (wybierana automatycznie, je$li pole po-
zostanie puste, np. /bin/sh).

W przyktadzie powtoka zostata zmieniona z /bin/sh na /usr/local/bin/bash , aby ko-
rzystaé z powloki bash zainstalowanej wczeéniej jako pakiet. Nie wpisujmy tu powtoki,
ktéra nie istnieje, gdyz uniemozliwi to zalogowanie sie. Najpopularniejsza powtokag w
$wiecie BSD jest powltoka C, czyli /bin/tcsh.

Uzytkownik zostat dopisany do grupy wheel, dzieki czemu bedzie mégh uzyskiwaé upraw-
nienia uzytkownika root.

Gdy skoriczymy, wybieramy [ OK]. Ponownie pojawi sie menu zarzadzania uzytkownikami
i grupami:
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The submenus here allow to manipulate user groups and
login accounts.

Exit this menu (returning to previous)

Add a new user to the system.
G Add a new user group to the system.

[0k ] Cancel

Rysunek 2.58. Wyjécie z menu zarzadzania uzytkownikami i grupami

W podobny sposéb mozemy od razu utworzy¢ dodatkowe grupy, jesli zajdzie taka potrze-
ba. Gdy system bedzie juz zainstalowany, bedziemy mogli dodawaé grupy przy uzyciu sy-
sinstall (/stand/sysinstall w wersjach FreeBSD starszych niz 5.2).

Gdy skoriczymy dodawanie uzytkownikéw wybieramy klawiszami kursora Exit i wciska-
my Enter, by kontynuowa¢ instalacje.

2.9.16. Hasto uzytkownika root
Message
Now you must set the system manager's password.
This is the password you'll use to log in as -"root".
[ 0K -]
[ Press enter to continue -]

Weciskamy Enter, aby ustawi¢ hasto roota.

Hasto musi by¢ prawidtowo podane dwukrotnie. Rzecz jasna, powinni$my zadba¢ o to,
by tatwo odnalez¢ hasto, gdy zdarzy sie nam je zapomnieé. Zwréémy uwage, ze w trakcie
wpisywania hasta nie pojawia sie zadne znaki, nawet gwiazdki.

Changing local password for root.
New password -:
Retype new password -:

Po pomy$lnym wprowadzeniu hasta przejdziemy do kolejnego etapu instalacji.
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Zakoriczenie instalacji

2.9.17. Zakonczenie instalacji

Jezeli bedziemy chcieli skonfigurowa¢ dodatkowe urzadzenia sieciowe, lub wprowadzi¢
inne zmiany w konfiguracji systemu, mozemy to zrobi¢ w tym witasnie momencie, lub tez
po zakoriczeniu instalacji za posrednictwem sysinstall (/stand/sysinstall wwersjach
FreeBSD wcze$niejszych niz 5.2).

User Confirmation Requested
Visit the general configuration menu for a chance to set any last
options?

Yes [ No -]

Wybieramy klawiszami kursora [ No ] i wciskamy Enter, by powréci¢ do gtéwnego menu
instalacji.

Welcome to the FreeBSD installation and configuration tool. Please
select one of the options below by using the arrow keys or typing the
first character of the option name you're interested in. Inuoke an
option with [SPACE] or [ENTER]1. To exit, use [TAB] to mouve to Exit.

Quick start - How to use this menu system
Begin a guick installation (for experts)
Begin a custom installation (for experts)
Do post-install configuration of FreeBSD
Installation instructions, README, etc.
Select keyboard type
Views3et various installation optiomns
Repair mode with CDROM/DUD-floppy or start shell
Upgrade an existing systen
Load default install configuration
Glossary of functions

=]

—mEHCSEOR SO

Select [X Exit Installl

Rysunek 2.59. Zakoriczenie instalacji

Przy pomocy klawiszy kursora wybieramy [X Exit Install] i naciskamy Enter. Pojawi sie
proéba o potwierdzenie checi zakoriczenia instalacji:

User Confirmation Requested
Are you sure you wish to exit? The system will reboot (be sure to
remove any floppies from the drives).

[ Yes -1 No
Wybieramy [ Yes ]. Jezeli uruchamiali$my komputer z dyskietki, wyjmujemy ja. Naped

CDROM bedzie zablokowany az do chwili, gdy komputer zacznie sie ponownie urucha-
miaé. Wtedy naped zostanie odblokowany i bedzie mozna wyjaé z niego ptyte (szybko).
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Komputer zostanie ponownie uruchomiony. Zwréémy uwage na ewentualne komunikaty
o btedach.

2.9.18. Uruchamianie FreeBSD
2.9.18.1. Uruchamianie FreeBSD na komputerach i386™

Jezeli wszystko przebiegto prawidlowo, na ekranie zobaczymy serie kolejno pojawiajacy-
ch sie komunikatéw, a na koniec bedziemy mogli sie zalogowaé. Komunikaty mozemy
przeczytaé naciskajac Scroll-Lock, nastepnie przewijajac ekran klawiszami PgUp i PgDn.
Ponownie naciskajac Scroll-Lock powracamy do komunikatu logowania.

By¢ moze nie bedziemy mogli zobaczy¢ wszystkich komunikatéw (ograniczony rozmiar
bufora), jednak mozna je przejrzeé po zalogowaniu sie, wpisujac dmesg w linii polecefi.

Zalogujmy sie, wpisujac nazwe uzytkownika i hasto wybrane podczas instalacji (w naszym
przyktadzie rpratt ). Jako root powinni$my logowaé sie tylko wtedy, gdy jest to koniecz-
ne.

Typowe komunikaty pokazywane podczas uruchamiania systemu (pominieto informacje
o wersji):

Copyright (c) 1992-2002 The FreeBSD Project.
Copyright (c) 1979, 1986, 1983, 1986, 1988, 1989, 1991, 1992, 1993, o
1994

The Regents of the University of California. All rights o
reserved.

Timecounter -"i8254" frequency 1193182 Hz

CPU: AMD-K6(tm) 3D processor (300.68-MHz 586-class CPU)
Origin = -"AuthenticAMD" 1Id = 0x580 Stepping = 0
Features=0x8001bf<FPU,VME,DE, PSE,TSC,MSR, MCE, CX8, MMX>
AMD Features=0x80000800<SYSCALL,3DNow!>

real memory = 268435456 (262144K bytes)

config> di sn@®

config> di lncO

config> di 1e0

config> di ie®

config> di fe0

config> di csO

config> di bt0

config> di aicO

config> di aha0®

config> di adv@®

config> q

avail memory = 256311296 (250304K bytes)

Preloaded elf kernel -"kernel" at 0xc0491000.

Preloaded userconfig script -"/boot/kernel.conf" at 0xc049109c.

md0: Malloc disk

Using $PIR table, 4 entries at Oxc00fde60

npx0: <math processor> on motherboard
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npx0: INT 16 interface

pcib@: <Host to PCI bridge> on motherboard

pciO: <PCI bus> on pcib0®

pcibl: <VIA 82C598MVP (Apollo MVP3) PCI-PCI (AGP) bridge> at device o
1.0 on pci®

pcil: <PCI bus> on pcibl

pcil: <Matrox MGA G200 AGP graphics accelerator> at 0.0 irq 11
isab@: <VIA 82(C586 PCI-ISA bridge> at device 7.0 on pci0

isa0: <ISA bus> on isab0

atapci@: <VIA 82C586 ATA33 controller> port 0xe000-0xe00f at device o
7.1 on pciod

ata®: at O0x1f0 irg 14 on atapci®

atal: at 0x170 irq 15 on atapci®

uhci@: <VIA 83C572 USB controller> port 0xe400-0xe4lf irq 10 at o
device 7.2 on pci0

usb0: <VIA 83C572 USB controller> on uhci®

usb0: USB revision 1.0

uhub@®: VIA UHCI root hub, class 9/0, rev 1.00/1.00, addr 1

uhub@: 2 ports with 2 removable, self powered

chipl: <VIA 82(C586B ACPI interface> at device 7.3 on pci0@

ed0: <NE2000 PCI Ethernet (RealTek 8029)> port 0xe800-0xe81lf irq 9 at
device 10.0 on pci0

ed0: address 52:54:05:de:73:1b, type NE2000 (16 bit)

isal: too many dependant configs (8)

isa0®: unexpected small tag 14

fdcO: <NEC 72065B or clone> at port 0x3f0-0x3f5,0x3f7 irq 6 drgq 2 o
on isa0

fdcO: FIFO enabled, 8 bytes threshold

fdO: <1440-KB 3.5" drive> on fdcO drive 0

atkbdcO: <keyboard controller (i8042)> at port 0x60-0x64 on isa0
atkbd@: <AT Keyboard> flags 0x1 irg 1 on atkbdcO

kbd0® at atkbde

psmO: <PS/2 Mouse> irq 12 on atkbdcO

psmO@: model Generic PS/2 mouse, device ID 0

vga0: <Generic ISA VGA> at port 0x3c0-0x3df iomem 0xa0000-Oxbffff o
on isal

scO: <System console> at flags Ox1 on isa®

scO: VGA <16 virtual consoles, flags=0x300>

sio0@ at port Ox3f8-0x3ff irq 4 flags O0x10 on isad

sio0: type 16550A

siol at port Ox2f8-0x2ff irq 3 on isal

siol: type 16550A

ppcO: <Parallel port> at port 0x378-0x37f irq 7 on isa0

ppcO: SMC-like chipset (ECP/EPP/PS2/NIBBLE) in COMPATIBLE mode
ppcO: FIFO with 16/16/15 bytes threshold

ppbus0: IEEE1284 device found -/NIBBLE

Probing for PnP devices on ppbus0:

plip@: <PLIP network interface> on ppbus®

1ptO: <Printer> on ppbus®

1pt0: Interrupt-driven port

ppiO: <Parallel I/0> on ppbus®

ad0: 8063MB <IBM-DHEA-38451> [16383/16/63] at ata0®-master using o
UDMA33
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ad2: 8063MB <IBM-DHEA-38451> [16383/16/63] at atal-master using o
UDMA33
acd0: CDROM <DELTA OTC-H101/ST3 F/W by OIPD> at ata®-slave using PIO4
Mounting root from ufs:/dev/adOsla
swapon: adding -/dev/ad0slb as swap device
Automatic boot in progress...
/dev/adOsla: FILESYSTEM CLEAN; SKIPPING CHECKS
/dev/adOsla: clean, 48752 free (552 frags, 6025 blocks, 0.9% o
fragmentation)
/dev/ad0s1f: FILESYSTEM CLEAN; SKIPPING CHECKS
/dev/ad0slf: clean, 128997 free (21 frags, 16122 blocks, 0.0% ¢
fragmentation)
/dev/ad0s1lg: FILESYSTEM CLEAN; SKIPPING CHECKS
/dev/ad0slg: clean, 3036299 free (43175 frags, 374073 blocks, 1.3% o
fragmentation)
/dev/adOsle: filesystem CLEAN; SKIPPING CHECKS
/dev/adOsle: clean, 128193 free (17 frags, 16022 blocks, 0.0% ¢
fragmentation)
Doing initial network setup: hostname.
ed0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> mtu 1500
inet 192.168.0.1 netmask Oxffffff0O broadcast 192.168.0.255
inet6 fe80::5054::5ff::fede:731b%ed® prefixlen 64 tentative o
scopeid 0x1
ether 52:54:05:de:73:1b
100: flags=8049<UP,LO0PBACK,RUNNING,MULTICAST> mtu 16384
inet6 fe80::1%100 prefixlen 64 scopeid 0x8
inet6 -::1 prefixlen 128
inet 127.0.0.1 netmask Oxff0OOOOO
Additional routing options: IP gateway=TAK TCP keepalive=TAK
routing daemons:.
additional daemons: syslogd.
Doing additional network setup:.
Starting final network daemons: creating ssh RSA host key
Generating public/private rsal key pair.
Your identification has been saved in -/etc/ssh/ssh host key.
Your public key has been saved in -/etc/ssh/ssh host key.pub.
The key fingerprint is:
cd:76:89:16:69:0e:d0:6e:f8:66:d0:07:26:3c:7e:2d root@k6-2.example.com
creating ssh DSA host key
Generating public/private dsa key pair.
Your identification has been saved in -/etc/ssh/ssh host dsa key.
Your public key has been saved in -/etc/ssh/ssh host dsa key.pub.
The key fingerprint is:
f9:al:29:47:c4:ad:f9:8d:52:b8:b8:ff:8c:ad:2d:eb
root@k6-2.example.com.
setting ELF ldconfig path: -/usr/lib -/usr/lib/compat -/usr/X11R6/lib
/usr/local/lib
a.out ldconfig path: -/usr/lib/aout -/usr/lib/compat/aout -/usr/
X11R6/1ib/aout
starting standard daemons: inetd cron sshd usbd sendmail.
Initial rc.i386 initialization:.
rc.i386 configuring syscons: blank time screensaver moused.
Additional ABI support: linux.
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Local package initialization:.
Additional TCP options:.

FreeBSD/i386 (k6-2.example.com) (ttyv0)

login: rpratt
Password:

Generowanie kluczy RSA i DSA na niezbyt szybkich komputerach moze zajaé nieco cza-
su. Dzieje sie to tylko podczas pierwszego uruchomienia nowo zainstalowanego systemu.
Nastepne fadowanie systemu bedzie juz odbywac sie szybciej.

Jesli skonfigurowali$my serwer X i wybrali$my menedzera okien, mozemy uruchomi¢ go
wpisujgc startx w linii polecen.

2.9.18.2. Uruchamianie FreeBSD na komputerach Alpha

Po zakoriczeniu instalacji bedziemy mogli uruchomié FreeBSD, wpisujac nastepujace po-
lecenie w konsoli SRM:

>>>B00T DKCO

Nakazuje ono oprogramowaniu sprzetowemu uruchomi¢ system z okreslonego dysku. By
FreeBSD bylo automatycznie uruchamiane przy wlaczeniu komputera, wpisujemy poniz-
sze polecenia:

>>> SET BOOT_OSFLAGS A
>>> SET BOOT_FILE -''
>>> SET BOOTDEF_DEV DKCO
>>> SET AUTO_ACTION BOOT

Komunikaty pokazywane podczas tadowania systemu bedg podobne (choé nie identycz-
ne) do komunikatéw pokazywanych na i386™.

2.9.19. Wytaczanie FreeBSD

Wiasciwe wytgczenie systemu operacyjnego jest istotng sprawa. Nie nalezy po prostu wy-
taczaé komputera. Powinni§my najpierw uzyskaé prawa administratora, wpisujac w linii
polecen su i podajac hasto roota; moze to zrobi¢ tylko uzytkownik nalezacy do grupy
wheel. Mozemy takze po prostu zalogowac sie jako root. Nastepnie wydajemy polecenie
shutdown -h now.

The operating system has halted.
Please press any key to reboot.

Po takim wylaczeniu systemu i pojawieniu sie komunikatu ,,Please press any key to re-

boot” (Naci$nij dowolny klawisz by ponownie uruchomié system), mozna juz wyltaczy¢
komputer. Naci$niecie dowolnego klawisza spowoduje ponownie uruchomienie systemu.

106



Rozdziat 2. Instalacja FreeBSD

Inny sposobem ponownego uruchomienia systemu jest kombinacja klawiszy Ctrl+Alt+Del,
jednak w normalnych warunkach korzystanie z niej nie jest zalecane.

2.10. Obstugiwany sprzet

W obecnej chwili FreeBSD dziata na komputerach z magistralami ISA, VLB, EISA i PCI wy-
posazonych w procesory Intel, AMD, Cyrix lub NexGen ,,x86”, jak réwniez na komputera-
ch z procesorem Compaq Alpha. Obstugiwane sa takze dyski IDE i ESDI, rozmaite kontro-
lery SCSI, karty PCMCIA, urzgdzenia USB oraz karty sieciowe i szeregowe. FreeBSD pracu-
je takze z szyng microchannel (MCA) firmy IBM.

Lista obstugiwanych urzadzeti dotaczona jest do kazdego wydania FreeBSD w dokumencie
FreeBSD Hardware Notes. Mozna go zwykle znalezé w pliku HARDWARE. TXT , umieszczo-
nym bezpo$rednio w gtéwnym katalogu ptyty CDROM lub na serwerze FTP, badZz w menu
dokumentagji sysinstall. Na li$cie zebrano urzadzenia, ktére poprawnie wspétpracuja z
FreeBSD. Kopie tej listy dla réznych wydan systemu i réznych architektur mozna takze
znaleZ¢ na podstronie Release Information na stronie WWW FreeBSD.

2.11. Rozwigzywanie probleméw

W tej czedci opisujemy, jak radzi¢ sobie z podstawowymi problemami spotykanymi pod-
czas instalacji. W kilku pytaniach i odpowiedziach omawiamy takze mozliwo$¢ urucha-
miania FreeBSD i MS-DOS® na tym samym komputerze.

2.11.1. Co robi¢, gdy cos$ péjdzie nie tak

Ze wzgledu na rozmaite ograniczenia architektury PC, rozpoznawanie urzadzet moze nie-
kiedy sprawia¢ problemy. Mozna jednak sprébowac¢ sobie z nimi poradzié

Zapoznajmy sie z dokumentem Hardware Notes, by mie¢ pewno$¢, ze nasze urzadzenia
sg obstugiwane przez FreeBSD.

Jesli wciaz wystepuja problemy, mimo, ze nasz sprzet jest obstugiwany, powinnismy po-
nownie uruchomié komputer i wybraé opcje wizualnej konfiguracji jadra (visual kernel
configuration). Bedziemy mie¢ mozliwo$¢ przejrzenia naszych urzadzen i podania syste-
mowi informacji o nich. Jadro uruchamiane z dyskietki startowej zaklada, ze wiekszo$¢
urzadzeni skonfigurowanych jest z fabrycznymi ustawieniami IRQ, portéw we/wy i kana-
téw DMA. Jesli konfiguracja naszego sprzetu jest odmienna, zapewne bedziemy musieli
poinformowac o tym FreeBSD, odpowiednio modyfikujac konfiguracje.

Moze sie zdarzy¢, ze préba rozpoznania urzadzenia nieistniejacego spowoduje ktopoty z
pdZniejszym rozpoznawaniem urzadzen rzeczywiscie zainstalowanych w komputerze. W
takim wypadku powinniémy wytaczy¢ sterowniki powodujace konflikty.
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Jak poradzié¢ sobie z istniejagcymi partycjami
MS-DOS®

Uwaga

@ Pewnych probleméw z instalacja mozna unikngé dzieki instalacji
nowszego oprogramowania sprzetowego (ang. firmware) urzadze-
nia, zwykle ptyty gtéwnej. Oprogramowanie sprzetowe plyty gtéw-
nej znane jest pod nazwa BIOS. Wiekszo$¢ producentédw plyt gtéw-
nych lub komputeréw umieszcza informacje o nowych wersjach
oprogramowania na swoich stronach WWWw.

Producenci zwykle stanowczo odradzaja instalowanie nowego
BIOS-u, oprécz sytuacji, w ktérych jest to uzasadnione, na przyktad
w przypadku wykrycia powaznego btedu. Instalacja nowszej wersji
moze sie nie uda¢, powodujac trwate uszkodzenie uktadu BIOS.

Ostrzezenie
O Nie nalezy wytaczaé sterownikéw potrzebnych podczas instalacji,

na przykfad sterownika ekranu (sc@). Jezeli po zakoticzeniu konfi-
guracji jadra instalacja w tajemniczy sposdb zastyga lub przerywa
prace, zapewne usuneli§my lub zmodyfikowalismy co$, co nie po-
winno by¢ ruszane. Musimy ponownie uruchomié¢ komputer i spré-
bowac jeszcze raz.

Podczas konfiguracji mozemy:

* Przejrzed liste sterownikéw zainstalowanych w jadrze.

+ Wylaczy¢ sterowniki urzadzen, ktérych nie ma w komputerze.

+ Zmienié ustawienia IRQ, DRQ i portéw we/wy uzywanych przez sterowniki.

Po dostosowaniu konfiguracji jadra do naszego sprzetu, wpisujemy Q, by ponownie uru-
chomié komputer z nowymi ustawieniami. Zmiany konfiguracji sg trwate i bedg obowig-
zywal réwniez po zakoriczeniu instalacji, nie bedzie wiec trzeba konfigurowaé jadra na
nowo przy kazdym uruchamianiu systemu. Jest jednak bardzo prawdopodobne, ze bedzie-

my chcieli zbudowac¢ niestandardowe jadro.

2.11.2. Jak poradzi¢ sobie z istniejgcymi partycjami MS-DOS®
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Wielu uzytkownikéw instaluje FreeBSD na komputerach PC z systemem operacyjnym zro-
dziny Microsoft®. Specjalnie dla tych uzytkownikéw przygotowany zostat program FIPS.
Narzedzie to znajduje sie na plycie instalacyjnej w katalogu\ tools. Mozna je réwniez po-
bra¢ z wielu serwerdw lustrzanych FreeBSD.

FIPS umozliwia podzielenie istniejacej partycji MS-DOS® na dwie cze$ci, zachowujac pier-
wotng partycje i pozwalajac na instalacje FreeBSD na wolnej drugiej czesci. Wpierw nalezy
wykonaé defragmentacje partycji MS-DOS® za pomocg dostepnego w Windows® narze-
dzia (w Eksploratorze nacisngé prawym przyciskiem myszki na dysku twardym, nastepnie
wybraé opcje defragmentacji dysku), albo Norton Disk Tools. Nastepnie nalezy urucho-
mi¢ FIPS. Program zapyta o potrzebne mu informacje. Potem mozna ponownie uruchomié
komputer i zainstalowa¢ FreeBSD na nowym wolnym segmencie. W menu Distributions
mozna dowiedzied sie, ile miejsca na dysku bedzie w przyblizeniu potrzebne.

Jest takze bardzo uzyteczny program firmy PowerQuest (http://www.powerquest.com),
o nazwie PartitionMagic®. Ma on znacznie wieksze mozliwo$ci niz FIPS i stosowanie go
jest zalecane, jedli planuje sie czeste instalowanie i usuwanie systemdéw operacyjnych. Nie
jest on jednak za darmo; je$li FreeBSD ma by¢ zainstalowane raz na dobre, FIPS zapewne
w zupelnosci wystarczy.

2.11.3. Wykorzystanie systeméw plikow MS-DOS® i Windows®

W chwili obecnej FreeBSD nie obstuguje systeméw plikéw skompresowanych za pomo-
cg programu Double Space™. Tym samym musimy wpierw rozkompresowaé system pli-
kéw nim FreeBSD bedzie mdgt odczytad zapisane w nim dane. Mozna do tego wykorzystaé
Agenta kompresji z menu Start > Programy > Narzedzia systemowe.

FreeBSD obstuguje systemy plikéw MS-DOS®. By je zamontowa( nalezy wykorzystaé po-
lecenie mount_msdosfs(8) z odpowiednimi parametrami. Typowa forma polecenia wygla-
da nastepujaco:

# mount_msdosfs -/dev/ad0sl -/mnt

W tym przyktadzie system plikéw MS-DOS® zlokalizowany jest na pierwszej partycji
pierwszego dysku twardego. By sprawdzié jak jest w naszym przypadku nalezy sprawdzié
wynik poleceni dmesg oraz mount. Powinno to pozwoli¢ nam zorientowa¢ sie w uktadzie
partycji na dysku.

Uwaga

@ Rozszerzone partycje MS-DOS® odwzorowywane sg na koficu pozo-
statych ,,segmentéw” we FreeBSD. Przyktadowo, pierwsza partycja
MS-DOS® moze znajdowaé sie na /dev/ad@s1 , partycja FreeBSD na
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Pytania uzytkownikéw komputeréw Alpha

/dev/ad0s2 , natomiast rozszerzona partycja MS-DOS® na /dev/
ad0s3. Moze to by¢ mylace na poczatku.

Analogicznie mozna montowaé partycje NTFS wykorzystujac polecenie mount_ntfs(8).

2.11.4. Pytania uzytkownikéw komputeréw Alpha

Oto niektdre z najczesciej zadawanych pytan dotyczacych instalowania FreeBSD na kom-
puterach Alpha.

Pyt.: Czy moge tadowad system z konsoli ARC lub Alpha BIOS?

Odp.: Nie. FreeBSD, podobnie jak Compaq Tru64 i VMS, moze by¢ tadowany tylko z konsoli
SRM.

Pyt.. Pomocy, brakuje mi miejsca na dysku! Czy musze wszystko skasowac?
Odp.: Niestety tak.
Pyt.: Czy mozna montowac systemy plikéw Compaq Tru64 lub VMS?

Odp.: Nie, przynajmniej na razie.

2.12. Instalacja zaawansowana

Napisat Valentino Vaschetto.

W tej cze$ci oméwiona zostata instalacja FreeBSD w sytuacjach wyjatkowych.

2.12.1. Instalacja FreeBSD na komputerze bez monitora lub kla-
wiatury

Ten rodzaj instalacji zwany jest ,,instalacja bez gtowy”, poniewaz komputer, na ktérym
FreeBSD bedzie instalowane nie ma podiaczonego monitora, lub nawet nie ma wyjécia
VGA. Jak to mozliwe? Dzieki konsoli szeregowej. W roli konsoli szeregowej uzywa sie zwy-
kle innego komputera, ktéry petni role ekranu i klawiatury dla pozbawionego tych urzg-
dzen komputera. By zainstalowa¢ system ta metoda, musimy przygotowaé dyskietki in-
stalacyjne zgodnie z opisem w Sekcja 2.2.7, ,,Przygotowanie dyskietek do instalacji”.

By zmodyfikowa¢d dyskietki do pracy z konsolg szeregowa nalezy wykonad nastepujace
kroki:

1. Wlaczenie konsoli szeregowej na dyskietce startowej
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Jesli sprébowaliby$my uruchomié komputer korzystajac z utworzonych wtasnie dys-
kietek startowych, zostataby uruchomiona zwykta instalacja FreeBSD. My jednak
chcemy, by podczas instalacji uzywana byta konsola szeregowa. By to skonfigurowa¢,
montujemy dyskietke kern. flp we FreeBSD przy uzyciu polecenia mount(8).

# mount -/dev/fd0 -/mnt

Po zamontowaniu dyskietki, wchodzimy do katalogu /mnt:

# cd -/mnt

Teraz wlaczymy na dyskietce konsole szeregowa. Musimy stworzy¢ plik
boot.config zawierajacy wiersz /boot/loader -h. Jego zadaniem jest po prostu
nakazanie programowi tadujacemu system, by uzywat konsoli szeregowe;j.

# echo -"/boot/loader --h" > boot.config

Po prawidlowym skonfigurowaniu dyskietki odmontowujemy ja poleceniem umo-
unt(8):

# cd -/
# umount -/mnt

Mozemy wyjaé dyskietke ze stacji dyskietek.
2. Podlgczenie kabla null-modem

Dwa komputery tagczymy kablem null-modem. Po prostu podtgczamy kabel do por-
téw szeregowych w jednym i drugim komputerze. Zwykly kabel szeregowy nie nadaje
sie do tego celu, potrzebny jest kabel null-modem, poniewaz jego przewody sa odpo-
wiednio skrzyzowane.

3. Uruchomienie instalacji

Mozemy juz uruchomi instalacje. Do stacji dyskietek ,,bezgtowego” komputera, na
ktérym ma by¢ zainstalowane FreeBSD, wktadamy dyskietke kern.flp i wlaczamy
komputer.

4. Polaczenie z ,,bezglowym” komputerem
Z komputerem tgczymy sie korzystajac z cu(1):
# cu --1 -/dev/cuaal

Gotowe! Powinni$my by¢ w stanie kontrolowad ,,bezgtowy” komputer poprzez sesje cu.
Zostaniemy poproszeni o wlozenie dyskietki mfsroot.flp , nastepnie o wybranie typu
terminala. Wybieramy kolorowa konsole FreeBSD (FreeBSD color console) i kontynuuje-
my instalacje.
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Przygotowanie wlasnego nosnika instalacji

2.13. Przygotowanie wiasnego nosnika instalacji

Uwaga

@ Dla uproszczenia, w niniejszej czesci ,,dysk FreeBSD” oznaczaé be-
dzie ptyte CDROM lub DVD z FreeBSD, ktéry zakupili$my lub przy-
gotowali$my samodzielnie.

Moze sie zdarzy¢ sytuacja, w ktérej bedziemy musieli przygotowal wlasny nosnik lub Zré-
dto dla instalacji FreeBSD. Moze to by¢ nosnik fizyczny, na przyktad tama, albo inne Zré-
dto z ktérego sysinstall bedzie mégt pobraé pliki, na przyktad lokalny serwer FTP lub par-
tycja MS-DOS®.

Oto przyktad:

Mamy wiele komputeréw w sieci lokalnej i jeden dysk FreeBSD. Chcemy przygotowad
lokalny serwer FTP z zawartoscia dysku FreeBSD, aby komputery mogty z niego korzy-
staé zamiast faczy¢ sie z Internetem.

Mamy dysk FreeBSD, jednak FreeBSD nie obstuguje naszego napedu CD/DVD. Naped
jest natomiast prawidtowo obstugiwany w MS-DOS®/Windows®. Chcemy skopiowaé
pliki instalacyjne FreeBSD na partycje DOS i wykorzystac ja do zainstalowania FreeBSD.

Komputer, na ktérym chcemy zainstalowa¢ system nie ma napedu CD/DVD ani karty
sieciowej. Jest inny komputer, ktéry ma naped CD/DVD lub karte sieciowg i mozemy
polaczy¢ sie z nim kablem szeregowym lub réwnolegtym.

Chcemy przygotowaé tasme, przy pomocy ktérej bedzie mozna zainstalowaé FreeBSD.

2.13.1. Przygotowanie ptyty instalacyjnej

W ramach kazdego wydania systemu Projekt FreeBSD udostepnia pie¢ obrazéw plyt CD
(,,obrazéw1s0”).Jedli dysponujemy nagrywarka CD, mozemy je nagraé (,,wypali¢”) na pty-
tach, otrzymujac zestaw plyt, ktére moga postuzy¢ do zainstalowania systemu. Jest to naj-
prostszy sposéb instalacji FreeBSD w przypadku, gdy mamy nagrywarke i tanie potacze-
nie z Internetem.

1.

Pobranie obrazdéw ISO

Obrazy 1SO kazdego z wydan systemu mozna pobraé z ftp://ftp.FreeBSD.org/
pub/FreeBSD/IS0-IMAGES-arch/version lub z najblizszego serwera lustrzanego. W
miejscu arch i version wstawiamy odpowiednig nazwe architektury i wersje.

Wspomniany katalog zawiera zwykle nastepujace obrazy:
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Tabela 2.5. Nazwy obrazéw ISO dla FreeBSD 4.X i ich znaczenie

Nazwa pliku

Zawarto$é

version-RELEASE-arch-miniinst.iso

Wszystko, co jest potrzebne do zainstalo-
wania FreeBSD.

version-RELEASE-arch-discl.iso

Wszystko, co jest potrzebne do zainsta-
lowania FreeBSD, i tyle dodatkowych pa-
kietéw, ile zmiescito sie na plycie.

version-RELEASE-arch-disc2.iso

~Zywy system plikéw”, uzywany wraz z
dostepng w sysinstall funkcjg ,,Repair”
(naprawa). Kopia drzewa CVS FreeBSD.
Dodatkowe pakiety o charakterze nieza-
leznym.

Tabela 2.6. Nazwy obrazéw ISO dla FreeBSD 5.X i ich znaczenie

Nazwa pliku

Zawarto$é

version-RELEASE-arch-bootonly.iso

Wszystko co jest niezbedne by urucho-
mi¢ jadro FreeBSD i rozpoczaé instalacje.
Pliki instalacyjne zostang probrane z ser-
wera FTP badz innego Zrédta.

version-RELEASE-arch-miniinst.iso

Wszystko, co jest potrzebne do zainstalo-
wania FreeBSD.

version-RELEASE-arch-discl.iso

Wszystko co jest potrzebne by zainstalo-
wa( FreeBSD jako ,,zywy system plikéw”
uzywany wraz z dostepng w sysinstall
funkcjg ,,Repair” (naprawa).

version-RELEASE-arch-disc2.iso

Dokumentacja FreeBSD i tyle dodatkowy-
ch pakietéw, ile zmiescito sie na plycie.

Musimy pobraé albo obraz 1SO mini, albo obraz pierwszej ptyty. Nie ma sensu pobiera¢
obydwu, poniewaz obraz pierwszej plyty zawiera wszystko to, co obraz mini.

Uwaga

K

eBSD 5.4-RELEASE.

Obraz1SO mini dostepny jest tylko dla wydati starszych niz Fre-
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Przygotowanie lokalnego serwera FTP z
dyskiem FreeBSD

Z obrazu ISO miniinst warto jest skorzysta¢, gdy mamy niedrogi dostep do Internetu.
Za jego pomoca mozemy zainstalowaé FreeBSD, natomiast niezalezne oprogramo-
wanie instalujemy przez Internet, przy pomocy systemu portéw i pakietéw (patrz:
Rozdzial 4, Instalacja programéw: pakiety i porty).

Plyte pierwsza wybieramy wtedy, gdy oprdcz zainstalowania systemu chcemy sko-
rzystal z zestawu wybranych pakietéw oprogramowania.

Pozostate plyty sg przydatne, lecz nie niezbedne, szczegdlnie, gdy dysponujemy
szybkim dostepem do Internetu.

2. Nagranie plyt CD

Pliki obrazéw nalezy nagraé na plyty. Jesli zamierzamy robi¢ to w systemie FreeBSD,
informacje na ten temat znajdziemy w Sekcja 17.6, ,,Creating and Using Optical Media
(CDs)” (w szczegblnosci Sekcja 17.6.3, ,,burncd” oraz Sekcja 17.6.4, ,,cdrecord”).

Jezeli ptyty nagrywaé bedziemy w innym systemie, do tego celu mozemy postuzyé
sie dowolnymi dostepnymi programami obstugujacymi nagrywarke ptyt CD. ISO jest
standardowym formatem obrazu ptyt obstugiwanym w wielu aplikacjach nagrywa-
jacych.

Uwaga
@ Zainteresowanych przygotowaniem wtasnych wydan FreeBSD od-
sytamy do artykutu Release Engineering (ang.).

2.13.2. Przygotowanie lokalnego serwera FTP z dyskiem FreeBSD

Uktad plikéw na dysku FreeBSD jest taki sam, jak uktad plikéw na serwerze FTP. Dzigki te-
mu tatwo mozemy przygotowac lokalny serwer FTP, ktéry moze by¢ wykorzystany przez
inne komputery w sieci do instalacji FreeBSD.

1. Nakomputerze, ktéry bedzie stuzy¢ jako serwer FTP, umieszczamy CDROM w nape-
dzie i montujemy go w katalogu /cdrom.

# mount -/cdrom

2. Zaktadamy konto dla anonimowego uzytkownika FTP w /etc/passwd . Plik /etc/
passwd modyfikujemy przy uzyciu vipw(8). Dodajemy nastepujacy wiersz:

ftp:*:99:99::0:0:FTP:/cdrom:/nonexistent

3. Nakoniec upewniamy sie, ze ustuga FTP jest wlaczona w /etc/inetd.conf .
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0d tej chwili kazdy, kto jest w stanie nawigza¢ potaczenie z naszym komputerem, moze
podczas instalacji FreeBSD wybrac jako Zrédto serwer FTP, w menu wyboru serwera FTP
wybrad opcje ,,Other” (inny) i wpisaé ftp://nasz.komputer .

Uwaga

@ Jesli noénik, z ktérego uruchamiamy instalator (najczesciej dyskiet-
ka), nie pochodzi z doktadnie tej samej wersji co pliki na naszym
serwerze FTP, to sysinstall nie pozwoli nam kontynuowa¢ instala-
¢ji. By poming¢ tg blokade nalezy w menu Options zmienié nazwe
dystrybucji na any.

Ostrzezenie
o Ta metoda moze by¢ z powodzeniem stosowana na komputerze w

sieci lokalnej, chronionym przez zapore ogniowa. Udostepnianie
serwera FTP innym uzytkownikom Internetu (a nie tylko sieci lo-
kalnej) naraza nasz komputer na ataki wlamywaczy i inne proble-
my. Decydujac sie na to nalezy koniecznie przestrzegaé zasad bez-
pieczenstwa.

2.13.3. Przygotowywanie dyskietek instalacyjnych

Jezeli koniecznie chcemy instalowaé system z dyskietek (co niejest zalecane), na przyktad z
powodu nieobstugiwanego urzadzenia lub po prostu z zamitowania do utrudnie;, musimy
najpierw przygotowa¢ dyskietki instalacyjne.

Bedziemy potrzebowaé co najmniej tylu dyskietek 1.44 MB lub 1.2 MB, by zmiescily sie
na nich wszystkie pliki z katalogu bin (binarne pliki dystrybucyjne). Jesli dyskietki przy-
gotowujemy w DOS-ie, to muszq one by¢ sformatowane przy pomocy DOS-owego polece-
nia FORMAT. W Windows® do sformatowania dyskietek mozemy uzy¢ Explorera (klikamy
prawym przyciskiem myszy na stacji A: i wybieramy ,,Format”).

Nie ufajmy dyskietkom sformatowanym fabrycznie. Dla pewnosci sformatujmy je jeszcze
raz samodzielnie. W przeszto$ci wiele probleméw zgtaszanych przez uzytkownikéw spo-
wodowanych bylo korzystaniem z nieprawidtowo sformatowanych dyskietek, dlatego tez
zwracamy na to uwage.

Jezeli do przygotowania dyskietek stuzy nam komputer z FreeBSD, réwniez powinni$my je
sformatowad. Dyskietki nie musza by¢ formatowane w DOS-owym systemie plikéw. Mo-
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zemy utworzy¢ na nich system plikéw UFS, za pomoca poleceri bsdlabel i newfs, wywo-
tanych w nastepujacy sposéb (na przyktadzie dyskietek 3.5" 1.44 MB):

# fdformat --f 1440 fdo.1440
# bsdlabel --w --r fd0.1440 floppy3
# newfs --t 2 --u 18 --1 1 --i 65536 -/dev/fdO

Uwaga
@ W przypadku dyskietek 5.25" 1.2 MB, wpisaliby$émy odpowiednio
fd0.1200 i floppy>5.

Po takiej operacji dyskietki bedzie mozna zamontowa¢ i zapisywac na nich dane tak samo,
jak na innych systemach plikéw.

Po sformatowaniu dyskietek nalezy skopiowa¢ na nie pliki. Pliki dystrybucyjne podzielo-
ne sa na kawatki o wygodnych rozmiarach, tak aby pie¢ z nich mieécito sie na typowej
dyskietce 1.44 MB. Umie$émy na kazdej z dyskietek tyle plikéw, ile sie zmiesci, az wszyst-
kie pliki dystrybucyjne znajdg sie na dyskietkach. Pliki powinny by¢ umieszczone w od-
powiednim katalogu na dyskietce, np.: a:\bin\bin.aa , a:\bin\bin.ab , itd.

Podczas instalacji, gdy pojawi sie ekran wyboru no$nika (Media), wybieramy Floppy (dys-
kietki). Dalej poprowadzi nas program instalacyjny.

2.13.4. Instalacja z partycji MS-DOS®

By mozna bylo zainstalowal FreeBSD z partycji MS-DOS®, kopiujemy pliki dystrybucyjne
do katalogu freebsd w gtéwnym katalogu partycji - na przyktad c:\freebsd. Wewnatrz
tego katalogu musi by¢ cze$ciowo zachowana struktura katalogdéw ptyty CDROM lub ser-
wera FTP, je$li wiec kopiujemy pliki z ptyty CD, dobrze jest skorzystaé z DOS-owego pole-
cenia xcopy. Dla przyktadu, ponizsze polecenia przygotujg minimalng instalacje FreeBSD:

C:\> md c:\freebsd
C:\> xcopy e:\bin c:\freebsd\bin\ -/s
C:\> xcopy e:\manpages c:\freebsd\manpages\ -/s

W przyktadzie zatozyli§my, ze miejsce dla FreeBSD mamy na dysku C:, a naped CDROM
dostepny jest jako dysk E:.

Jesli nie dysponujemy napedem CDROM, pliki dystrybucyjne mozemy pobraé z

ftp.FreeBSD.org. Kazdy zestaw plikéw umieszczony jest w oddzielnym katalogu; na przy-
klad zestaw base znajduje sie w katalogu 9.2/base/.
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Zestawy plikéw, ktdére chcemy instalowad z partycji MS-DOS® (i dla ktérych jest na niej
odpowiednio duzo wolnego miejsca), umieszczamy w katalogu c:\freebsd. Na potrzeby
instalacji minimalnej wystarczy zestaw BIN.

2.13.5. Przygotowanie tasmy instalacyjnej

Instalacja z ta$my jest jedna z najprostszych metod, obok instalacji przez FTP i instalacji z
plyty CD. Program instalacyjny zaktada, ze ta$ma po prostu zawiera pliki w postaci archi-
wum tar. Interesujace nas pliki dystrybucyjne archiwizujemy na ta§mie:

# cd -/freebsd/distdir
# tar cvf -/dev/rwt0 distl -... dist2

Przeprowadzajac instalacje powinni$my upewnic sie, ze dysponujemy odpowiednia ilo-
$cig wolnego miejsca w jakims§ katalogu tymczasowym (bedziemy mie¢ mozliwo$¢ wyboru
tego katalogu), by pomiescié pelng zawarto$¢ przygotowanej wezeséniej tamy. Ze wzgle-
du na to, ze dostep do danych na tasmie nie jest swobodny, taki rodzaj instalacji bedzie
wymagaé do$¢ sporej przestrzeni tymczasowej. Mozna zalozy(, ze potrzeba bedzie tyle
przestrzeni, ile zajmujg dane zapisane na ta$mie.

Uwaga

@ Rozpoczynajac instalacje pamietajmy, by ta$ma byta umieszczonaw
napedzie przed uruchomieniem komputera z dyskietki startowej. W
przeciwnym razie naped tasmowy moze nie zostaé wykryty podczas
rozpoznawania urzadzen.

2.13.6. Przed instalacjg przez sie¢

Sa trzy mozliwosci instalacji przez sieé: port szeregowy (SLIP lub PPP), port réwnolegty
(PLIP (kabel laplink)) lub Ethernet (typowa karta sieciowa Ethernet (takze PCMCIA)).

Obstuga protokotu SLIP jest dosy¢ prymitywna i ogranicza sie do bezposrednich potaczet,
jak choéby kabel faczacy komputer przeno$ny z innym komputerem. Potaczenie musi by¢
bezpoérednie, poniewaz instalacja za po$rednictwem SLIP nie umozliwia dzwonienia; jest
to mozliwe w przypadku PPP, dlatego tez powinno sie uzywaé PPP zamiast SLIP, o ile to
mozliwe.

Jezeli korzystamy z modemu, to PPP jest najprawdopodobniej jedyng mozliwoscia. Za-
wczasu przygotujmy sobie informacje od dostawcy ustug sieciowych, poniewaz beda nam
one potrzebne na wczesnym etapie instalacji.

Jesli taczac sie z dostawca ustug sieciowych uzywamy PAP lub CHAP (innymi stowy, jesli w
Windows® mozemy uzyskaé polaczenie bez korzystania ze skryptu), wéwczas wystarczy,
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ze w linii poleceti ppp wpiszemy dial. W przeciwnym razie bedziemy musieli potaczy(¢ sie
z dostawcg ustug sieciowych za pomoca ,,poleceti AT”, zaleznych od typu modemu, gdyz
do dyspozycji bedziemy mie¢ jedynie uproszczony emulator terminala. Wiecej informacji
znajdziemy w po$wieconych user-ppp cze$ciach Podrecznika i FAQ. Jesli wystapia proble-
my, mozemy postuzy¢ sie poleceniem set log local ..., by komunikaty byly pokazy-
warne na ekranie.

Jezeli dysponujemy bezposrednim potgczeniem z innym komputerem z FreeBSD (w wer-
sji 2.0-R lub pdzniejszej), wéwczas mamy réwniez mozliwo$¢ instalacji przez port réwno-
legty. Predko$¢ transmisji danych portem réwnolegtym jest zwykle znacznie wyzsza niz
predkoéé przesytania portem szeregowym (do 50 kilobajtéw/sekunde), dzieki czemu in-
stalacja przebiega szybcie;.

Najszybszym wariantem instalacji poprzez sie¢ jest wykorzystanie karty sieciowej Ether-
net. FreeBSD obstuguje wiekszo$¢ popularnych kart sieciowych; lista obstugiwanych kart
(wraz z ich ustawieniami) znajduje sie w dokumencie Hardware Notes, dotaczonym do
kazdego wydania FreeBSD. Jezeli korzystamy z karty sieciowej PCMCIA, pamietajmy o
tym, by byla ona wlozona przed wiaczeniem komputera. Niestety, jak dotad FreeBSD nie
obstuguje wktadania kart PCMCIA w trakcie instalacji.

Bedziemy musieli znaé nasz adres IP, maske podsieci, oraz nazwe naszego komputera. Je-
$li instalujemy za posrednictwem PPP i nie mamy statycznego adresu IP, nie musimy sie
przejmowad, gdyz adres IP moze by¢ przydzielony dynamicznie przez dostawce ustug. Ad-
ministrator sieci moze nam podpowiedzieé, jakie parametry podaé podczas konfiguracji
sieci. Jesli do potaczen z innymi stacjami bedziemy uzywac ich nazw, a nie adreséw IP, to
dodatkowo bedziemy musieli znaé adres serwera nazw i prawdopodobnie adres bramy (w
przypadku PPP jest to adres IP dostawcy). Jezeli mamy zamiar instalowaé za po$rednic-
twem FTP i proxy HTTP, bedzie nam ponadto potrzebny adres proxy. Skontaktujmy sie z
administratorem sieci lub dostawca ustug sieciowych przed rozpoczeciem instalacji, jesli
nie znamy ktérego$ z wymienionych powyzej adreséw.

2.13.6.1. Przed instalacja przez NFS

Instalacja przez NFS jest raczej mato skomplikowana. Wystarczy po prostu skopiowaé wy-
brane pliki dystrybucyjne na serwer, nastepnie podczas instalacji wybraé NFS jako no$nik
i wskazad serwer.

Jezeli serwer wymaga stosowania ,,uprzywilejowanego portu” (zwykle jest tak w przypad-
ku stacji roboczych Sun), musimy to zaznaczy¢ w menu Options (opcja NFS Secure), za-
nim rozpoczniemy instalacje.

Jesli nasza karta sieciowa jest niezbyt dobrej jakosci i nie grzeszy predko$cia, mozemy
wlaczy¢ opcje NFS Slow.

Instalacja przez NFS wymaga, by serwer obstugiwat montowanie podkatalogéw, na przy-
ktad je$li katalog dystrybucyjny FreeBSD 9.2 znajduje sie w: ziggy: /usr/archive/stuff/
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FreeBSD, to serwer ziggy musi umozliwiaé bezposrednie montowanie katalogu /usr/ar-
chive/stuff/FreeBSD, a nie tylko /usr, lub /usr/archive/stuff .

We FreeBSD w pliku /etc/exports mozliwo$¢ montowania podkatalogéw wiacza sie
opcja -alldirs. W innych serwerach NFS moze by¢ inaczej. Je$li otrzymujemy od serwe-
ra komunikaty o tresci ,,permission denied” (odmowa dostepu), prawdopodobnie jest to
spowodowane wiasnie nieprawidlowym ustawieniem wspomnianej opcji.
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Rozdziat 3. Podstawy Uniksa

Rozdziat na nowo napisat Chris Shumway.
Ttumaczyt Michat Wojciechowski.

3.1. Streszczenie

W niniejszym rozdziale oméwione zostang podstawowe polecenia i mozliwosci systemu
operacyjnego FreeBSD. Wiele informacji dotyczy¢ bedzie ogétem systemdéw typu UNIX®.
Czytelnikom zaznajomionym z ta tematyka w zupelno$ci wystarczy pobiezne przejrzenie
rozdziatu. Natomiast ci, ktérzy dopiero rozpoczynajg swoja przygode z FreeBSD, powinni
przeczytal go bardzo uwaznie.

Po przeczytaniu tego rozdziatu bedziemy wiedzie¢:

« Jak korzystac z ,,konsol wirtualnych” FreeBSD.

« Jak dzialaja prawa dostepu do plikéw i flagi plikéw we FreeBSD.

» Jaki jest domyslny uktad systemu plikéw FreeBSD.

« Jaka jest organizacja dysku we FreeBSD.

+ Jak montowacd i odmontowywac systemy plikéw.

+ Czym sa procesy, demony i sygnaly.

+ Co to jest powtoka, oraz jak mozna zmieni¢ wasne $rodowisko pracy.
» Jak postugiwac sie prostymi edytorami tekstu.

« Jaki jest zwigzek pomiedzy urzadzeniami i plikami weztowymi urzadzen.
+ Jaki format binarny jest wykorzystywany we FreeBSD.

W jaki sposéb korzystaé z dokumentacji systemowej w poszukiwaniu dodatkowych in-
formacji.

3.2. Konsole wirtualne i terminale

Z systemu FreeBSD korzysta¢ mozna na rézne sposoby; jednym z nich jest wpisywanie
poleceri w terminalu tekstowym. Wiekszo$¢ systemdéw operacyjnych typu UNIX® dostep-
na jest wtadnie poprzez polecenia. W niniejszej cze$ci dowiemy sie, czym sa ,,terminale”
i konsole”, oraz jak sie nimi postugiwaé we FreeBSD.



Konsola

3.2.1. Konsola

Jesli konfigurujac FreeBSD nie wybrali$my, by przy uruchamianiu systemu byto automa-
tycznie tadowane $rodowisko graficzne, to po uruchomieniu i wykonaniu skryptéw star-
towych system przywita nas komunikatem logowania sie do systemu. Zobaczymy mniej
wiecej co$ takiego:

Additional ABI support:.
Local package initialization:.
Additional TCP options:.

Fri Sep 20 13:01:06 EEST 2002
FreeBSD/i386 (pc3.example.org) (ttyv0)
login:

Na réznych komputerach komunikat ten moze wygladaé nieco inaczej, jednak z pewno-
$cig bedzie podobny. W tej chwili interesuja nas jego dwa ostatnie wiersze. Wiersz drugi
od korica ma posta¢:

FreeBSD/i386 (pc3.example.org) (ttyv0)

Wida¢ tu kilka informacji o systemie, ktéry wlasnie zostat uruchomiony. Mamy przed
oczami konsole ,,FreeBSD”, dziatajaca na komputerze z procesorem firmy Intel (lub kom-
patybilnym) z rodziny x86". Komputer ten zostat nazwany (kazdy komputer uniksowy ma
nazwe) pc3.example.org iw tej chwili widoczna jest jego konsola systemowa — termi-
nal ttyv0.

Ostatni wiersz ma zawsze taka postaé:
login:
Tu wpisujemy ,,nazwe uzytkownika”, by zalogowal sie do systemu. Opis tej czynnosci
przedstawiony jest w kolejnej czesci.
3.2.2. Logowanie sie do FreeBSD

FreeBSD jest systemem wielouzytkownikowym i wielozadaniowym. Tak oficjalnie okre$la
sie system, z ktérego na jednym komputerze moze korzystaé wiele réznych oséb, urucha-
miajac jednocze$nie wiele programéw.

Kazdy system wielouzytkownikowy musi mie¢ mozliwo$¢ odréznienia jednego ,,uzytkow-
nika” od pozostatych. FreeBSD (i wszystkie systemy uniksopodobne) wymaga, aby uzyt-
kownik ,,zalogowal sie” do systemu, zanim bedzie mégt uruchamiaé programy. Kazdy

'Takie jest znaczenie symbolu 1386. Zwréémy uwage, ze nawet wéwczas, gdy FreeBSD dziata na procesorze
Intela innym niz 386, w tym miejscu znajdzie sie napis 1386. Nie okre$la on bowiem typu uzywanego procesora,

lecz jego ,,architekture”.

122



Rozdziat 3. Podstawy Uniksa

uzytkownik ma niepowtarzalng nazwe (,,nazwe uzytkownika”) oraz sobie tylko znany klu-
cz (,,hasto”). FreeBSD wymaga wpisania jednego i drugiego, zanim zezwoli uzytkownikowi
na uruchamianie jakichkolwiek programéw.

Zaraz po zatadowaniu systemu i zakoriczeniu uruchamiania skryptéw startowych? Fre-
eBSD wyswietli komunikat z prosba o podanie nazwy uzytkownika:

login:

Dla przyktadu zalézmy, ze nasz uzytkownik nazywa sie janek. Wpisujemy tutaj janek i
naciskamy Enter. Powinni$my zostaé poproszeni o podanie ,,hasta”:

login: janek
Password:

Nastepnie wpisujemy hasto janka, i naciskamy Enter. Hasto nie pojawia si¢! Na razie nie
bedziemy sie tym zajmowaéd. Wystarczy wiedzieé, ze dzieje sie tak ze wzgledéw bezpie-
czenstwa.

Jesli podalismy prawidtowe hasto, powinnismy by¢ juz zalogowani do FreeBSD, i gotowi
do eksperymentowania z dostepnymi poleceniami.

Powinni$my zobaczy¢ wiadomo$¢ dnia (ang. message of the day MOTD) oraz znak zachety
(#, $ badZ %). Oznacza to, ze udato nam sie zalogowaé do FreeBSD.

3.2.3. Konsole wirtualne

Polecenia uniksowe mozna z powodzeniem wpisywa¢ na jednej konsoli, jednak FreeBSD
potrafi wykonywaé wiele programéw jednocze$nie. Korzystanie z jednej konsoli do wy-
dawania poleceri zakrawa na marnotrawstwo, poniewaz system zdolny jest obstuzy¢ w
jednej chwili cate mnéstwo programéw. W wykorzystaniu tej mozliwosci bardzo pomoc-
ne sg ,.konsole wirtualne”.

Konfigurujgc FreeBSD mozemy uaktywni¢ wiele konsol wirtualnych. Z dowolnej z nich
mozemy sie przetgczy¢ na inng naciskajac odpowiednia kombinacje klawiszy. Kazda kon-
sola ma wlasny kanat wyjéciowy, FreeBSD zajmuje sie odpowiednim przekazywaniem in-
formacji wprowadzanych z klawiatury i wypisywanych na ekranie, gdy dochodzi do prze-
taczenia konsoli na inng.

Pewne kombinacje klawiszy uzywane sa do przechodzenia miedzy konsolami®. Kombina-
cje Alt+F1, Alt+F2, az do Alt+F8 stuza do przelaczania na kolejna konsole wirtualna.

2Skrypty startowe to programy uruchamiane automatycznie podczas tadowania FreeBSD. Ich podstawowym
zadaniem jest przygotowanie $rodowiska pracy dla innych programéw, oraz uruchomienie wybranych ustug
dziatajacych w tle, pelnigcych rézne przydatne funkcje.

3szczegSlowy opis obecnych we FreeBSD sterownikéw konsoli i klawiatury mozna znalez¢ w dokumentacji sys-

temowej syscons(4), atkbd(4), vidcontrol(1) i kbdcontrol(1). Nie bedziemy tutaj zajmowac sie szczegdtami, zain-
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Plik /etc/ttys

Przechodzac z jednej konsoli na inna, FreeBSD zajmuje sie zachowaniem i odtworzeniem
wygladu ekranu. W efekcie otrzymujemy ,,ztudzenie” posiadania wielu ,,wirtualnych”
ekranéw i klawiatur, ktére mogg stuzy¢ do wydawania poleceti systemowi FreeBSD. Pro-
gramy uruchomione na jednej z konsol nie przerywaja swej pracy, gdy ta konsola prze-
staje by¢ widoczna — po przejéciu na inng konsole wirtualng programy kontynuuja swoje
dziatanie.

3.2.4. Plik /etc/ttys

Zgodnie z domy$lna konfiguracja FreeBSD uruchamia osiem konsol wirtualnych. Nie jest
to jednak permanentne ustawienie, i moze byé w tatwy sposéb zmienione, aby konsol
wirtualnych bylo wiecej lub mniej. Plik /etc/ttys odpowiedzialny jest za liczbe konsol
wirtualnych i ich konfiguracje.

Modyfikujac plik /etc/ttys mozemy zmieniaé konfiguracje konsol wirtualnych FreeBSD.
Kazdy nie bedacy komentarzem wiersz tego pliku (czyli wiersz nie rozpoczynajacy sie zna-
kiem #) zawiera ustawienia jednego z terminali lub konsoli wirtualnej. W domy$lnej wer-
sji tego pliku wystepujacej we FreeBSD skonfigurowanych jest 9 konsol wirtualnych, przy
czym 8 z nich jest wlaczonych. Za ich konfiguracje odpowiadaja wiersze rozpoczynajace
si¢ symbolem ttyv:

# name getty type status Y
comments

#

ttyvo -"/usr/libexec/getty Pc" cons25 on secure
# Virtual terminals

ttyvl -"/usr/libexec/getty Pc" cons25 on secure
ttyv2 -"/usr/libexec/getty Pc" cons25 on secure
ttyv3 -"/usr/libexec/getty Pc" cons25 on secure
ttyva -"/usr/libexec/getty Pc" cons25 on secure
ttyvs -"/usr/libexec/getty Pc" cons25 on secure
ttyv6b -"/usr/libexec/getty Pc" cons25 on secure
ttyv7 -"/usr/libexec/getty Pc" cons25 on secure
ttyv8 -"/usr/X11R6/bin/xdm --nodaemon" xterm off secure

Doktadny opis poszczegdlnych kolumn tego pliku i opcji, za pomoca ktérych konfiguruje
sig konsole wirtualne, znaleZ¢ mozna w dokumentacji systemowej ttys(5).

3.2.5. Konsola trybu jednego uzytkownika

,Tryb jednego uzytkownika” szczegétowo opisuje Sekcja 12.6.2, ,,Single-User Mode”.
Istotne jest, ze w trybie jednego uzytkownika dostepna jest tylko jedna konsola. Nie jest
mozliwe korzystanie z konsol wirtualnych. Konfiguracja konsoli trybu jednego uzytkow-
nika réwniez znajduje sie w pliku /etc/ttys . Odpowiada jej wiersz rozpoczynajacy sie
stowem console:

teresowani czytelnicy s jak najbardziej zachecani do zapoznania sie z dokumentacjg systemowg, w ktérej oma-

wiane teraz zagadnienia opisane sg dokladniej.
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# name getty type status L
comments

#

# If console is marked -"insecure", then init will ask for the root v
password

# when going to single-user mode.

console none unknown off secure

Uwaga

S Zgodnie z informacjg zawartg w komentarzu nad wierszem conso-
le, wiersz ten mozna zmodyfikowal, zmieniajac parametr secure
na insecure. Jesli tak zrobimy, FreeBSD po uruchomieniu w trybie
jednego uzytkownika bedzie pytaé o hasto uzytkownika root.

Zachowajmy jednak ostroznosé, jesli wpisujemy tu insecure. Jezeli zda-
rzy sie nam zapomnie¢ hasta uzytkownika root, moze okazaé sie
potrzebne uruchomienie trybu jednego uzytkownika. Bedzie to na-
dal mozliwe, moze jednak by¢ nieco trudne dla oséb nie orientuja-
cych sie w procesie uruchamiania FreeBSD i uczestniczacych w nim
programach.

3.3. Prawa dostepu

FreeBSD, bedac bezposrednim potomkiem systemu UNIX® BSD, oparte jest na kilku klu-
czowych zalozeniach Uniksa. Najbardziej widocznym z nich jest fakt, ze FreeBSD jest sys-
temem wielouzytkownikowym — potrafi jednoczes$nie obstugiwaé wielu uzytkownikéw
pracujgcych niezaleznie od siebie. System jest odpowiedzialny za wlaciwe zarzadzanie
odwotaniami do sprzetu, pamieci i czasu procesora, po réwno dla kazdego z uzytkowni-
kéw.

Ze wzgledu na obstuge wielu uzytkownikéw, zasoby, ktérymi zarzadza system, majg przy-
pisane prawa dostepu okreslajace, kto moze czytaé, zapisywa¢ i uruchamia¢ dany zaséb.
Prawa dostepu przechowywane sg w postaci dwdch oktetéw podzielonych na trzy czeéci,
z ktérych pierwsza odnosi sie do wlasciciela pliku, druga do grupy posiadajacej plik, a
trzecia do innych uzytkownikédw. W postaci numerycznej zapisuje sie to nastepujaco:

Warto$¢é Uprawnienia Symbol

0 Odczyt: nie, zapis: nie, wyko- | - - -
nywanie: nie
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Prawa dostepu

Warto$¢é Uprawnienia Symbol

1 Odczyt: nie, zapis: nie, wyko- | - -x
nywanie: tak

2 Odczyt: nie, zapis: tak, wyko- | -w-
nywanie: nie

3 Odczyt: nie, zapis: tak, wyko- | -wx
nywanie: tak

4 Odczyt: tak, zapis: nie, wyko- | r- -
nywanie: nie

5 Odczyt: tak, zapis: nie, wyko- | r-x
nywanie: tak

6 Odczyt: tak, zapis: tak, wyko- | rw-
nywanie: nie

7 Odczyt: tak, zapis: tak, wyko- | rwx

nywanie: tak

Korzystajac z polecenia Is(1) mozemy postuzy¢ sie opcja -1, by zawarto$¢ katalogu zostata
pokazana w formie szczegdtowej, z uwzglednieniem kolumny zawierajacej informacje o
prawach dostepu do pliku dla jego wiasciciela, grupy, oraz wszystkich innych. Przyktado-

wy wynik polecenia 1s -1:

% Ls --1
total 530
-rw-r--r-- 1 root wheel
-rw-r--r-- 1 root wheel
-rw-r--r-- 1 root wheel

512 Sep 5 12:31 myfile
512 Sep 5 12:31 otherfile
7680 Sep 5 12:31 email.txt

Pierwsza kolumna listy plikéw po wykonaniu polecenia 1s -1 ma nastepujaca postaé:

-rw-r--r--

Pierwszy znak (od lewej) okre$la, czy plik jest zwyczajnym plikiem, katalogiem, urzadze-
niem znakowym, gniazdem, czy jakimkolwiek innym urzadzeniem pseudo-plikowym. Wi-
doczny w przyktadzie znak - oznacza zwykly plik. Kolejne trzy znaki, w przyktadzie sa
to rw-, reprezentuja prawa dostepu, ktérymi dysponuje wiasciciel pliku. Nastepne trzy
znaki r- -, okre$laja prawa dostepu grupy, do ktérej nalezy plik. Ostatnia tréjka r- -, ozna-
cza prawa dostepu dla innych. Minus oznacza brak jednego z praw dostepu. Plik przed-
stawiony w przyktadzie moze by¢ wiec odczytywany i zapisywany przez swojego wlasci-
ciela, oraz jedynie odczytywany przez grupe i innych. Zgodnie z powyzsza tabela, prawa
dostepu do tego pliku majg warto$¢ 644, przy czym kazda cyfra reprezentuje trzy czesci

uprawnien.
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W porzadku, ale w jaki sposdb system kontroluje dostep do urzadzeni? Zasadniczo wiek-
szo$¢ urzadzet jest traktowana przez FreeBSD jak pliki, ktére moga by¢ otwierane, odczy-
tywane i zapisywane podobnie jak wszystkie inne pliki. Specjalne pliki urzadzen przecho-
wywane sg w katalogu /dev.

Réwniez katalogi traktowane sg jak pliki — tez sg im przypisywane prawa odczytu, zapi-
su i wykonania. Bit wykonania katalogu ma nieco inne znaczenie niz w przypadku pliku.
Posiadanie prawa wykonania katalogu oznacza, Zze mozna do niego wejsé, czyli postuzyé
sie poleceniem ,,cd”. Ponadto umozliwia to dostep do zawartych w katalogu plikéw o zna-
nych nazwach (oczywiscie obowiazujg takze indywidualne prawa dostepu do kazdego z
plikéw).

W szczegblnosci, wyswietlenie listy plikéw katalogu wymaga posiadania prawa do jego
odczytu, natomiast do usuniecia pliku o znanej nazwie potrzebne beda prawa do zapisu i
wykonania dla katalogu, w ktérym 6w plik sie znajduje.

Jest jeszcze kilka innych bitéw uprawnien, jednak sg one stosowane w specjalnych przy-
padkach, np. do wlaczenia atrybutu SUID, lub ,,lepkiego” bitu dla katlogu. Wiecej infor-
magcji o prawach dostepu i o ich przydzielaniu mozna znalez¢ w dokumentacji systemowej
polecenia chmod(1).

3.3.1. Uprawnienia symboliczne

Napisat Tom Rhodes.
Ttumaczyt Cezary Morga.

Uprawnienia symboliczne, okreslane réwniez jako wyrazenia symboliczne, przy okresla-
niu praw dostepu do plikéw lub katalogéw wykorzystuja litery w miejsce wartosci licz-
bowych. Wyrazenia symboliczne wykorzystuja sktadnie: (kto) (akcja) (uprawnienia), przy
czym dostepne sg nastepujace wartosci:

Opcja Litera Znaczenie

(kto) u Uzytkownik (wtasciciel)
(kto) g Grupa

(kto) ) Inni

(kto) a Wszyscy (,,$wiat”)
(akcja) + Dodanie uprawnief
(akcja) - Usuniecie uprawnieti
(akcja) = Ustawienie uprawnieri
(uprawnienia) r Odczyt

(uprawnienia) w Zapis

(uprawnienia) X Wykonywanie
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Flagi plikéw we FreeBSD

Opcja Litera Znaczenie
(uprawnienia) t Bit ,,lepki”
(uprawnienia) s Ustawienie UID lub GID

Do ustawienia tych wartosci, podobnie jak w przypadku warto$ci liczbowych, wykorzy-
stywane jest polecenie chmod(1). Przyktadowo, by zablokowa¢ dostep innych uzytkowni-
kéw do PLIKU nalezy wpisaé:

% chmod go= PLIK

Gdy musimy wykona¢ wiecej niz jedng zmiane uprawnien parametry nalezy oddzieli¢
przecinkami. Na przyktad, ponizsze polecenie usunie prawa zapisu do PLIKU grupie i in-
nym. Nastepnie doda wszystkim prawo wykonywania:

% chmod go-w,a+x PLIK

3.3.2. Flagi plikéw we FreeBSD

Napisat Tom Rhodes.
Ttumaczyt Cezary Morga.

Dodatkowo, oprécz opisanych wyzej praw dostepu, FreeBSD wykorzystuje réwniez ,flagi
plikéw”. Flagi te umozliwiaja wprowadzenie dodatkowego poziomu ochrony i kontroli
plikéw. Nie dotycza natomiast katalogéw.

Dzieki zwiekszonemu poziomowi kontroli plikéw system moze zagwarantowaé, ze w nie-
ktérych sytuacjach nawet uzytkownik root nie bedzie mdégt usunaé bgdz zmodyfikowaé
plikéw.

Zmiany flag plikéw dokonuje sie poleceniem chflags(1). Przyktadowo, by plikowi plikl
nada¢ flage nieusuwalnosci nalezy wyda¢d ponizsze polecenie:

# chflags sunlink plikl

Natomiast, by usuna¢ flage nieusuwalnos$ci wystarczy wprowadzi¢ takie samo polecenie
dodajac ,,no” przed sunlink:

# chflags nosunlink plikl
By wyswietli¢ flagi danego pliku wystarczy wpisaé polecenie Is(1) z parametrem -1o:

# 1s --lo plikl

Wynik powinien by¢ zblizony do ponizszego:

-rw-r--r-- 1 trhodes trhodes sunlnk 6 Mar 1 05:54 plikl
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Niektére z flag moga by¢ dodawane i usuwane jedynie przez uzytkownika root, podczas
gdy inne moga by¢ ustawiane réwniez przez wlasciciela pliku. Zaleca sie aby administra-
torzy przeczytali strony podrecznika systemowego chflags(1) oraz chflags(2).

3.4. Struktura katalogow

Poznanie hierarchii katalogéw FreeBSD jest podstawg ogblnego zrozumienia dziatania
systemu. Najwazniejszym zagadnieniem jest koncepcja katalogu gtéwnego, ,,/”. Jest on
montowany jako pierwszy podczas uruchamiania systemu i zawiera podstawowe pliki
niezbedne do przygotowania systemu do pracy w trybie wielouzytkownikowym. Ponad-
to w katalogu gtéwnym znajduja sie punkty montowania innych systeméw plikéw, ktére
mozemy montowad.

Punktem montowania nazywany jest katalog, poprzez ktéry inny system plikéw moze
by¢ dotaczony do gtéwnego systemu plikéw. Sekcja 3.5, ,,Organizacja dysku” zawiera wie-
cej informacji. Przykladem typowego punktu montowania moze by¢ /usr, /var, /tmp, /
mnt oraz /cdrom. Najcze$ciej kazdemu z takich katalogéw odpowiada wpis w pliku /etc/
fstab. Plik ten zawiera tabele systeméw plikéw i ich punktéw montowania, z ktérej ko-
rzysta system. Wiekszo$¢ systemdéw plikéw wymienionych w /etc/fstab jest montowa-
na automatycznie przez skrypt rc(8) podczas uruchamiania systemu, wyjatkiem sa te wpi-
sy, ktére majg opcje noauto. Sekcja 3.6.1, ,,Plik Tstab” zawiera wiecej informacji.

Pelny opis struktury systemu plikéw znajduje sie w dokumentacji systemowej hier(7). Tu
ograniczymy sie do pobieznego zapoznania sie z najwazniejszymi katalogami.

Katalog Opis
/ Gléwny katalog systemu plikéw.
/bin/ Programy uzytkowe wykorzystywane za-

réwno w trybie jednego uzytkownika, jak i
w trybie wielu uzytkownikéw.

/boot/ Programy i pliki konfiguracyjne uzywane
podczas uruchamiania systemu.

/boot/defaults/ Pliki z domys$lng konfiguracja uruchamia-
nia systemu; patrz loader.conf(5).

/dev/ Pliki urzgdzen; patrz intro(4).

/etc/ Pliki i skrypty konfiguracyjne.

/etc/defaults/ Pliki z domy$lng konfiguracja systemu; pa-
trz rc(8).

/etc/mail/ Pliki konfiguracyjne dla serweréw poczty,

na przyktad sendmail(8).
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Struktura katalogéw

Katalog

Opis

/etc/namedb/

Pliki konfiguracyjne programu named; patrz
named(8).

/etc/periodic/

Skrypty uruchamiane raz dziennie, raz na
tydzieni i raz na miesiac za posrednictwem
cron(8); patrz periodic(8).

/etc/ppp/

Pliki konfiguracyjne ppp; patrz ppp(8).

/mnt/

Pusty katalog, najcze$ciej wykorzystywa-
ny przez administratoréw jako tymczasowy
punkt montowania..

/proc/

System plikéw proceséw, patrz procfs(5),
mount_procfs(8).

/rescue/

Katalog zawierajacy programy przydatne w
przypadku awarii; patrz rescue(8).

/root/

Katalog domowy uzytkownika root.

/sbin/

Programy i narzedzia administracyjne wy-
korzystywane zaréwno w trybie jednego
uzytkownika, jak i w trybie wielu uzytkow-
nikéw.

/stand/

Programy uzywane w samodzielnym $rodo-
wisku.

/tmp/

Pliki tymczasowe. Zawarto$¢ katalogu /tmp
NIE JEST zachowywana przy ponownym
uruchamianiu systemu. Réwniez pamiecio-
wy system plikéw jest czesto montowany
w katalogu /tmp. Proces ten moze zostaé
zautomatyzowany wykorzystujac zmienne
rc.conf(5) zwigzane z tmpmfs (badZ za po-
mocg wpisu w /etc/fstab ; patrz mdm-

fs(8)).

/usr/

Wiekszo$¢ programéw i aplikacji wykorzy-
stywanych przez uzytkownikdw.

/usr/bin/

Najczesciej uzywane programy, narzedzia
programistyczne, aplikacje.

/usr/include/

Pliki nagtéwkowe C.

/usr/lib/

Biblioteki.

/usr/libdata/

Pliki danych réznych programéw uzytko-
wych.
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Katalog

Opis

/usr/libexec/

Demony i programy systemowe (urucha-
miane przez inne programy).

/usr/local/

Lokalne programy, biblioteki, itp. Ponad-
to jest to domyslny katalog dla instalowa-
nych portéw. Ogélna struktura katalogéw
wewngtrz /usr/local powinna odpowia-
da¢ strukturze /usr opisanej w dokumen-
tacji hier(7). Wyjatkiem jest katalog man,
umieszczony bezposrednio w /usr/local,
anie w /usr/local/share, oraz dokumen-
tacja portéw, znajdujaca sie w share/doc/
port.

/usr/obj/

Pliki zalezne od architektury komputera,
tworzone w procesie budowania drzewa /
usr/src.

/usr/ports

Kolekcja portéw FreeBSD (opcjonalna).

/usr/sbin/

Demony i programy systemowe (dostepne
dla uzytkownikéw).

/usr/share/

Pliki niezalezne od architektury systemu.

/usr/src/

Pliki Zrédtowe BSD, lokalne pliki Zrédtowe.

/usr/X11R6/

Pliki wykonywalne, biblioteki, i inne pliki
dystrybucji X11R6 (opcjonalnie).

/var/

Rozmaite pliki dziennikéw systemowych,
pliki tymczasowe, pliki kolejek. Réwniez pa-
mieciowy system plikéw jest czesto mon-
towany w tym katalogu. Proces ten mo-
ze zostal zautomatyzowany wykorzystujac
zmienne rc.conf(5) zwigzane z varmfs (bg-
dZ za pomoca wpisu w /etc/fstab ; patrz
mdmfs(8)).

/var/log/

Pliki dziennikéw systemowych.

/var/mail/

Skrzynki pocztowe uzytkownikdéw.

/var/spool/

Katalogi kolejek systemu drukowania i
poczty.

/var/tmp/

Pliki tymczasowe nie usuwane przy ponow-
nym uruchamianiu systemu.

/var/yp

Mapy ustugi NIS.
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3.5. Organizacja dysku

Najmniejszg jednostka organizacji dysku uzywang przez FreeBSD do odnajdywania pli-
kéw jest nazwa pliku. W nazwach plikéw rozrézniane sa duze i mate litery, tak wiec
readme.txt iREADME.TXT to dwa rézne pliki. FreeBSD nie wykorzystuje rozszerzeti nazw
plikéw (. txt) do okreslenia, czy plik jest programem, dokumentem, czy innym zbiorem
danych.

Pliki przechowywane sa w katalogach. Katalog moze by¢ pusty, lub moze zawiera¢ setki
plikéw. Moze réwniez zawierad inne katalogi, dzieki czemu mamy mozliwo$¢ zbudowania
hierarchicznej struktury katalogéw. Pozwala to na tatwa organizacje danych.

Dostep do plikéw i katalogéw uzyskuje sie podajac nazwe pliku lub katalogu, poprzedzona
ukos$nikiem / i innymi wymaganymi nazwami katalogéw. Jesli mamy katalog foo, a w nim
katalog bar, w ktérym znajduje sie plik readme. txt , wéwczas peing nazwag, badz $ciezka
dostepu do pliku jest foo/bar/readme. txt .

Katalogi i pliki przechowywane sa w systemie plikéw. Kazdy system plikéw ma jeden ka-
talog najwyzszego poziomu, zwany katalogiem gtéwnym systemu plikéw. W katalogu gtéw-
nym mogg by¢ umieszczone nastepne katalogi.

To, 0 czym méwimy, jest zapewne podobne do innych systeméw operacyjnych, z ktérymi
by¢ moze zetkneli$my sie wczesniej. Sa jednak réznice; na przyktad w systemie MS-DOS®
nazwy plikéw i katalogédw oddzielane sg znakiem \, w Mac OS® natomiast znakiem :.

We FreeBSD nie sg uzywane litery dyskéw, lub inne nazwy dyskéw w $ciezce. Nie spotka-
my sie w FreeBSD z czymS§ takim jak c:/foo/bar/readme. txt .

Jest natomiast jeden system plikéw petniacy role gtdwnego systemu plikéw. Zawiera on ka-
talog gtéwny dostepny jako /. Kazdy inny system plikéw jest montowany w gtéwnym sys-
temie plikéw. Niezaleznie od tego, ile dyskéw mamy w komputerze, we FreeBSD kazdy
katalog wydaje sie by¢ czescig tego samego dysku.

Zalézmy, Ze mamy trzy systemy plikéw, nazwane A, B i C. Kazdy z nich ma katalog gtéwny,
zawierajgcy dwa katalogi o nazwach A1, A2 (oraz odpowiednio B1, B2 i C1, C2).

Niech A bedzie gléwnym systemem plikéw. Gdyby$my sprawdzili jego zawarto$¢ polece-

niem 1s, zobaczyliby$my dwa podkatalogi A1 i A2. Drzewo katalogéw wyglada nastepuja-
co:
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System plikéw musi by¢ montowany w katalogu innego systemu plikéw. Przyjmijmy te-
raz, ze montujemy system plikéw B w katalogu Al. Gtéwny katalog B zastapi A1, a podka-
talogi B pojawig sie w odpowiednim miejscu:
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Do plikéw znajdujacych sie w katalogach B1 i B2 mozna sie dostaé postugujac sie $ciezka /
A1/B1 lub /A1/B2 . Pliki poprzednio obecne w katalogu /A1 sa tymczasowo ukryte. Pojawig
sie ponownie po odmontowaniu B z A.

Gdyby zamontowad B w A2, drzewo katalogédw wygladatoby tak:
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$ciezki natomiast mialyby posta¢ /A2/B1 i /A2/B2.
Systemy plikéw moga by¢ montowane jeden na drugim. Rozwijajac poprzedni przyktad,

mozemy zamontowac¢ system plikéw C w katalogu B1 systemu plikéw B, otrzymujac na-
stepujaca postaé drzewa katalogdw:
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Rozdziat 3. Podstawy Uniksa

Mozna réwnie dobrze zamontowacé C bezposrednio w systemie plikéw A, w katalogu A1:

Znajacym system MS-DOS® moze to przypominaé polecenie join, choé nie jest to to samo.

Zwykle nie trzeba zajmowaé sie opisanymi powyzej rzeczami. Najcze$ciej tworzymy syste-
my plikéw podczas instalacji FreeBSD, wybieramy miejsce ich zamontowania i nie wpro-
wadzamy pdzniej zadnych zmian, chyba, ze zainstalujemy nowy dysk.

Mozna utworzy¢ jeden obszerny gtéwny system plikéw i nie tworzy¢ zadnych innych.
Takie podej$cie ma kilka wad i jedna zalete.

Odrebne systemy plikéw mogg mieé rézne opcje montowania (mount options). Na przy-
ktad, przy odpowiednim przygotowaniu, gtéwny system plikéw moze by¢ zamontowa-
ny tylko do odczytu, przez co niemozliwe bedzie przypadkowe usuniecie lub zmiana
waznego pliku. Oddzielenie systeméw plikéw dostepnych do zapisu dla uzytkownikéw,
jak np. /home, od innych pozwala réwniez na montowanie ich z opcja nosuid; co z ko-
lei pozwala zwiekszy¢ bezpieczeristwo systemu uniemozliwiajac wykorzystanie bitéw
suid/guid.

FreeBSD automatycznie optymalizuje uktad plikéw w systemie plikéw, w zaleznosci od
tego, jak 6w system jest wykorzystywany. System plikéw zawierajacy wiele czesto za-
pisywanych matych plikéw bedzie optymalizowany inaczej niz taki, w ktérym przecho-
wyware jest mniej plikéw o duzych rozmiarach. W przypadku jednego duzego systemu
plikéw taka optymalizacja nie zadziata.
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« Systemy plikéw FreeBSD sg odporne na awarie zasilania. W niesprzyjajacych okoliczno-
$ciach moze sie jednak zdarzy¢, ze przerwa w dostawie pradu w krytycznym momen-
cie spowoduje uszkodzenie struktury systemu plikéw. Przechowywanie danych w kil-
ku systemach plikéw zwieksza szanse, ze system uruchomi sie ponownie, dzieki czemu
tatwiej bedzie odzyska¢ dane z kopii zapasowe;.

« Systemy plikéw majg staly rozmiar. Podczas instalacji FreeBSD tworzymy system pli-
kéw o zadanym rozmiarze; pdzniej moze sie okazad, ze trzeba powiekszy¢ partycje. Nie-
tatwo jest to zrobié inaczej, niz przez przygotowanie zapasowej kopii danych, utworze-
nie na nowo systemu plikéw o wiekszych rozmiarach, oraz skopiowanie danych z po-
wrotem.

Wazne

A We FreeBSD dostepne jest polecenie growfs(8), ktére pozwala na
zwiekszenie rozmiaru systemu plikéw w locie, pomijajac wspo-
mniane ograniczenie.

Systemy plikéw przechowywane sg na partycjach. Pojecie partycji ma tu inne znaczenie
niz popularnie stosowane (np. partycja systemu MS-DOS®), ze wzgledu na uniksowy ro-
dowdd FreeBSD. Kazda z partycji oznaczana jest litera, od a do h. Pojedyncza partycja mo-
ze zawieral jeden system plikéw, dlatego tez do systeméw plikéw czesto odwotuje sie al-
bo poprzez miejsce ich zamontowania w gtéwnym systemie plikéw, albo przez literowe
oznaczenie partycji, na ktérej dany system plikéw sie znajduje.

Przestrzeri dyskowa jest réwniez uzywana we FreeBSD jako przestrzert wymiany, petniagc w
ten sposdb role pamigci wirtualnej. Komputer moze dzieki temu dysponowad wieksza ilo-
$cia pamieci, niz ma w rzeczywisto$ci. Kiedy pamieci zaczyna brakowaé, FreeBSD odsy-
ta niektére nieuzywane dane do przestrzeni wymiany, a gdy znéw okazg sie potrzebne,
przenosi je z powrotem (odsylajac jednocze$nie inne dane).

Z niektérymi partycjami zwigzane sa pewne konwencje dotyczace ich zastosowania.

Patrycja Konwencja

a Zwykle zawiera gléwny system plikéw

b Zwykle zawiera przestrzent wymiany

c Zwykle jest tego samego rozmiaru, co obejmujacy ja segment. Dzieki te-

mu programy dzialajace na calym segmencie (na przyktad wykrywajace
uszkodzone obszary dysku) moga dziataé na partycji c. Zwykle nie tworzy
sie na tej partycji systemu plikéw.
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Patrycja Konwencja

d Swego czasu partycja d miata specjalne znaczenie, obecnie juz go nie ma.
Do dzi$ jednak niekt6re programy moga dziwnie sie zachowywad, je$li ka-
ze im sie pracowad na partycji d, dlatego tez sysinstall zwykle w ogéle jej
nie tworzy.

Kazda partycja zawierajaca system plikéw przechowywana jest na czyms, co we FreeBSD
nosi nazwe segmentu. Jest to okre$lenie tego, co wcze$niej zwane byto partycja, i ponownie
jest to konsekwencja uniksowych korzeni FreeBSD. Segmenty sg oznaczane liczbami od
1do 4.

Numery segmentéw, wraz z przedrostkiem s, poprzedzone sa nazwa urzadzenia. Tak wiec
,da0s1” jest pierwszym segmentem na pierwszym dysku SCSI. Na dysku moga by¢ najwy-
zej cztery fizyczne segmenty, mozna jednak tworzy¢ segmenty logiczne wewngtrz seg-
mentéw fizycznych specjalnego typu. Powstate w ten sposdb segmenty rozszerzone majg
numery od 5 wzwy?z, zatem ,,ad0s5” odpowiada pierwszemu rozszerzonemu segmentowi
na dysku IDE. Urzadzenia te sa wykorzystywane przez systemy plikéw, ktére zajmujg caly
segment.

Segmenty, dyski ,,niebezpiecznie dedykowane” i inne dyski zawieraja partycje, oznacza-
ne literami od a do h. Litera dopisywana jest do nazwy urzadzenia, wiec ,,da0a” odpowia-
da¢ bedzie partycji a na pierwszym dysku da, ,,niebezpiecznie dedykowanym”. Z kolei
,adls3e” oznacza pigtg partycje w trzecim segmencie drugiego dysku IDE.

Wlasne oznaczenie ma takze kazdy dysk. Nazwa dysku sktada sie z symbolu okreslajacego
typ dysku, oraz numeru, okreslajacego ktéry to dysk. Dyski, inaczej niz segmenty, nume-
rowane sg od zera. Tabela 3.1, ,,0znaczenia dyskéw” zawiera najczesciej spotykane zwykle
oznaczenia.

Gdy odwotujemy sie do partycji, FreeBSD wymaga, by$my podali réwniez nazwe obejmu-
jacego ja segmentu i dysku. Z kolei gdy odwotujemy sie do segmentu, podajemy réwniez
nazwe dysku. Kolejno podajemy wiec nazwe dysku, s, numer segmentu, a na koniec litere
partycji; patrz Przyktad 3.1, ,,Przyktadowe nazwy dyskéw, segmentdw i partycji”.

Przyktad 3.2, ,,Schematyczny model dysku” pokazuje schematyczny model dysku, z po-
moca ktérego fatwiej bedzie zrozumie pewne rzeczy.

Gdy instalujemy FreeBSD, w pierwszej kolejno$ci musimy przygotowaé segmenty na dys-
ku, nastepnie w segmencie przeznaczonym dla FreeBSD utworzy¢ partycje, nastepnie we-
whnatrz partycji stworzy¢ system plikéw (lub przestrzefi wymiany) i okre$li¢ miejsce jego
montowania.

Tabela 3.1. Oznaczenia dyskéw

Oznaczenie |Znaczenie

ad Dysk ATAPI (IDE)
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Oznaczenie |Znaczenie

da Dysk SCSI o dostepie bezpo$rednim
acd CDROM ATAPI (IDE)

cd CDROM SCSI

fd Stacja dyskietek

Przyktad 3.1. Przyktadowe nazwy dyskéw, segmentdw i
partycji

Nazwa Znaczenie

adosla Pierwsza partycja (a) w pierwszym segmencie (s1) na pierwszym dys-
ku IDE (ado).

dals2e Pigta partycja e w drugim segmencie (s2) na drugim dysku SCSI (dal).

Przyktad 3.2. Schematyczny model dysku

Rysunek przedstawia pierwszy dysk IDE z punktu widzenia FreeBSD. Zaktadamy,
ze dysk ma rozmiar 4 GB i jest podzielony na dwa segmenty (partycje w MS-DOS®)
0 rozmiarze po 2 GB. Pierwszy segment zawiera DOS-owy dysk C:, natomiast w
drugim segmencie znajduje sie przyktadowa instalacja FreeBSD, z trzema party-
Cjami oraz partycjag wymiany.

Kazda z trzech partycji przechowuje system plikéw. Na partycji a umieszczony
jest gléwny system plikéw, na e znajduje sie katalog /var, a na f katalog /usr.
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[ | |

. " 1 DOS or
First slice, i |
1 Windows |
called ad0s1 1 |
(C: in DOS)
Partition a,
mounted as /,
| called ad0s2a
Partition b,
used as swap,
_| called ad0s2b
Second slice, - Pt Partition c,
ion e,
called ad0s2 not mounted,
mounted as /var, called ad0s2c
| called ad0s2e
Partition f,

mounted as fusr,
called ad0s2f

(not to scale)

i.,ﬁ. Montowanie i odmontowywanie systemoéw pli-
ow

System plikéw mozna sobie wyobrazi¢ jako drzewo, ktdrego korzeniem jest /. /dev, /
usr i inne podkatalogi katalogu gtéwnego sa gateziami, z ktérych moga wyrastaé kolejne
gatezie, na przyklad /usr/local, itd.

Jest kilka powoddw, dla ktérych warto jest trzymacé niektére katalogi w oddzielnych sys-
temach plikéw. W katalogu /var znajduja sie podkatalogi log/ i spool/ oraz rozmaite
pliki tymczasowe, z tego powodu moze sie on zapetnié. Zapetnienie gléwnego systemu
plikéw jest raczej niepozadane, wiec czesto zaleca sie oddzielenie /var od /.

Czesto niektdre katalogi umieszczane sa na odrebnych systemach plikéw ze wzgledu na to,
ze znajduja sie na osobnych dyskach fizycznych lub dyskach wirtualnych, jak na przyktad
pliki udostepniane poprzez Network File System lub napedy CDROM.

3.6.1. Plik fstab

Systemy plikéw wymienione w pliku /etc/fstab sa automatycznie montowane podczas
tadowania systemu (précz oznaczonych opcja noauto).
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Wpisy w pliku /etc/fstab sg nastepujacej postaci:

urzadzenie /punkt-

montowania typ opcje archiwizacja nr-przebiegu

urzadzenie
Nazwa pliku urzadzenia (istniejacego), zgodnie z opisem w Sekcja 17.2, ,,Device Na-
mes”.

punkt-montowania
Katalog (istniejacy), w ktérym system plikéw ma by¢ zamontowany.

typ
Typ systemu plikéw przekazywany poleceniu mount(8). We FreeBSD domyglnie jest
to ufs.

opcje
Pierwszg opcja jest rw, jesli w systemie plikéw ma by¢ mozliwy odczyt i zapis, albo
ro, jezeli dozwolony ma by¢ tylko odczyt. W nastepnej kolejnosci podawane sg inne
opcje. Czesto stosowana jest opcja noauto, ktéra zapobiega automatycznemu monto-
waniu systemu plikéw podczas uruchamiania systemu. Pozostate opcje opisane sa w
dokumentacji systemowej mount(8).

archiwizacja
Na podstawie tej informacji program dump(8) stwierdza, ktére systemy plikéw maja
by¢ archiwizowane. Jesli pole to zostanie pominiete, domyslnie przyjmowana jest
warto$¢ zero.

nr-przebiegu

Na podstawie tego pola wyznaczana jest kolejno$é, w jakiej systemy plikéw poddawa-
ne sg sprawdzaniu. Systemy plikéw, ktére nie maja by¢ sprawdzane, powinny mieé¢
nr-przebiegu ustawiony na zero. Gtéwny system plikéw (powinien by¢é sprawdzony
jako pierwszy) powinien mie¢ nr-przebiegu o warto$ci jeden, a inne systemy plikéw
powinny mieé wpisang warto$¢ wieksza od jednego. Je$li dwa lub wiecej systemdéw
plikéw bedzie miato taki sam nr-przebiegu, wéwczas fsck(8), o ile bedzie to mozliwe,
podejmie prébe réwnolegtego sprawdzenia tych systeméw plikéw.

Wiecej informacji o formacie pliku /etc/fstab oraz definiowanych w nim opcji dostep-
nych w podreczniku systemowym fstab(5)

3.6.2. Polecenie mount

Polecenie mount(8) jest gléwnym poleceniem uzywanym do montowania systeméw pli-
kéw.

W najprostszej postaci, uzywa si¢ go nastepujgco:

# mount urzadzenie punkt-montowania
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Polecenie to ma mnéstwo opcji wymienionych w dokumentacji systemowej mount(8). Do
najcze$ciej stosowanych nalezg:

-a
Montowanie wszystkich systeméw plikéw wymienionych w /etc/fstab . Nie sa
montowane systemy plikéw z opcjg ,,noauto” oraz wykluczone przez opcje -t, jak
réwniez systemy plikéw juz zamontowane.

-d
Wykonanie wszystkiego, oprécz faktycznego wywotania funkcji systemowej monto-
wania, W potgczeniu z opcja -v mozna w ten sposdéb sprawdzié, co tak naprawde mo-
unt(8) stara sie zrobié.

-f
Wymuszenie montowania nieuporzadkowanego systemu plikéw (niebezpieczne), lub
wymuszenie odebrania prawa do zapisu przy zmianie trybu montowania systemu
plikéw z trybu ,,odczyt i zapis” na ,,tylko do odczytu”.

-r
Montowanie systemu plikéw w trybie tylko do odczytu. Taki sam efekt ma zastoso-
wanie opcji -0 z argumentem ro (bgdZ rdonly w wersjach FreeBSD wcze$niejszych
niz 5.2).

-t typ
Montowanie systemu plikéw o okreslonym typie. Przy zastosowaniu opcji -a mon-
towane sg tylko systemy plikéw podanego typu.

Domy$lnym typem systemu plikéw jest ,,ufs”.

-u
Uaktualnienie opcji montowania systemu plikéw.

-v
Pokazywanie dodatkowych komunikatéw.

-W

Montowanie w trybie odczytu i zapisu.

Opcji -o towarzyszy lista oddzielonych przecinkami parametrdéw, oto niektére z nich:

nodev

Ignorowanie obecnych w systemie plikéw urzadzen specjalnych. Przydatna opcja,
jesli chodzi o bezpieczenistwo.

noexec

Wylaczenie uruchamiania programéw wykonywalnych na systemie plikéw. Réwniez
stuzy bezpieczeistwu.
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Polecenie umount Command

nosuid
Ignorowanie bitéw setuid i setgid w systemie plikéw. Kolejna opcja stuzaca bezpie-
czefistwu.

3.6.3. Polecenie umount Command

Poleceniu umount(8) nalezy poda¢ jako parametr punkt montowania, nazwe urzadzenia
badz opcje -a lub -A.

Kazdej z form wywotania polecenia mozna podaé opcje -f, ktéra nakazuje dokonaé bez-
warunkowego odmontowania, oraz opcje -v, powodujaca wypisywanie dodatkowych ko-
munikatéw. Nalezy mieé na uwadze, ze raczej nie zaleca sie korzystania z - f. Bezwarun-
kowe odmontowywanie systemu plikéw moze doprowadzi¢ do awarii systemu lub uszko-
dzenia danych znajdujacych sie w danym systemie plikéw.

Opcje -a oraz -A stuzg do odmontowania wszystkich zamontowanych systemdéw plikéw,
lub systemdéw plikéw wybranych typdéw, okre§lonych w opcji -t. Opcja -A nie dokonuje
préby odmontowania gléwnego systemu plikéw.

3.7. Procesy

FreeBSD jest wielozadaniowym systemem operacyjnym. Oznacza to, ze korzystajac z sys-
temu mamy wrazenie, ze wiele programéw dziata jednocze$nie. Dzialajgcy w danej chwi-
li program nazywany jest procesem. Po wydaniu dowolnego polecenia uruchamiany jest
przynajmniej jeden proces. Sa réwniez procesy systemowe, ktére dziatajg nieprzerwanie,
zapewniajgc prawidtowe funkcjonowanie systemu.

Kazdemu procesowi przypisany jest jednoznaczny numer zwany identyfikatorem procesu,
lub po prostu PID. Podobnie jak plik, réwniez kazdy proces ma swojego wlasciciela i grupe.
Na podstawie informacji o wlascicielu i grupie system operacyjny przydziela procesowi
prawa do otwierania plikéw i urzadzet, przy zastosowaniu opisanych wcze$niej praw do-
stepu. Wiekszo$¢ proceséw ma swdj proces macierzysty; jest to proces, ktéry uruchomit
dany proces. Przyktadowo, kiedy wydajemy polecenia w powloce, to zaréwno powtoka
jest procesem, jak i kazde z wykonanych polecefi. Procesem macierzystym kazdego uru-
chomionego w ten sposéb procesu bedzie powtoka. Wyjatkiem jest specjalny proces zwa-
ny init(8). init jest pierwszym procesem, wiec jego PID jest zawsze réwny 1. Proces init
uruchamiany jest przez jadro systemu podczas tadowania FreeBSD.

Sa dwa bardzo przydatne polecenia, ktére pozwalajg zobaczy¢, jakie procesy sa urucho-
mione: ps(1) i top(1). Polecenie ps pokazuje statyczng liste dziatajacych w danej chwili
proceséw, uwzgledniajac informacje takie jak PID-y proceséw, zuzywana pamieé, wydane
do uruchomienia proceséw polecenia, itd. Polecenie top wys$wietla liste uruchomionych
proceséw, ktdra jest co kilka sekund uaktualniana, dzieki czemu mozemy na biezaco $le-
dzié, czym zajmuje sie komputer.
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Domyélnie ps pokazuje tylko dziatajace procesy nalezace do uzytkownika wydajacego po-
lecenie. Na przyktad:

% ps

PID TT STAT TIME COMMAND

298 pO Ss 0:01.10 tcsh

7078 pO S 2:40.88 xemacs mdoc.xsl (xemacs-21.1.14)
37393 poO I 0:03.11 xemacs freebsd.dsl (xemacs-21.1.14)
48630 pO S 2:50.89 -/usr/local/lib/netscape-linux/navigator-
linux-4.77.bi
48730 pO IW 0:00.00 (dns helper) (navigator-linux-)
72210 pd R+ 0:00.00 ps

390 pl 1Is 0:01.14 tcsh

7059 p2 Is+ 1:36.18 -/usr/local/bin/mutt --y

6688 p3 IWs 0:00.00 tcsh
10735 p4 1IWs 0:00.00 tcsh
20256 p5 1IWs 0:00.00 tcsh

262 vO IWs 0:00.00 --tcsh (tcsh)

270 vO Iw+ 0:00.00 -/bin/sh -/usr/X11R6/bin/startx --- -- bpp ©
16

280 vO IW+ 0:00.00 xinit -/home/nik/.xinitrc --- -- bpp 16

284 vO IW 0:00.00 -/bin/sh -/home/nik/.xinitrc

285 vO S 0:38.45 -/usr/X11R6/bin/sawfish

Jak widzimy, ps(1) wy$wietla informacje w kilku kolumnach. W kolumnie PID pokazywa-
ny jest oméwiony wczesniej identyfikator procesu. PID-y sg przydzielane po kolei od 1
do 99999 i znéw od poczatku, gdy sie skoricza. Kolumna TT pokazuje terminal, na ktérym
dziala program — na razie nie bedziemy sie tym zajmowal. W kolumnie STAT przedsta-
wiony jest stan procesu, jego takze na razie nie bedziemy omawiaé. TIME pokazuje czas
wykorzystywania procesora przez dany proces, niekoniecznie odpowiada on czasowi, jaki
uplynat od uruchomienia programu, poniewaz wiele programéw przez dugi czas ocze-
kuje na jakie$ zdarzenie, a dopiero potem wykorzystuje procesor. Ostatnia kolumna, COM-
MAND, pokazuje polecenie, ktérym uruchomiony zostat program.

ps(1) ma wiele rozmaitych opcji, ktére maja wplyw na wys$wietlane informacje. Jedng
z najbardziej przydatnych kombinacji opcji jest auxww. Opcja a pokazuje informacje o
wszystkich dziatajacych procesach, réwniez nie nalezgcych do nas. u pokazuje nazwe
uzytkownika, do ktérego nalezy proces, jak réwniez wykorzystanie pamieci. x pokazuje
informacje o procesach — demonach. Opcja ww nakazuje, by polecenie ps(1) wyswietlato
pelna linie polecenia, nie obcinajac jej, by zmieécita sie na ekranie.

Informacje pokazywane przez top(1) wygladaja podobnie. Oto przyktad:

% top

last pid: 72257; 1load averages: ©0.13, 0.09, 0.03 up o
0+13:38:33 22:39:10

47 processes: 1 running, 46 sleeping

CPU states: 12.6% user, 0.0% nice, 7.8% system, 0.0% interrupt, o
79.7% idle

Mem: 36M Active, 5256K Inact, 13M Wired, 6312K Cache, 15M Buf, 408K o
Free
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Swap: 256M Total, 38M Used, 217M Free, 15% Inuse

PID USERNAME PRI NICE SIZE RES STATE TIME  WCPU CPU o
COMMAND

72257 nik 28 0 1960K 1044K RUN 0:00 14.86% 1.42% top

7078 nik 2 0 15280K 10960K select 2:54 0.88% 0.88% o
xemacs-21.1.14

281 nik 2 0 18636K 7112K select 5:36 0.73% 0.73% ¢
XF86 SVGA

296 nik 2 0 3240K 1644K select 0:12 0.05% 0.05% o
xterm
48630 nik 2 0 29816K 9148K select 3:18 0.00% 0.00% o
navigator-linu

175 root 2 0 924K 252K select 1:41 0.00% 0.00% o
syslogd

7059 nik 2 0 7260K 4644K poll 1:38 0.00% 0.00% mutt

Informacje podzielone sa na dwie cze$ci. Nagtéwek (pierwsze pie¢ wierszy) zawiera PID
ostatnio uruchomionego procesu, $rednie obcigzenie systemu (miara zapracowania sys-
temu), czas dzialania systemu (od ostatniego uruchomienia) oraz aktualny czas. Inne licz-
by w nagtéwku informujg o liczbie dziatajacych proceséw (w przyktadzie 47), jak duzo pa-
mieci i przestrzeni wymiany jest zajete, oraz ile czasu system przebywa w réznych stana-
ch procesora.

Pod nagtéwkiem w kilku kolumnach pokazane sg informacje zblizone do przedstawiany-
ch przez ps(1). Podobnie mozna tu znalez¢ PID procesu, nazwe uzytkownika, czas zajmo-
wania procesora, oraz polecenie, ktérym uruchomiono proces. top(1) pokazuje domysl-
nie takze rozmiar pamieci zajmowanej przez proces. Ta ostatnia informacja podzielona
jest na dwie kolumny; jedna odpowiada catkowitemu rozmiarowi, druga rozmiarowi re-
zydentnemu. Catkowity rozmiar oznacza, ile pamieci byto potrzebne programowi, z ko-
lei rozmiar rezydentny informuje, ile pamieci wykorzystuje program w danej chwili. W
przyktadzie widaé, ze Netscape® potrzebowat prawie 30 MB pamieci RAM, jednak obecnie
wykorzystuje tylko 9 MB.

top(1) automatycznie aktualizuje wyéwietlane informacje co dwie sekundy; mozna to
zmienic¢ opcja s.

3.8. Demony, sygnaly i unicestwianie proceséow

Kiedy korzystamy z edytora tekstu, mozemy go w prosty sposéb obstugiwaé, wezytywaé
pliki, itp. Jest to mozliwe dzieki cechom samego edytora oraz dzieki temu, ze edytor jest
podtaczony do terminala. Jednakze, niektére programy pracuja bez ciagtej komunikacji z
uzytkownikiem, sg wiec odlgczone od terminala. Przyktadem takiego programu moze by¢
serwer WWW, nieustannie odpowiadajacy na zadania pochodzgce z sieci, bez potrzeby
komunikacji z uzytkownikiem. Inny przyktad to programy przesytajace emaile pomiedzy
komputerami.
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Takie programy nazywane sg demonami (ang. daemons). Demony to postaci z mitologii
greckiej — niewielkie ustuzne istoty, ani dobre, ani zte, ktére w rozmaity sposéb poma-
galy ludziom. Podobnie pomagaja dzisiejsze serwery pocztowe i serwery WWW. Dlatego
wiasnie od dlugiego czasu maskotka BSD jest wesoty demon z widtami i w

Przyjeto, iz programy uruchamiane jako demony maja nazwy zakoticzone litera ,,d”. BIND
(Berkeley Internet Name Daemon) jest serwerem nazw uruchamianym przez program na-
med, serwer WWW Apache nosi nazwe httpd, demon kolejkowania drukarki (line printer
spooling daemon) to 1pd, itd. Nie jest to sztywna reguta, lecz przyjeta konwencja; na przy-
ktad gléwny demon pocztowy programu Sendmail nazywa sie sendmail, a nie jak mozna
by przypuszczaé maild.

Niekiedy istnieje potrzeba komunikacji z procesem — demonem. Odbywa sie ona poprzez
sygnaly, to znaczy mozemy porozumieé sie zdemonem (lub jakimkolwiek dziatajagcym pro-
cesem) wysylajac mu sygnat. S rézne rodzaje sygnatéw, ktére mozemy wystaé — niektd-
re z nich maja okreslone znaczenie, inne sa odpowiednio interpretowane przez aplikacje,
co powinno by¢ opisane w dokumentacji aplikacji. Sygnat mozemy wystaé tylko do pro-
cesu, ktérego jestesmy wiascicielem. Wystanie sygnatu do procesu nalezacego do kogo$
innego za po$rednictwem kill(1) lub kill(2) spowoduje odmowe dostepu. Wyjatkiem jest
uzytkownik root, ktéry moze wysytaé sygnaty do dowolnego procesu, niezaleznie od jego
wiasciciela.

Zdarza sie, ze samo FreeBSD réwniez wysyla aplikacjom sygnalty. Jezeli niewtasciwie na-
pisany program prébuje dostaé sie do niedostepnego dla niego obszaru pamieci, FreeBSD
wysyla procesowi sygnat Segmentation Violation (SIGSEGV). Aplikacja moze skorzystaé z
funkcji systemowej alarm(3), wéwczas po uplynieciu pewnego czasu zostanie do niej wy-
stany sygnat Alarm (SIGALRM). I tak dalej.

Do zatrzymania procesu mozna wykorzysta¢ dwa sygnaty: SIGTERM i SIGKILL. Pierwszy
z nich jest tagodnym sposobem unicestwienia procesu; proces moze przechwycié ten sy-
gnal, nastepnie zakoticzy¢ swoja prace, np. zamykajac pliki, ktére otworzyt. Czasami pro-
ces moze zignorowa¢ sygnat SIGTERM, jesli akurat zajmuje sie czyms$, co nie powinno by¢
przerywane.

Sygnat SIGKILL nie moze zostaé zignorowany. Dziata wedlug zasady ,,Nie obchodzi mnie,
co robisz, w tej chwili przestant”. Wystanie procesowi sygnatu SIGKILL powoduje, iz Fre-
eBSD natychmiast go wstrzymuje®,

Inne uzyteczne sygnaty to SIGHUP, SIGUSRL i SIGUSR2. Sg to sygnaly ogdlnego przezna-
czenia, rézne aplikacje reaguja na nie w rézny sposéb.

“Nie do korica jest to prawdg — w kilku przypadkach nie mozna przerwa¢ procesu. Na przyktad gdy proces stara
sie przeczytal plik znajdujacy sie na innym komputerze w sieci, a dw inny komputer z jakiego$ powodu bedzie
niedostepny (na skutek awarii sieci, lub po prostu zostanie wylaczony), to proces stanie sie ,,nieprzerywalny”.

Po chwili (zwykle po dwdch minutach) proces przekroczy czas oczekiwania, wéwczas zostanie unicestwiony.
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Powiedzmy, ze dokonali§my zmiany w pliku konfiguracji serwera WWW, i chcemy naka-
zaé serwerowi, aby konfiguracja zostata ponownie wczytana. Mogliby$my zatrzymac i po-
nownie uruchomi¢ httpd, ale ubocznym efektem takiego postepowania bytaby chwilowa
przerwa w pracy serwera, co jest raczej niepozadane. Wiekszo$¢ demondw dziata w ta-
ki sposdb, iz po otrzymaniu sygnatu SIGHUP dokonujg ponownego przeczytania swojego
pliku konfiguracyjnego. Dzieki temu zamiast unicestwiania i ponownego uruchamiania
httpd mozemy wysta¢ mu sygnat SIGHUP. Nie jest jednoznacznie okreslone, jak procesy
reaguja na sygnat SIGHUP, dlatego rézne demony moga zachowywa’ sie w rézny sposéb
— w razie niepewnoéci warto zapozna¢ sie z dokumentacja konkretnego demona.

Sygnaty wysytane sa przy uzyciu polecenia kill(1), jak w ponizszym przyktadzie.
Procedura 3.1. Wysytanie sygnatu do procesu

W tym przyktadzie zaprezentowano wysytanie sygnatu do inetd(8). Plik konfiguracyjny
dla inetd to /etc/inetd.conf . Wystanie sygnatu SIGHUP spowoduje ponowne przeczy-
tanie tego pliku.

1. Trzeba ustali¢ PID procesu, do ktérego wysytaé bedziemy sygnat — do tego celu po-
stuzg polecenia ps(1) i grep(1). Polecenia grep(1) uzywamy do odnalezienia podane-
go ciagu znakéw. Poniewaz polecenia wydajemy jako zwykty uzytkownik, a inetd(8)
dziata jako root, polecenie ps(1) musimy wywotaé z opcjg ax.

% ps --ax -| grep inetd
198 -?? 1IWs 0:00.00 inetd --wW

Jak wida¢, inetd(8) ma PID o warto$ci 198. Niekiedy w przedstawionym powyzej przy-
kltadzie moze sie takze pojawié proces grep inetd, wynika to ze sposobu, w jaki ps(1)
odnajduje dziatajace procesy.

2. Sygnat wysytamy przy pomocy polecenia kill(1). Najpierw skorzystamy jednak z po-
lecenia su(1) by stad sie rootem, gdyz inetd(8) dziata jako root.

% su
Password:
# /bin/kill --s HUP 198

Podobnie jak wiele poleceri w systemach UNIX®, kill(1) nie wy$wietla zadnego ko-
munikatu w przypadku powodzenia. Jezeli natomiast sygnat zostat wystany do pro-
cesu, ktérego nie jest sie wlascicielem, pojawi sie informacja: kill: PID: Operation not
permitted (niedozwolona operacja). Btedne wpisanie PID-u spowoduje albo wystanie
sygnatu do niewtasciwego procesu, co moze skoniczy¢ sie zle, albo tez wystanie sy-
gnatu do PID-u, ktéry nie jest w danej chwili wykorzystywany — pojawi sie wéwczas
komunikat kill: PID: No such process (nie ma takiego procesu).
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@ Dlaczego warto korzystaé z /bin/kitt ?

W wielu powtokach polecenie kill jest wbudowane; oznacza
to, ze sama powloka zajmuje sie wysytaniem sygnatu, nie wy-
wolujac /bin/kill. Moze to by¢ uzyteczne, jednakze w réz-
nych powtokach stosowana jest rézna sktadnia do okreslenia
nazwy sygnatu, ktéry ma by¢é wystany. Zamiast wiec zapamie-
tywania wszystkich mozliwych sktadni, tatwiej jest po prostu
korzystaé z polecenia /bin/kill ...

Inne sygnaly wysyta sie ta samg metoda, wystarczy zastapi¢ TERM lub KILL w odpowiedni
sposéb.

Wazne

A Unicestwianie losowo wybranego procesu jest raczej ztym pomy-
stem. Szczegélne znaczenie ma init(8), proces o PID réwnym 1. Wy-
danie polecenia /bin/kill -s KILL 1 jest szybka metoda wy-
taczenia systemu. Nalezy zawsze sprawdzaé poprawno$¢ argumen-
téw polecenia kill(1) przed naci$nieciem klawisza Return.

3.9. Powtoki

W codziennej pracy z FreeBSD bardzo czesto wykorzystywany jest interfejs linii polecet,
zwany powtoka (ang. shell). Podstawowym zadaniem powtoki jest przyjmowanie poleceri
i wykonywanie ich. Wiele powlok wyposazonych jest takze w dodatkowe funkcje utatwia-
jace prace, np. usprawnienia zarzadzania plikami, dopasowywanie nazw plikéw, utatwie-
nia korzystania z linii polecen,, makropolecenia i zmienne §rodowiskowe. We FreeBSD do-
stepnych jest kilka powlok, np. Bourne Shell sh i ulepszony C-shell tcsh. Wiele innych
powtok, jak choéby zsh czy bash, mozna znalez¢é w kolekeji portéw FreeBSD.

Ktérej z powtok najlepiej jest uzywaé? To wlasciwie kwestia gustu. Dla programistéw C
najwygodniejsze moga by¢ powloki o sktadni wzorowanej na jezyku C, np. tcsh. Uzytkow-
nikom Linuksa i tym, dla ktérych interfejs linii polecefi systeméw 8unix; jest nowoscia,
mozna polecié¢ bash. Do wyboru jest wiele powtok, kazda z nich ma pewne charaktery-
styczne tylko dla niej whasciwosci, ktére niekoniecznie beda dziataé w kazdych warunka-
ch.
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Powtoki

Czesto spotykanym udogodnieniem powtoki jest uzupetnianie nazw plikéw. Po wpisaniu
kilku pierwszych liter polecenia lub nazwy pliku powtoka potrafi zwykle uzupetni¢ dalszy
ciag polecenia lub nazwy, dzieje sie to po wci$nieciu klawisza Tab. Przyjmijmy przykta-
dowo, ze istnieja dwa pliki 0 nazwach foobar i foo.bar. Chcemy usuna¢ plik foo.bar.
Mozemy wiec wydaé polecenie: rm fo[Tab]. [Tab] .

Powtloka wyswietli: rm foo[BIIP].bar .

Napis [BIIP] oznacza sygnat dZzwiekowy, bedacy informacja od powloki, ze uzupelnienie
nazwy pliku nie byto mozliwe, poniewaz mozna dopasowaé wiecej niz jedng nazwe. Za-
réwno foobar jak i foo.bar zaczynaja sie od fo. Powloka mogta jednakze uzupetnié po-
czgtek, czyli foo. Teraz mozna wpisaé kropke . i ponownie wcisnaé Tab, tym razem po-
whoka uzupetni nazwe do korica.

Inng cechg powtoki sg zmienne §rodowiskowe. Przechowywane sg one w przestrzeni §ro-
dowiska powtoki w postaci par ,,nazwa = warto$¢”. Przestrzen $rodowiska jest widoczna
dla kazdego programu uruchamianego przez powtoke, dlatego tez przechowuje sie tam
wiele parametréw konfiguracyjnych dla programéw. Oto najczesciej spotykane zmienne

$rodowiskowe wraz z krétkim opisem:

Zmienna Opis

USER Nazwa aktualnie zalogowanego uzytkowni-
ka.

PATH Lista katalogéw zawierajacych pliki wyko-
nywalne oddzielona przecinkami.

DISPLAY Nazwa ekranu X11, je$li takowy jest dostep-
ny.

SHELL Wykorzystywana powloka.

TERM Nazwa terminala uzytkownika, wykorzy-
stywana do okreslenia wtasciwosci termi-
nala.

TERMCAP Zapis z bazy termcap zawierajacy sekwen-

cje kodéw odpowiadajacych réznym funk-
cjom terminala.

OSTYPE Typ systemu operacyjnego, np. FreeBSD.

MACHTYPE Architektura sprzetowa, na jakiej dziala
system.

EDITOR Preferowany przez uzytkownika edytor
tekstu.

PAGER Preferowany przez uzytkownika program

wys$wietlajacy pliki tekstowe.
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Zmienna ’ Opis

MANPATH Lista katalogéw zawierajacych dokumenta-

cje systemowa oddzielona przecinkami.

Sposéb odczytywania i ustawiania zmiennych §rodowiskowych zalezy od rodzaju uzywa-
nej powtoki. Na przyktad w powtokach wzorowanych na C, jak tcsh i csh, do ustawiania i
przegladania zmiennych §rodowiskowych stuzy polecenie setenv, natomiast w powtoka-
ch Bourne'a, czyli sh i bash, do tych celéw wykorzystywane jest polecenie export . Przy-
ktadowo, aby zmieni¢ zmienng §rodowiskowa EDITOR na /usr/local/bin/emacs w po-
wloce csh lub tcsh, nalezy wydaé polecenie:

% setenv EDITOR -/usr/local/bin/emacs

A w powtokach Bourne'a:

% export EDITOR="/usr/local/bin/emacs"

W wiekszo$ci powlok mozna wyswietli¢ warto$é zmiennej $rodowiskowej przez poprze-
dzenie jej nazwy znakiem $. Dla przyktadu, polecenie echo $TERM pokaze warto$¢ zmien-
nej $TERM, poniewaz powtoka zastepuje wyrazenie $TERM warto$cia zmiennej i przekazuje
ja do echo.

Wiele znakdéw, zwanych meta-znakami, traktowanych jest przez powtoki w specjalny spo-
sob. Najcze$ciej wykorzystywanym jest *, oznaczajacy dowolny ciag znakéw w nazwie pli-
ku, umozliwiajagcy wykonywanie operacji na wielu plikach. Przyktadowo, wywotanie echo
* jest prawie identyczne z wywotaniem s, poniewaz powloka przekazuje do echo nazwy
wszystkich plikéw pasujacych *.

Jesli potrzeba, by powloka nie interpretowata znaku jako znak specjalny, nalezy go po-
przedzi¢ znakiem uko$nika (\). Wywotanie echo $TERM powoduje wypisanie ustawionego
typu terminala, podczas gdy efektem polecenia echo \$TERM jest po prostu napis $TERM.

3.9.1. Zmiana powtoki
Najtatwiej jest zmienié¢ powtoke przy uzyciu polecenia chsh. Wywotanie tego polecenia
uruchomi edytor wskazany przez zmienng EDITOR, lub edytor vi, jedli nie jest ona zdefi-

niowana. Nastepnie nalezy zmienié¢ nazwe powtoki w wierszu ,,Shell:”.

Mozna tez skorzysta z chsh z opcja -s, ktéra automatycznie zmieni powtoke, bez uru-
chamiania edytora. Ponizej przedstawiono wywotanie zmieniajgce powtoke na bash:

% chsh --s -/usr/local/bin/bash
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Uwaga

@ Wybrana powtoka musi by¢ wymieniona w pliku /etc/shells . Jesli
powtoke zainstalowano z kolekcji portéw powinna zostaé dopisana
automatycznie. Je$li natomiast przeprowadzono reczna instalacje
powtoki, trzeba to zrobi¢ samemu.

Dla przyktadu, jesli powloka bash zostala zainstalowana i umiesz-
czona w /usr/local/bin, trzeba bedzie wydaé polecenie:

# echo -"/usr/local/bin/bash" >> -/etc/shells

Oraz uruchomié chsh.

3.10. Edytory tekstu
Ttumaczyt Aleksander Fafuta.

Konfiguracja FreeBSD polega gléwnie na edytowaniu plikéw tekstowych. Z tego wlasnie
powodu, dobrze bytoby zapozna¢ sie z edytorami tekstu. FreeBSD posiada ich kilka, a ko-
lejne mozna doinstalowaé z drzewa portéw.

Najtatwiejszym do nauki i w uzyciu jest edytor ee, co jest skrétem od Easy Editor (ang.
Latwy Edytor). Aby uruchomié ee, nalezy uzy¢ polecenia ee plik, gdzie plik jest to, co
chcemy edytowal. Na przyklad, aby wyedytowaé plik /etc/rc.conf , napiszemy ee /
etc/rc.conf . Gdy juz jesteSmy w ee, mozemy zauwazy¢, ze wszystkie niezbedne komen-
dy sg wypisane u géry ekranu. Znak ~ oznacza wcisniety klawisz Ctrl. Innymi stowy ~e
oznacza, ze nalezy trzymacé Ctrl i wcisnaé klawisz e. Aby wyjs¢ z ee, wciénij Esc, nastepnie
wybierz leave editor (opus¢ edytor). Edytor zapyta, czy zachowaé zmiany, jesli plik zostat
zmodyfikowany.

FreeBSD w swoich zasobach ma takze potezny edytor tekstu, jakim jest vi. W kolekji por-
téw dostepny jest takze Emacs, czy vim (editors/emacs i editors/vim). Edytory te oferuja
duzo wiekszg funkcjonalno$¢, ale oczekuja w zamian wiekszego obeznania uzytkownika z
zasadami ich dziatania, ponadto ich obstuga jest trudniejsza do nauki. Jednakze, jesli pla-
nujesz edytowa¢ wiele tekstu, nauka Emacs lub vim zwrdci sie w dtugim okresie w postaci
zaoszczedzonego czasu.
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3.11. Urzadzenia i pliki urzadzen

Mianem urzadzeti okresla sie komponenty komputera, takie jak dysk, drukarka, karta gra-
ficzna czy klawiatura. Podczas tadowania systemu FreeBSD wiekszo$¢ wyswietlanych ko-
munikatéw dotyczy wykrywanych urzadzen. Komunikaty startowe dostepne sg do pdz-
niejszego przegladania w pliku /var/run/dmesg.boot .

Przyktadowo, acd® odpowiada pierwszemu napedowi CDROM IDE, natomiast kbd@ ozna-
cza klawiature.

Dostep do wiekszosci urzgdzeti w systemie operacyjnym UNIX® odbywa sie poprzez spe-
cjalne pliki, zwane plikami urzadzen, znajdujace sie w katalogu /dev.

3.11.1. Tworzenie plikéw urzadzen

Kiedy wyposazamy komputer w nowe urzadzenie, lub kompilujemy jadro z obstuga do-
datkowych urzadzen, konieczne moze okaza¢ sie utworzenie nowych plikéw urzadzen.

3.11.1.1. pevFs (DEVice File System)

System plikéw urzadzen, zwany DEVFS, udostepnia przestrzeri nazw urzadzen jadra jako
cze$é przestrzeni nazw gltéwnego systemu plikéw. DEVFS zajmuje sie obstuga systemu pli-
kéw urzadzen, dzieki czemu nie trzeba samodzielnie tworzy¢ badz modyfikowaé plikéw
urzadzen.

Wiecej informacji znalez¢é mozna w dokumentacji systemowej devfs(5).

3.12. Formaty binarne

Ttumaczyt Cezary Morga.

By zrozumieé czemu FreeBSD uzywa formatu elf(5), musimy wpierw pozna¢ trzy obecnie
,dominujace” formaty plikéw wykonywalnych w systemach UNIX®:

+ a.out(5)

Najstarszy i najbardziej ,.klasyczny” format w Uniksie. Wykorzystuje krétki nagtéwek
z magicznym numerem na samym poczatku, czesto wykorzystywanym do okreslenia
rodzaju pliku (szczegétowy opis dostepny jest w a.out(5)). Na plik sktadajg sie trzy seg-
menty: .text, .data i .bss oraz tablice symboli i ciggdw tekstowych.

+ COFF

Format obiektowy pochodzacy z SVR3. W tym formacie sekcja tablic w wchodzi juz w
sktad nagtéwka, tak wiec mozliwe jest zawarcie w pliku wiecej sekeji niz tylko .text, .da-
tai.bss.
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. elf(5)

Nastepca COFF zawierajacy wiele dodatkowych sekcji o 32- badz nawet 64-bitowych
warto$ciach. Jednym, acz wielkim minusem jest fakt, iz przy projektowaniu formatu
ELF réwniez zalozono, ze na kazda architekture sprzetowa bedzie istniat tylko jeden
interfejs ABI. Okazato sie natomiast, iz takie zatozenie jest btedne nawet w $wiecie ko-
mercyjnych SYSV (z ktérego pochodzg przynajmniej trzy ABI: SVR4, Solaris i SCO).

Sposobem na rozwigzanie tego problemu we FreeBSD sa narzedzia do metkowania pli-
kéw wykonywalnych ELF informacjami, z ktérymi ABI jest on zgodny. Wiecej informa-
cji dostepnych jest w podreczniku systemowym brandelf(1).

System FreeBSD pochodzi z ,klasycznego” obozu. Wykorzystywat on zatem format
a.out(5) — technologie wyprébowana w wielu pokoleniach systeméw BSD i z powodze-
niem stosowana az do gatezi 3.X. Mimo, ze skompilowanie i uruchomienie w sposéb na-
tywny plikéw binarnych ELF (a takze jadra) bylo mozliwe we FreeBSD juz od pewnego
czasu, Projekt oficjalnie opierat sie przed migracja do formatu ELF jako podstawowego.
Dlaczego? Otéz, gdy obdz linuksowy wykonat ten bolesny krok ku ELF nie udalo sie tak ta-
two uciec od formatu a.out. Wynikato to przede wszystkim z faktu, iz niezbyt elastyczny
plan migracji bazowat na mechanizmie wspétdzielonych bibliotek, ktérych modyfikacja
nastreczata wielu trudnosci zaréwno producentom sprzetu jak i projektantom. Dopiero
od momentu gdy narzedzia dostepne dla ELF zaoferowaty sposéb rozwiazania problemu
ze wspéldzielonymi bibliotekami, zaczety by¢ postrzegane ogdlnie jako ,,droga do przo-
du”, a tym samym koszty migracji mogly zosta¢ uznane za niezbedne do poniesienia. Me-
chanizm wspétdzielonych bibliotek FreeBSD w duzej mierze przypomina mechanizm z
SunOS™ Sun'a i jako taki jest bardzo tatwy w uzyciu.

Skad wiec tyle réznych formatéw?

W zamierzchtych czasach do dyspozycji byt prosty sprzet komputerowy. Ow prosty sprzet
obstugiwal maty, prosty system. Stad tez format a.outbyt catkowicie odpowiednim do
prezentacji plikéw binarnych w tym prostym systemie (PDP-11). Gdy UNIX® zostat prze-
niesiony z tego prostego systemu na platformy typu Motorola 68k czy VAXen, zachowany
zostat format a. out, zdecydowanie wystarczgjacy dla wczesnych wersji Uniksa.

Pewien czas p6Zniej, jaki$ bystry inzynier sprzetowy stwierdzit ze gdyby potrafit zmusié
oprogramowanie do robienia kilku obskurnych sztuczek, wéwczas méglby pozby¢ sie kil-
ku bramek z uktadu scalonego i zmusié¢ CPU do szybszej pracy. Pomimo, ze format a.out
potrafit wspStpracowaé z tym nowym rodzajem sprzetu (zwanego wéwczas RISC) to mi-
mo wszystko nie byt najlepszym do tego formatem. Dlatego tez rozpoczeto prace nad in-
nymi formatami binarnymi, ktére mialy osiggnaé lepsze wyniki niz ograniczony, prosty
a.out mdgt zaoferowal. Stworzone zostaty COFF, ECOFF oraz kilka mniej znanych forma-
téw, nim powstat ELF.

Kolejnym problemem okazat si¢ wzrost rozmiarédw programéw przy wzglednie matej po-
jemnoéci dyskéw oraz pamieci fizycznych, a takze zwiekszeniu stopnia skomplikowania
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pamieci wirtualnej VM. Tak tez narodzita sie koncepcja wspétdzielonych bibliotek. Mimo,
ze dw postep osiggniety byt przy pomocy formatu a.out zakres jego przydatnoéci byt sta-
le rozciggany, wraz z kazda nowg funkcja. Pojawita sie konieczno$¢ dynamicznego wezy-
tywanie pewnych rzeczy juz w trakcie uruchamiania programu czy zapisywania czesci
programu zaraz po wykonaniu kodu init w pamieci lub przestrzeni wymiany. Réwniez je-
zyki programowania stawaly sie coraz bardziej wyrafinowane. Wiele poprawek wprowa-
dzonych do formatu a.out umozliwiaty realizacje kolejnych funkgji, przy czym z reguly
dziataly one tylko przez pewien czas. Niestety, format a.out stat sie z czasem niezdolny
do rozwiazywania wszystkich probleméw bez wciaz rozrastajacego sie narzutu w kodzie
i poziomu skomplikowania. Mimo, ze ELF potrafit rozwigza¢ wiele z wczesnych proble-
moéw, zmiana formatu binarnego, ktéry generalnie dziatal, wciaz byta wielka uciazliwo-
$cig. Dlatego tez ELF musiat poczekaé az bardziej bolesnym okazalo sie pozostanie przy
a.out niz przejécie do ELF.

Wraz z uplywem czasu, narzedzia kompilacyjne, z ktérych FreeBSD wywodzi wlasne na-
rzedzia (przede wszystkim assembler i loader), wyewoluowaty w dwa réwnolegte projek-
ty. Odmiana FreeBSD data wspétdzielone biblioteki oraz poprawki kilku btedéw. Ludzie z
GNU, ktdrzy oryginalnie napisali te programy, przepisali je na nowo i dodali proste kom-
pilatory wskrosne, pozwalajace na prace w réznych formatach. Nowy pakiet narzedzi GNU
(binutils) wspiera kompilowanie wskroéne, format ELF, wspétdzielone biblioteki, rozsze-
rzenia C++, itp. Dodatkowo, wielu producentéw sprzetu przygotowuje binaria ELF. Jest to
zatem dobra rzecz dla FreeBSD, ze je obstuguje.

Format ELF oferuje wieksza rozszerzalno$¢ niz a.out. Narzedzia ELF sg lepiej przygoto-
wywane i oferuja kompilacje wskro$na, co jest istotne dla wielu programistéw. Co praw-
da ELF moze by¢ troche wolniejszy niz a. out, jednakze préba pomiaru moze by¢ trudna.
Istnieje réwniez wiele innych szczegétéw réznych dla obydwu formatéw, m.in. sposéb
mapowania stron, obstugi kodu init itp. Co prawda, zadne z nich nie jest istotne, jednak-
ze réznice istnieja. Z czasem, wsparcie dla a.out zostanie wstrzymane z jadra GENERIC i
ostatecznie usuniete z jadra gdy tylko zniknie potrzeba obstugi programéw a.out.

3.13. Wiecej informacji

3.13.1. Dokumentacja systemowa

Najdoktadniejsza dokumentacja we FreeBSD jest dokumentacja systemowa. Dla prawie
kazdego dostepnego w systemie programu przygotowana jest krétka instrukcja obstugi,
omawiajaca podstawy jego dziatania i rozmaite opcje. Dokumentacje mozemy przegladaé
przy pomocy polecenia man. Korzystanie z tego polecenia jest bardzo proste:

% man polecenie

polecenie jest nazwg polecenia, o ktérym chcemy uzyskaé informacje. Na przyktad, aby
dowiedzie( sie czego$ na temat polecenia 1s wpisujemy:
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% man 1s

Dokumentacja systemowa podzielona jest na ponumerowane cze$ci:
1. Polecenia dostepne dla uzytkownikéw.

2. Funkgje systemowe i kody btedéw.

3. Funkcje z bibliotek jezyka C.

4, Sterowniki urzadzen.

5. Formaty plikéw.

6. Gry iinne rozrywki.

7. Rézne informacje.

8. Polecenia stuzace do zarzadzania systemem.
9. Informacje dla programistéw jadra.

Niekiedy takie samo zagadnienie moze pojawi¢ sie w kilku cze$ciach dokumentacji. Na
przyktad istnieje polecenie chmod, oraz funkcja systemowa chmod () . W taki wypadku mo-
zemy wybraé interesujaca nas cze$¢ dokumentacji, podajac jej numer jako parametr po-
lecenia man:

% man 1 chmod

W efekcie pokazana zostanie dokumentacja polecenia chmod. Zgodnie z przyjeta kon-
wencjg, numer odpowiedniej cze$ci dokumentacji podawany jest w nawiasach, tak wiec
chmod(1) odpowiada poleceniu chmod, natomiast chmod(2) odpowiada funkgji systemo-
wej.

W opisany powyzej sposdb mozemy dowiedzie¢ sie, jak korzystaé z danego polecenia, jesli
znamy jego nazwe. Co zrobi¢, jesli nie mozemy sobie przypomnieé nazwy polecenia? Otéz,
man potrafi réwniez wyszukiwaé wybranych stéw kluczowych w opisach polecet, stuzy
do tego opcja -k:

% man --k mail

Whpisanie takiego polecenia spowoduje wyswietlenie listy polecen, ktérych opisy zawie-
raja stowo kluczowe ,,mail”. Takie dziatanie jest réwnowazne skorzystaniu z polecenia
apropos.

Jesli wiec, przegladajac zawarto$é katalogu /usr/bin , zastanawiamy sie, do czego wlasci-
wie stuzg znajdujace sie tam polecenia, mozemy wpisaé:

% cd -/usr/bin
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% man --f *

lub

% cd -/usr/bin
% whatis *

W obu przypadkach efekt bedzie taki sam.

3.13.2. Pliki GNU Info

Do FreeBSD dotaczonych jest wiele programéw i narzedzi stworzonych przez Free Softwa-
re Foundation (FSF). Précz dokumentacji systemowej, do tych programéw dotaczone sg
bardziej rozbudowane dokumenty hipertekstowe, zwane plikami info. Mozna je przegla-
da¢d poleceniem info, lub trybem info emacsa, o ile emacs zostat zainstalowany.

By skorzystad z polecenia info(1), wpisujemy:

% info

Krétkie wprowadzenie pojawia sie po wpisaniu h. Spis polecen jest dostepny po wpisaniu
?.
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Rozdziat 4. Instalacja
programow: pakiety i porty

Ttumaczyt Cezary Morga.

4.1. Streszczenie

System FreeBSD rozprowadzany jest wraz z bogata kolekcjg narzedzi systemowych. Tym
nie mniej, stanowi to absolutne minimum. Szybko pojawia sie bowiem potrzeba zainsta-
lowania dodatkowego oprogramowania, by méc rozpoczaé prawdziwa prace z systemem.
FreeBSD dostarcza dwdch dopetniajacych sie metod instalacji oprogramowania: kolekcje
portéw FreeBSD (kompilacja programéw ze Zrédet) i system pakietéw (instalacja z goto-
wych binariéw). Kazda z tych metod moze zostaé wykorzystana do instalacji najnowszych
wersji ulubionego oprogramowania z lokalnych no$nikéw badz bezpo$rednio z sieci.

Przeczytawszy ten rozdziat dowiemy sie:
« Jak instalowad oprogramowanie innych producentéw dostarczane w postaci binarne;j.

« Jak kompilowaé oprogramowanie innych producentéw z wykorzystaniem kolekgji por-
tow.

» Jak usunaé poprzednio zainstalowane pakiety badz porty.
« Jak zmieni¢ domyslne warto$ci wykorzystywane przy kompilacji portéw.
+ Jak odnalez¢ wladciwe oprogramowanie.

« Jak zaktualizowal wykorzystywane aplikacje.

4.2. Omowienie instalacji oprogramowania

Osoby, ktére juz wczesniej pracowaly z systemami UNIX® wiedza, ze typowy proces in-
stalacji oprogramowania sprowadza sie mniej wiecej do nastepujacych punktéw:

1. Pobranie programu, ktéry moze by¢ rozprowadzany w postaci kodu zrédtowego bad?
binarne;j.

2. Rozpakowania programu z formatu w jakim jest rozprowadzany (najczesciej jest to
plik tar skompresowany za pomoca compress(1), gzip(1) lub bzip2(1)).

3. Odnalezienie dokumentacji (najcze$ciej plik INSTALL lub README badz pliki w podka-
talogu doc/) i zapoznanie sie z instrukcjami instalacji programu.
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Omdéwienie instalacji oprogramowania

4., Kompilacja programu, jesli rozprowadzany jest w postaci Zrédlowej. Moze to wyma-
gaé réwniez wykonania dodatkowych czynnoéci, jak np. edycji pliku Makefile badz
uruchomienia skryptu configure.

5. Weryfikacja i instalacja aplikacji.

Wszystko to przy zatozeniu, ze w miedzy czasie nie pojawily sie zadne trudno$ci. Instala-
cja oprogramowania, ktére nie bylo przygotowywane z my$lg o FreeBSD moze wymagaé
nawet modyfikacji kodu Zrédtowego nim zacznie poprawnie funkcjonowadé.

Oczywiscie, we FreeBSD mozna instalowaé oprogramowanie ,,tradycyjnym” sposobem.
Jednakze system ten posiada dwa rozwigzania, ktére potrafig zaoszczedzié mnéstwo cza-
su i trudu: pakiety i porty. W chwili pisania tego tekstu, dostepnych za pomoca tych sys-
temdw jest przeszto 24,000 aplikacji.

Dla kazdego programu dostepny jest do pobrania pojedynczy pakiet, ktéry zawiera skom-
pilowane kopie plikéw aplikacji, zaréwno plikéw uruchomieniowych jak i konfigura-
cyjnych czy dokumentacji. Pobranym plikiem mozna manipulowaé za pomoca polecei
pkg add(1), pkg delete(1), pkg_info(1), itp. Nowe programy mozna instalowac za pomocg
zaledwie jednego polecenia.

Port natomiast, jest zbiorem plikéw majacych za zadanie zautomatyzowa¢ proces kompi-
lacji danego programu z kodu Zrédtowego.

0 ile typowa kompilacja programu sktada sie z wielu czynnosci wykonywanych przez
uzytkownika, o tyle pliki sktadajgce sie na port zawieraja dostateczna ilo$¢ informacji aby
pozwolié systemowi zrobié to za nas. Wystarczy wprowadzié¢ kilka prostych poleceri a sys-
tem automatycznie pobierze kod zZrédlowy programu, rozpakuje, natozy tatki, skompiluje
i zainstaluje za nas.

Ponadto system portéw moze réwniez postuzy¢ do przygotowania pakietéw, ktérymi na-
stepnie mozna manipulowaé za pomocg pkg_add i innymi poleceniami zarzadzajacych
pakietami.

Obydwa systemy potrafia analizowa¢ zaleznosci wystepujace pomiedzy aplikacjami. Zatéz-
my, ze chcemy zainstalowal program, ktéry zalezy od pewnej biblioteki. Zaréwno pro-
gram jak i biblioteka dostepne sg w systemach portéw i pakietéw FreeBSD. Niezaleznie od
tego czy wykorzystamy polecenie pkg_add czy porty, by zainstalowa¢ program, to oby-
dwa systemy spostrzegg, ze biblioteka nie zostala zainstalowana i automatycznie zainsta-
luja najpierw biblioteke.

Mozna by sie zastanawia¢ dlaczego FreeBSD wykorzystuje obydwa systemy, skoro ich
dziatanie jest tak bardzo podobne. Tak pakiety jak i porty posiadaja pewne zalety. Ktéry
system wykorzystamy zalezy od naszych wtasnych upodobati.

« Skompresowany plik pakietu zajmuje z reguty mniej miejsca niz skompresowany plik
zawierajacy kod Zrédtowy.
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« Instalacja pakietéw nie wymaga dodatkowej kompilacji. W przypadku duzych aplikacj,
jak np. Mozilla, KDE czy GNOME moze to by¢ istotne. Szczegblnie gdy pracuje sie na
do$¢ wolnej maszynie.

« Stosowanie pakietéw nie wymaga zadnej wiedzy o procesie kompilowania oprogramo-
wania w systemie FreeBSD.

« Pakiety sa z reguly kompilowane z do$é typowymi opcjami, poniewaz powinny by¢
przydatne do wykorzystania na maksymalnej liczbie komputeréw. Instalujac programy
z portéw mamy mozliwo$¢ ,,podkrecenia” opcji kompilacji, by (przyktadowo) skompi-
lowaé program zoptymalizowany dla procesoréw Pentium IV lub Athlon.

+ Niektdre aplikacje posiadaja pewne opcje kompilacji zwigzane z zadaniami, ktére maja
realizowadl. Przykltadowo Apache moze zosta¢ skompilowany z wieloma réznorodnymi
opcjami. Kompilujac go z portéw nie musimy zgadzaé sie na domyslne opcje mogac
samemu dokona¢ wyboru.

W niektérych przypadkach dostepnych jest kilka pakietéw tej samej aplikacji skompi-
lowanych z réznymi parametrami. Na przyktad program Ghostscript dostepny jest jako
pakiet ghostscript oraz ghostscript-nox11, zaleznie od tego czy mamy zainstalowa-
ny serwer X11. O ile tego typu rozwiazania sa teoretycznie mozliwe do zrealizowania
w systemie pakietéw, o tyle staje sie to praktycznie niemozliwe gdy aplikacja posiada
wiecej niz kilka réznych opcji kompilacji.

 Warunki licencji niektérych aplikacji zabraniaja rozprowadzania w postaci binarnej.
Musza by¢ zatem rozprowadzane jako kod Zrédlowy.

+ Niektdrzy nie ufajg pakietom binarnym. W przypadku kodu Zrédtowego mozna (przy-
najmniej w teorii) przejrzeé go i samemu poszukaé potencjalnych luk.

+ Jesli posiadamy wlasne taty bedziemy potrzebowali kodu Zrédtowego aby je nanie$¢ do
programu.

+ Jeszcze inni po prostu lubig mie¢ pod reka kod Zrédtowy, by méc go poczytaé gdy sie
nudza, zmodyfikowac czy zapozyczy¢ pewne rozwigzania (o ile pozwala na to licencja),

itd.

Najlepszym sposobem $ledzenia zmian dokonywanych w systemie portéw jest zapisanie
sie na Liste dyskusyjna portéw FreeBSD oraz Liste dyskusyjng btedéw w systemie portéw
FreeBSD.

Ostrzezenie
o Przed instalacjg jakiejkolwiek aplikacji nalezy sprawdzié na stronie

http://vuxml.freebsd.org/ czy w danym programie istnieja lu-
ki zwigzane bezpieczefistwem.
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Alternatywnie mozemy zainstalowa¢ security/portaudit, ktéry au-
tomatycznie sprawdza wszystkie instalowane programy pod wzgle-
dem znanych luk bezpieczetistwa; weryfikowane sg réwniez porty
przed kompilacja. W miedzy czasie mozna wykorzysta polecenie
portaudit -F -a, by sprawdzié¢ zainstalowane juz pakiety.

Pozostata cze$¢ niniejszego rozdziatu ma za zadanie wyjasnié jak z wykorzystaniem sys-
temu pakietéw i portéw instalowaé w systemie FreeBSD oprogramowanie innych produ-
centéw.

4.3. Odnalezienie programu dla siebie

Nim przystgpimy do instalacji programéw musimy wiedzie¢ co chcemy zainstalowad i jak
si¢ nazywa.

Lista dostepnych we FreeBSD programdw rosnie caly czas. Na szczescie jest wiele sposo-
béw na odnalezienie tego czego szukamy:

+ Na stronie internetowej FreeBSD pod adresem http://www.FreeBSD.org/ports/ znaj-
duje jest aktualna lista dostepnych programéw. Liste mozna dowolnie przeszukiwaé
wedtug kilku kryteriéw, np. nazwy (je$li ja znamy). Mozliwe jest réwniez przejrzenie
spisu wszystkich aplikacji znajdujacych sie w danej kategorii.

Dzieki stronie FreshPorts (http://www.FreshPorts.org/ ) prowadzonej przez Dana
Langille'a mozliwe jest biezace $ledzenie zmian aplikacji w drzewie portéw. Witryna

umozliwia otrzymywanie informacji droga emailowa o zmianach w wybranych porta-
ch.

Jesli nie znamy nazwy programu, ktéry chcemy zainstalowaé, warto poszukaé go na
stronach pokroju FreshMeat (http://www. freshmeat.net/ )anastepnie sprawdzié na
stronie FreeBSD czy zostat przygotowany odpowiedni port.

« Jesli znamy doktadng nazwe portu a chcemy sprawdzié zjakiej pochodzi kategorii, moz-
na skorzystaé z polecenia whereis(1). Wystarczy wpisaé whereis plik, gdzie plik jest
nazwa programu, ktérego poszukujemy. Otrzymany wynik bedzie postaci:

# whereis lsof
lsof: -/usr/ports/sysutils/lsof

Przyktad ten informuje nas, ze program lsof (narzedzie systemowe) znajduje sie w
katalogu /usr/ports/sysutils/lsof .
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+ Jeszcze innym sposobem na odnalezienie danego portu jest wykorzystanie mechani-
zmu przeszukiwania kolekcji portéw. By skorzystaé z tej funkcji nalezy przej$¢ do ka-
talogu /usr/ports . Nastepnie wpisaé make search name=nazwa-programu , gdzie pro-
gram-name jest nazwa poszukiwanej aplikacji. Przyktadowo, szukajac 1sof:

# cd -/usr/ports

# make search name=lsof

Port: lsof-4.56.4

Path: -/usr/ports/sysutils/lsof

Info: Lists information about open files (similar to fstat(1l))
Maint: obrien@FreeBSD.org

Index: sysutils

B-deps:

R-deps:

Cze$¢ wyniku, ktéra nas interesuje to wiersz zaczynajacy sie od ,,Path:”, a okreslajacy
lokalizacje portu. Pozostate z uzyskanych w ten sposéb informacji nie zostana tutaj opi-
sane, gdyz nie sg potrzebne do instalacji programu.

Szersze przeszukanie kolekcji portéw mozliwe jest wykorzystujac make search
key=zwrot , gdzie zwrot jest dowolnym wyrazem. Opcja ta przeszukuje nazwy portéw,
komentarze, opisy i listy zaleznosci. Moze by¢ wykorzystana do odnalezienia portéw
zwiazanych z danym zagadnieniem gdy nie znamy nazwy poszukiwanego programu.

W obydwu przypadkach nie sg rozrézniane mate i duze litery w poszukiwanym ciagu.
Szukajac zatem ,,LSOF” oraz ,Isof” otrzymamy takie same wyniki.

4.4. Korzystanie z systemu pakietéw
Napisat Chern Lee.
Ttumaczyt Aleksander Fafuta.

Przektad uzupetnit Cezary Morga.

4.4.1. Instalacja pakietow

Programu pkg_add(1) mozna uzy¢ do instalacji programéw zaréwno z dysku lokalnego,
jak iz sieci.

Przyktad 4.1. Reczne pobranie pakietu i instalacja
lokalna

# ftp --a ftp2.FreeBSD.org
Connected to ftp2.FreeBSD.org.
220 ftp2.FreeBSD.org FTP server (Version 6.00LS) ready.
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331 Guest login ok, send your email address as password.

230-

230- This machine is in Vienna, VA, USA, hosted by Verio.
230- Questions? E-mail freebsd@vienna.verio.net.

230-

230-

230 Guest login ok, access restrictions apply.
Remote system type is UNIX.

Using binary mode to transfer files.

ftp> cd -/pub/FreeBSD/ports/packages/sysutils/

250 CWD command successful.

ftp> get lsof-4.56.4.tgz

local: lsof-4.56.4.tgz remote: lsof-4.56.4.tgz
200 PORT command successful.

150 Opening BINARY mode data connection o

for -'lsof-4.56.4.tgz' (92375 bytes).

100"/ - | 3k 3k 5K 5k >k 5k >k ok 3k >k 5k >k 5k 3k >k 5k >k 5k 5k >k 5k >k ok k3K 5k >k 5k 3k >k 5k >k 5k 5k >k 5k >k ok >k >k 5k >k ok >k >k k >k k k ok U]
92375 00:00 ETA

226 Transfer complete.

92375 bytes received in 5.60 seconds (16.11 KB/s)
ftp> exit

# pkg_add lsof-4.56.4.tgz

Jesli nie posiadamy lokalnego Zrédta programéw (np na ptytach CD FreeBSD), bedzie Ci
prawdopodobnie tatwiej uzyé komendy pkg_add(1) z opcja - r. Spowoduje to, ze program
samodzielnie okre$li odpowiednia wersje oprogramowania dla naszej wersji systemu. Na-
stepnie pobierze odpowiedni plik z sieci oraz go zainstaluje.

# pkg_add --r lsof

W powyzszym przykladzie program pobierze wlasciwy pakiet i zainstaluje go bez jakiej-
kolwiek dalszej ingerencji uzytkownika. Jesli chcemy wskazaé programowi alternatywny
serwer lustrzany, nalezy odpowiednio zdefiniowa¢ zmienng §rodowiskowg PACKAGESITE.
Program pkg_add(1) do pobierania plikéw z serwerdw wykorzystuje fetch(3), ktéry zkolei
wykorzystuje réznorodne zmienne §rodowiskowe, m.in. FTP_PASSIVE MODE , FTP_PROXY
oraz FTP_PASSWORD . Moze sie okaza¢, ze bedziemy musieli zdefiniowaé niektére z nich
jesli nasz komputer znajduje sie za zaporg ogniows, badz musi korzystac z serwera po-
$redniczacego FTP/HTTP proxy. Wiecej informacji znalez¢ mozna w podreczniku syste-
mowym programu fetch(3). Warto zauwazy¢, iz w powyzszym przyktadzie jako nazwe pa-
kietu podano jedynie 1sof zamiast 1sof-4.56.4 . Przy zdalnym pobieraniu pakietéw nie
nalezy podawaé numeru wersji pakietu. Program pkg_add(1) automatycznie pobierze naj-
nowszg wersje aplikacji.
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Uwaga

@ Program pkg_add(1) pobierze najnowsza wersje aplikacji jedynie,
gdy wykorzystujemy FreeBSD-CURRENT albo FreeBSD-STABLE. W
przypadku -RELEASE pobrana zostanie wersja pakietu zbudowana
dla danego wydania. Ograniczenie to mozna obej$¢ modyfikujac
zmienng Srodowiskowg PACKAGESITE. Na przyktad, jesli korzystamy
z FreeBSD 5.4-RELEASE domyslnie pkg add(1) bedzie pobierat pa-
kiety z ftp://ftp.freebsd.org/pub/FreeBSD/ports/i386/pac-
kages-5.4-release/Latest/. By zmusié go do pobierania pakietéw
zbudowanych dla FreeBSD 5-STABLE nalezy zmodyfikowaé zmien-
ng PACKAGESITE by wskazywala na ftp://ftp.freebsd.org/pub/
FreeBSD/ports/i386/packages-5-stable/Latest/ .

Pakiety rozpowszechniane sg w formacie .tgz oraz .tbz. Mozemy je po-
braé z ftp://ftp.FreeBSD.org/pub/FreeBSD/ports/packages/ , w Polsce z ftp://
ftp.pl.FreeBSD.org/pub/FreeBSD/ports/packages/ , badZ odnaleZzé na plytach
CDROM FreeBSD. Kazda ptyta z cztero ptytowej dystrybucji (takze PowerPak'a itp) zawie-
ra pakiety w katalogu /packages. Struktura katalogu podobna jest do drzewa portéw /
usr/ports. Kazda kategoria ma swdj wlasny katalog, ponadto kazdy pakiet moze zostaé
odnaleziony w katalogu ALl (Wszystkie).

Struktura katalogéw pakietéw jest identyczna wzgledem struktury katalogéw portéw.
Porty i pakiety kooperuja za sobg, tworzac wspdlnie caly system pakietéw/portéw.

4.4.2. Zarzadzanie pakietami

Narzedziem stuzacym do przedstawienia informacji o zainstalowanych pakietach oraz
wys$wietlajacym ich krétki opis jest pkg_info(1).

# pkg_info

cvsup-16.1 A general network file distribution system o
optimized for CV

docbook-1.2 Meta-port for the different versions of the o

DocBook DTD

Program pkg_version(1) jest natomiast narzedziem, ktére podsumowuje wersje wszystki-
ch zainstalowanych pakietéw. Poréwnuje je nastepnie z tymi ktére znajdujg sie w drzewie
portéw.,

# pkg_version
cvsup =
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docbook =

Symbol w drugiej kolumnie okresla wiek zainstalowanej wersji oprogramowania wzgle-

dem wersji odnalezionej w portach.

Symbol Znaczenie

= Wersja odnaleziona w portach jest iden-
tyczna.

< Wersja jest starsza, niz ta odnaleziona w
portach.

> Zainstalowana wersja jest nowsza, niz zna-
leziona w portach. (Prawdopodobnie lokal-
ne drzewo portéw nie zostato zaktualizowa-
ne.)

?

Zainstalowany pakiet nie moze zosta¢ od-
naleziony w drzewie portéw. (Moze to mieé
miejsce np. w sytuacji gdy zainstalowany
port zostat usuniety z kolekeji portéw, badz
zmienit nazwe.)

4.4.3. Usuwanie pakietéw

Istnieje wiele wersji tego programu.

Aby usunaé uprzednio zainstalowane oprogramowanie uzyj pkg_delete(1).

# pkg_delete xchat-1.7.1

4.4.4. Dodatkowe informacje

Wszystkie informacje o pakietach znajduja sie w katalogu /var/db/pkg . Lista zainstalo-
wanych plikéw, a takze opis kazdej paczki mozna odnalez¢ wlasnie w tym katalogu.

4.5. Korzystanie z kolekcji portow

Ttumaczyt Aleksander Fafuta.
Przektad uzupetnit Cezary Morga.

Ponizszy podrozdziat dostarcza podstawowych informacji z zakresu uzywania kolekcji
portéw, w stopniu umozliwiajagcym instalowanie lub odinstalowywanie programéw z wta-
snego systemu. Szczegdtowy opis parametréw polecenia make i zmiennych srodowisko-
wych dostepny jest w podreczniku systemowym ports(7).
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4.5.1. Pozyskanie kolekcji portéw

Zanim zainstalujemy jakikolwiek port, musimy pobra¢ kolekcje portéw, ktéra w zasadzie
jest zestawem plikéw Makefiles, tat i opisowych. Kolekcja znajduje sie w katalogu /usr/
ports.

W trakcie instalacji FreeBSD, sysinstall zapytat czy chcemy zainstalowa¢ kolekcje portéw.
Jesli wybrali$my nie, ponizsze instrukcje pomoga nam wiasnorecznie zainstalowacé kolek-
cje portdw:

Procedura 4.1. Metoda CVSup

Jest to prosta i szybka metoda pobrania kolekcji portéw wykorzystujaca system CVSup.
Wiecej informacji o CVSup dostepnych jest w podrozdziale Korzystanie z CVSup.

Bardzo waznym jest, aby upewnic sie, ze katalog /usr/ports jest pusty nim po raz pierw-
szy uruchomimy CVSup! Jesli posiadamy juz kolekcje portéw pozyskang z innego zrédta
CVSup nie usunie nieuzywanych plikéw at.

1. Zainstaluj pakiet net/cvsup-without-gui:
# pkg_add --r cvsup-without-gui
Wiecej informacji w podrozdziale Instalacja CVSup (Sekcja A.5.2, , Installation”).

2. Uruchom cvsup:

# cvsup --L 2 --h cvsup.FreeBSD.org -/usr/share/examples/cvsup/
ports-supfile

Warto zastapi¢ cvsup. FreeBSD.org adresem serwera CVSup zlokalizowanego blizej
nas. Kompletna lista serweréw lustrzanych dostepna jest w podrozdziale Serwery
lustrzane CVSup (Sekcja A.5.7, ,,CVSup Sites”).

Uwaga

@ Mozna wykorzystal whasny plik ports-supfile, by np. unik-
ng¢ konieczno$ci podawania adresu serwera CVSup z linii po-
lecen.

1. W takim wypadku, jako uzytkownik root, skopiuj plik
/usr/share/examples/cvsup/ports-supfile doinnego
katalogu, np. /root badZ wlasnego katalogu domowego.

2. Zmodyfikuj plik ports-supfile.
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3. Zmieh wpis CHANGE THIS.FreeBSD.org na adres wybra-
nego serwera lustrzanego CVSup. Kompletna lista serwe-
réw lustrzanych dostepna jest w podrozdziale Serwery lu-
strzane CVSup (Sekcja A.5.7, ,,CVSup Sites”).

4. Teraz uruchom cvsup uzywajgc polecenia::

# cvsup --L 2 -/root/ports-supfile

3. PéZniejsze wpisanie polecenia cvsup(1) spowoduje sprawdzenie zmian dokonanych
w kolekgji portéw i aktualizacje lokalnej wersji. Nie spowoduje to natomiast automa-
tycznie ponownego skompilowania wykorzystywanych przez nas portéw.

Procedura 4.2, Metoda Portsnap

Portsnap jest alternatywnym systemem dystrybucji kolekcji portéw. Po raz pierwszy zo-
stat dotaczony do FreeBSD 6.0. W starszych wersjach moze zostaé zainstalowany z pakietu
sysutils/portsnap:

# pkg_add --r portsnap

Szczegbtowe informacje o mozliwo$ciach programu dostepne sg w podrozdziale Korzy-
stanie z Portsnap.

1. Ten punkt mozemy poming¢ jesli posiadamy FreeBSD 6.1-RELEASE badZ najnowszg
wersje programu Portsnap. Przy pierwszym uruchomieniu programu portsnap(8)
zostanie automatycznie utworzony katalog /usr/ports . W starszych wersjach pro-
gramu wymagane jest wlasnoreczne utworzenie katalogu:

# mkdir -/usr/ports

2. Pobierz skompresowang migawke kolekcji portéw do katalogu /var/db/portsnap .
Mozna nastepnie zakoriczy¢é potaczenie z Internetem, jesli jest taka potrzeba.

# portsnap fetch

3. Jesliuruchamiany Portsnap po raz pierwszy nalezy rozpakowad migawke do katalogu
/usr/ports:

# portsnap extract

Jesli posiadamy juz kolekcje portéw w /usr/ports i jedynie ja aktualizujemy, wpi-
sujemy polecenie:

# portsnap update
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Procedura 4.3. Metoda sysinstall

Metoda ta instaluje kolekcje portéw z lokalnego nosnika postugujac sie programem sysin-
stall. Zainstalowana zostanie kopia kolekgji z dnia, w ktérym przygotowana zostata dana
wersja FreeBSD. Jedli dysponujemy potaczeniem z Internetem powinni$my zawsze stoso-
wac jedng z metod opisanych powyze;j.

1. Uruchom sysinstall jako uzytkownik root (/stand/sysinstall w wersjach Fre-
eBSD starszych niz 5.2):

# sysinstall
2. Przejdz w dét, wybierz Configure, i nacisnij Enter.
3. PrzejdZw dét, wybierz Distributions i naci$nij Enter.
4.  Przejdz w dét do opcji ports i nacisnij Spacje.
5. PrzejdZ do géry do opcji Exit i naciénij Enter.

6. Ustaw wybrany przez siebie typ medium instalacji, jak np. ptyte CDROM, serwer FTP,
itd.

7. PrzejdZ do géry do opcji Exit i naciénij Enter.
8.  Naci$ni X by wyj$¢ z programu sysinstall.

4.5.2. Instalacja Portow

Pierwsza rzecz o jakiej nalezy wspomnie¢ omawiajac kolekcje portéw, jest ,,szkielet”. Mé-
wigc w skrécie, szkielet portu jest minimalnym zestawem plikéw, ktére informuja Fre-
eBSD, jak poprawnie skompilowacé i zainstalowaé program. Kazdy szkielet portu zawiera:

« Plik Makefile. Plik ten zawiera rézne dane okreslajace jak skompilowa¢ aplikacje oraz
gdzie jg zainstalowal w systemie.

+ Plik distinfo Plik ten zawiera informacje dotyczace plikéw, ktére musza zostaé po-
brane, by skompilowal port. Ponadto zawiera sumy kontrolne, na podstawie ktérych
md5(1) potrafi sprawdzié, czy pliki nie ulegly uszkodzeniu w trakcie pobierania z sieci.

« Katalog files, ktdéry zawiera taty pozwalajace skompilowaé i zainstalowaé program w
naszym systemie FreeBSD. taty sg malymi plikami, w ktérych okreslone sg zmiany do-
tyczace konkretnych plikéw. Sa to pliki tekstowe i po prostu méwig ,,Usuni linie 10”
lub ,,Zmien linie 26 na to: ...”. Latki sa takze znane jako ,,diffs” (ang. skrét od réznice)
poniewaz sg generowane przez program diff(1).

Ten katalog moze zawiera¢ takze inne pliki uzywane do kompilacji portu.
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« Plik opisu pkg-descr. Jest to bardziej szczegétowy, nierzadko wieloliniowy opis pro-
gramu,

« Plik listy pkg-plist. Jest to lista wszystkich plikéw, ktére zostang zainstalowane przez
port. Jest to takze lista plikéw, ktére nalezy usunaé w przypadku odinstalowywania.

Niekiedy porty zawieraja réwniez inne pliki, jak na przyklad pkg-message (message-wia-
domosé). System portéw uzywa tych plikéw w specjalnych sytuacjach. Jesli potrzebujesz
wiecej informacji na temat tych plikéw i portéw w ogéle, zajrzyj do podrecznika FreeBSD
Porter's Handbook.

Jak juz raz powiedziano, porty zawierajg instrukcje odno$nie kompilacji programéw z ko-
du Zrédtowego. Jednakze nie zawierajg one samego kodu. Kod pobraé mozna z ptyty CD
badZ z Internetu. Rozprowadzany moze by¢ w dowolnej postaci jaka wybierze sobie jego
producent, przy czym najczesciej jest to spakowany plik tar skompresowany dodatkowo
gzipem. Kod Zrédtowy programu nazywany jest ,,distfile”. Ponizej przedstawione zostaly
dwie metody instalacji portéw we FreeBSD.

Uwaga
S By mdc zainstalowaé port musimy by¢ zalogowania jako uzytkow-
nik root.

Ostrzezenie
o Przed instalacja jakiegokolwiek portu nalezy upewni¢ sie, ze dys-

ponujemy aktualna kolekcjg portéw oraz sprawdzié potencjalne lu-
ki bezpieczeristwa zwiazane z danym portem na stronie http://
vuxml.freebsd.org/ .

Istnieje mozliwo$¢ zautomatyzowania procesu weryfikacji poten-
cjalnych luk bezpieczeristwa przed instalacja portu. Do tego celu
mozna wykorzystaé program portaudit, dostepny réwniez w kolek-
cji portédw (security/portaudit). Wydanie polecenia portaudit -
F przed instalacja nowego portu spowoduje pobranie aktualnej ba-
zy luk bezpieczetistwa. Mozliwe jest réwniez wykonywanie regular-
nych aktualizacji bazy i rewizji zainstalowanego oprogramowania
w trakcie codziennego przegladu bezpieczenistwa systemu. Wiecej
informacji dostepnych jest na stronach podrecznika systemowego
portaudit(1) i periodic(8).
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Sposbb funkcjonowania kolekeji portéw wiaze sie z zatozeniem, ze posiadamy polacze-
nie z Internetem. Jesli nie, bedziemy musieli recznie pobieraé kod Zrédlowy ,,distfile” i
umieszczaé w katalogu /usr/ports/distfiles dla kazdego instalowanego portu.

By rozpoczg( instalacje nalezy przej$¢ do katalogu wybranego portu:

Wewnatrz katalogu lsof znajduje sie szkielet portu. Nastepnym krokiem jest kompilacja
programu, co sprowadza sie do wpisania polecenia make. Efekt dziatania polecenia powi-
nien by¢ zblizony do:

Po skoriczeniu kompilacji powracamy do linii polecerr. Kolejnym krokiem jest instalacja
portu poprzez wpisanie polecenia make wraz ze stowem install:
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Gdy ponownie powrdcimy do linii polecen, powinni$my by¢ juz w stanie uruchomié wta-
$nie zainstalowana aplikacje. Ostrzezenie jakie pojawi sie na ekranie zwigzane jest z fak-
tem, ze Isof jest programem pracujgcym ze zwiekszonymi przywilejami. W trakcie kompi-
lacji i instalacji portéw powinni§my zwraca¢ uwage na wszystkie pojawiajace sie ostrze-
zenia,

Dobrym pomystem, jest réwniez usuniecie podkatalogu zawierajacego wszystkie tymcza-
sowe pliki wykorzystywane w trakcie kompilacji. Nie tylko dlatego, ze niepotrzebnie zaj-
muje miejsce na dysku, ale réwniez dlatego, Ze moze by¢ przyczyna probleméw podczas
aktualizacji programu do nowszej wersji.

# make clean
===> (leaning for lsof-4.57
#

Uwaga

S Mozna sobie oszczedzi¢ dwdch naddatkowych krokéw wpisujac od
razu make install clean zamiast trzech osobnych poleceti make,
make install orazmake clean.

Uwaga

@ Niektdre powtoki utrzymujg bufor listy polecen z katalogédw znajdu-
jacych sie w zmiennej Srodowiskowej PATH. Ma to za zadanie przy-
$pieszy¢ wyszukiwanie plikéw binarnych tychze poleceni. Jesli ko-
rzystamy z jednej z takich wlasnie powtok moze okazaé sie niezbed-
nym wydac¢ polecenie rehash po instalacji portu, nim bedziemy mo-
gli wykorzystaé nowo zainstalowany program. Polecenie to dostep-
ne jest przy wykorzystaniu powtoki typu tcsh. Natomiast dla po-
wioki typu sh odpowiednikiem jest hash -r. Wiecej informacji do-
stepnych jest w dokumentacji powtoki.

Niektére wydawnictwa na ptytach DVD-ROM, jak np. FreeBSD Toolkit z FreeBSD Mall, za-
wieraja zrédta distfile. Moga by¢ one wykorzystane z kolekcja portéw. Wystarczy zamon-
towaé ptyte DVD w /cdrom. Jesli natomiast uzywamy innego punktu montowania dla ptyt
musimy zmodyfikowaé zmienna CD_MOUNTPTS by wskazywata na wta$ciwe miejsce. Nie-
zbedne Zrédia distfile zostana automatycznie wykorzystane jesli znajduja si¢ na plycie.
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Uwaga

@ Mimo wszystko nalezy mie¢ w pamieci, ze licencje nielicznych por-
téw nie zezwalaja na zataczenie ich na ptycie CD-ROM. Moze to by¢
np. z powodu koniecznos$ci wczesniejszej rejestracji przed pobra-
niem zrédelt badz ich redystrybucja nie jest dozwolona. Jesli chcemy
zainstalowad port, ktéry nie znajduje sie na ptycie CD musimy mie¢
potaczenie z Internetem.

System portéw do pobierania plikéw wykorzystuje program fetch(1), ktéry z kolei potrafi
korzysta¢ z wielu zmiennych §rodowiskowych, m.in. FTP_PASSIVE MODE , FTP_PROXY czy
FTP_PASSWORD . Je$li znajdujemy sie za zaporg ogniows, bagdz musimy korzystac z serwe-
ra po$redniczacego FTP/HTTP proxy, moze sie okazaé, ze bedziemy musieli ustawié nie-
ktére z tych zmiennych. Kompletna lista wykorzystywanych zmiennych dostepna jest w
podreczniku systemowym fetch(3).

Dla uzytkownikéw nie mogacych by¢ caly czas potaczonych z Internetem dostepne jest
polecenie make fetch. Wystarczy wpisaé to polecenie znajdujac sie w gléwnym katalogu
drzewa portéw (/usr/ports) a wymagane pliki zostang automatycznie pobrane. Polece-
nie to bedzie réwniez funkcjonowaé w podkatalogach, np. /usr/ports/net . Jednakze, w
takiej sytuacji nie zostana automatycznie pobrane Zrédta bibliotek, od ktérych zalezy dany
port. Zamieniajac parametr fetch na fetch-recursive spowodujemy pobranie réwniez
zrédet wszystkich portéw, od ktérych zalezy instalowany program.

Uwaga

@ Mozliwe jest kompilowanie kazdego portu z osobna w danej katego-
rii, badZ wszystkich na raz poprzez polecenie make wykonane, ana-
logicznie do make fetch, w gléwnym katalogu kategorii. Jednakze
jest to niebezpieczna metoda, gdyz niektdre porty nie moga jedno-
cze$nie funkcjonowal w systemie, badZ mogg zainstalowaé rézne
pliki o tej samej nazwie.

W naprawde zadkich przypadkach, uzytkownicy moga pozyska¢ pliki distfile z innego
zrédta niz MASTER_SITES (miejsce skad je pobiera system portéw). Opcje MASTER SITES
mozna zastgpi¢ za pomocg nastepujacego polecenia:

# cd -/usr/ports/directory

# make MASTER SITE_OVERRIDE= \
ftp://ftp.FreeBSD.org/pub/FreeBSD/ports/distfiles/ fetch
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W tym przyktadzie zastgpiliémy opcje MASTER SITES adresem ftp.FreeBSD.org/pub/
FreeBSD/ports/distfiles/.

Uwaga

@ Niektdre porty umozliwiajg (a nawet wymagajg) podanie pewnych
opcji kompilacji, ktére moga wtaczy¢ badz wytaczy¢ nie potrzeb-
ne czesci aplikacji, pewne opcje bezpieczetistwa i inne parametry.
Z przychodzacych na mys$l tego typu programéw to www/mozilla,
security/gpgme oraz mail/sylpheed-claws. Za kazdym razem gdy
dostepne beda tego typu opcje wyswietlony zostanie komunikat.

4.5.2.1. Ignorowanie domysinych katalogow portéw

Czasami okazuje sie by¢ przydatne (a nawet wymagane) by skorzystaé z innych katalogéw
tymczasowych i docelowych. Domyslne katalogi mozna zastapi¢ wykorzystujac zmienne
WRKDIRPREFIX i PREFIX. Na przyktad:

# make WRKDIRPREFIX=/usr/home/example/ports install

spowoduje skompilowanie portu w katalogu /usr/home/example/ports i instalacje w
podkatalogach /usr/local.

# make PREFIX=/usr/home/example/local install

spowoduje natomiast kompilacje w katalogu /usr/ports orazinstalacje w podkatalogach
/usr/home/example/local .

[ oczywiscie,
# make WRKDIRPREFIX=../ports PREFIX=../local install

spowoduje potacznie obydwu powyzszych ustawieti (jest to za dtugie by catkowicie zmie-
$cito sie na stronie, ale powinno daé ogélne wyobrazenie).

Alternatywnie, obydwie zmienne mogg by¢ réwniez okreslone jako zmienne srodowisko-
we. Informacje o definiowaniu zmiennych $rodowiskowych dostepne sa w podreczniku
systemowym naszej powtoki.

4.5.2.2. Jak poradzi¢ sobie z imake
Niektdre porty wykorzystujace imake (cze$¢ Systemu okien X) nie wspStpracuja ze zmien-

ng PREFIX i mimo wszystko beda instalowaly programy w /usr/X11R6 . Podobnie niekté-
re z portéw napisanych w jezyku Perl ignoruja zmienng PREFIX i instaluja programy w
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gléwnym drzewie Perla. Zmuszenie tych portéw do wspdtpracy ze zmienna PREFIX jest
niezmiernie trudne, albo wrecz niemozliwe.

4.5.3. Usuwanie zainstalowanych portéw

Teraz, gdy wiesz juzjak instalowaé porty, zastanawiasz sie prawdopodobnie jak je usuwad,
na przyktad w wypadku, gdy zainstalowali$my port, ale okazato sie jednak, ze to nie byt
ten ktérego szukali§my. W ramach przyktadu usuniemy port, ktéry instalowali§my po-
przednio (dla tych ktérzy nie uwazaja, byt to 1sof). Podobnie jak w przypadku pakietéw
(szerzej opisane w podrozdziale traktujagcym o pakietach), réwniez porty usuwane sg za
pomocg polecenia pkg_delete(1):

# pkg_delete lsof-4.57

4.5.4. Aktualizacja portéow

Na wstepie musimy wyswietli¢ zdezaktualizowane porty w kolekcji. Wykorzystamy do
tego polecenie pkg_version(1):

# pkg_version --v

4.5.41. /usr/ports/UPDATING

Po zaktualizowaniu kolekgji, a przed préba aktualizacji jakichkolwiek portéw, nalezy za-
poznaé sie z zawarto$cia pliku /usr/ports/UPDATING . Plik ten opisuje rézne zagadnienia
i dodatkowe kroki, na ktére mozna natkna¢ sie i bedzie trzeba wykonaé podczas aktuali-
zacji, np. zmiany formatu plikéw czy zmiany w lokalizacji plikéw konfiguracyjnych.

Jesli opis w pliku UPDATING méwi co$ innego niz ten tekst, nalezy zastosowad sie do opisu.

4.5.4.2. Aktualizacja portow z wykorzystaniem programu Portupgrade

Program portupgrade zostat zaprojektowany by utatwié aktualizacje zainstalowanych w
systemie portéw. Dostepny jest z portu sysutils/portupgrade. Jego instalacja przebiega
doktadnie tak samo, jak kazdego innego portu, wykorzystujac polecenie make install
clean command:

# cd -/usr/ports/sysutils/portupgrade
# make install clean

Przeskanujmy nastepnie liste zainstalowanych portéw za pomoca polecenia pkgdb -F
i usuimy wszystkie niezgodnosci jakie nam zwrdci skanowanie. Regularne skanowanie
przed kazda aktualizacja jest zdecydowanie dobrym pomystem.

Wydanie polecenia portupgrade -a spowoduje, ze program portupgrade rozpocznie ak-
tualizacje wszystkich przedawnionych portéw zainstalowanych w naszym systemie. Pa-
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rametr -i pozwoli przej$é w tryb interaktywny, gdzie bedziemy musieli potwierdzi¢ ak-
tualizacje kazdego portu.

# portupgrade --ai

By zaktualizowa¢ jedynie wybrang aplikacje zamiast wszystkich portéw nalezy wykorzy-
staé polecenie portupgrade nazwa programu . Opcja -R oznacza, ze portupgrade powi-
nien najpierw zaktualizowa wszystkie porty, od ktérych zalezy dany program.

# portupgrade --R firefox

By do instalacji wykorzystaé pakiety zamiast portéw nalezy dodaé parametr -P. Wéwczas
portupgrade przeszuka katalogi zawarte w zmiennej PKG_PATH . Je$li pakiet nie zostanie
odnaleziony lokalnie zostanie pobrany z Internetu. Jesli nie bedzie mozliwe zadne z po-
wyzszych, wéwczas portupgrade wykorzysta do aktualizacji porty. By temu zapobiec na-
lezy zastosowal parametr -PP.

# portupgrade --PR gnome2

Aby pobraé jedynie pliki Zrédtowe distfiles (badZ pakiety, gdy wykorzystamy opcje -P)
bez kompilacji czy instalacji czegokolwiek nalezy uzy¢ parametru -F. Wiecej informacji
dostepnych jest w portupgrade(1).

4.5.4.3. Aktualizacja portow z wykorzystaniem programu Portmanager

Kolejnym narzedziem utatwiajgcym aktualizacje zainstalowanych portéw jest Portmana-
ger, dostepny z portu sysutils/portmanager:

# cd -/usr/ports/sysutils/portmanager
# make install clean

Wszystkie zainstalowane porty moga zosta¢ zaktualizowane za pomocg polecenia:

# portmanager --u

Wykorzystujac parametr -ui przechodzimy w tryb interaktywny, gdzie bedziemy pytani
o potwierdzenie kazdej operacji wykonywanej przez Portmanager. Program ten moze by¢
z réwnym powodzeniem wykorzystywany do instalacji nowych portéw w systemie. W
przeciwienstwie do polecenia make install clean program Portmanager zaktualizuje
wszystkie zaleznosci nim skompiluje i zainstaluje wybrany port.

# portmanager x11/gnome2

Gdy wystapia problemy z zalezno$ciami wybranego portu mozna wykorzystaé¢ Portmana-
gera, by ponownie skompilowat je we wtasciwej kolejnoéci. Na koniec zostanie réwniez
ponownie skompilowany port stwarzajacy problemy.

# portmanager graphics/gimp --f
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Wiecej informacji dostepnych jest na stronach podrecznika systemowego Portmanagera.

4.5.5. Porty i przestrzen na dysku

Korzystanie z kolekcji portéw z czasem odbije sie ha wolnym miejscu na dysku. Dlatego
tez zawsze po skompilowaniu i zainstalowaniu programu z portu powinni$my pamietac o
usunieciu tymczasowych katalogéw roboczych (ang. work directories) wykorzystujac do
tego polecenie make clean. Cala kolekcje natomiast mozna oczysci¢ wpisujace polecenie:

# portsclean --C

Z czasem uzbiera nam sie wiele katalogéw distfiles, ktére beda jedynie zajmowad prze-
strzeri na dysku. Mozemy je recznie usuwac badz postuzy¢ sie nastepujacym poleceniem,
by usunaé wszystkie katalogi distfiles nie powigzane aktualnie z zadnym portem:

# portsclean --D

Badz, by usungé wszystkie katalogi disftiles, do ktérych nie odnosi sie Zaden z aktualnie
zainstalowanych portéw w naszym systemie:

# portsclean --DD

Uwaga
@ Program portsclean jest cze$cig pakietu portupgrade.

Pamietajmy réwniez o usuwaniu instalowanych portéw gdy juz ich nie potrzebujemy.
Przydatne narzedzie pozwalajace zautomatyzowaé te czynno$ci znajduje sie w sysu-
tils/pkg_cutleaves.

4.6. Czynnosci po-instalacyjne

Po zainstalowaniu nowego programu z reguly chcemy zapozna¢ sie z dostarczong z nim
dokumentacja, zmodyfikowaé¢ wymagane pliki konfiguracyjne, upewni¢ sie, ze program
(jesli jest to demon) bedzie uruchamiany w trakcie tadowania systemu, itp.

Oczywiscie, szczegétowe kroki jakie nalezy podja¢ konfigurujac kazda aplikacje beda réz-
ne. Tym nie mniej, jesli wlasnie zainstalowaliémy nowy program i zastanawiamy sie ,,Co

dalej?” ponizsze uwagi mogg okaza¢ sie pomocne:

+ Zapomoca pkg_info(1) mozemy sprawdzi¢ gdzie i jakie pliki zostaly zainstalowane. Na
przyktad, jesli zainstalowalismy wersje 1.0.0 pakietu FooPackage, polecenie
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# pkg_info --L foopackage-1.0.0 -| less

wys$wietli nam wszystkie pliki zainstalowane z pakietu. Szczeglng uwage warto zwré-
ci¢ na pliki zainstalowane w katalogach: man/ zawierajacym strony podrecznika syste-
mowego, etc/ zawierajacym pliki konfiguracyjne, oraz doc/, gdzie znajdowa¢ sie be-
dzie duzo obszerniejsza dokumentacja.

Jesli nie jeste$my pewni, ktéra wersja programu zainstalowali$my, polecenie
# pkg_info -| grep --i foopackage

wy$wietli wszystkie zainstalowane pakiety zawierajace foopackage w nazwie. Oczywi-
$cie foopackage nalezy zastapi¢ nazwg poszukiwanego pakietu.

Gdy juz udato sie ustali¢ jakie strony podrecznika systemowego zostaly zainstalowane
przez dany pakiet, mozna je przeczyta za pomoca polecenia man(1). Warto réwniez
obejrzeé przyktadowe pliki konfiguracyjne i wszelka dodatkowa dokumentacje.

Jesli dana aplikacja posiada wtasng witryne internetowa warto jest réwniez tam poszu-
ka¢ dodatkowej dokumentacji czy odpowiedzi na czesto zadawane pytania (FAQ). Jesli
nie znamy wila$ciwego adresu internetowego moze by¢ on podany w wyniku polecenia

# pkg_info foopackage-1.0.0
Wiersz WwW: , jesli w ogéle jest podany, powinien zawierad informacje o adresie witryny.

Programy, ktére powinny by¢ uruchamiane podczas tadowania systemu (np. serwery
internetowe) z reguly instalujg przyktadowy skrypt w /usr/local/etc/rc.d . Powin-
ni$my sprawdzi¢ zawarto$¢ tego skryptu oraz w razie potrzeby zmodyfikowaé go ba-
dZ zmienié nazwe. Szczegdtowe informacje dostepne sa w podrozdziale Uruchamianie
ustug.

4.7. Jak radzi¢ sobie ze zle przygotowanymi porta-
mi

Jesli natkneli$my sie na port, ktéry z jakich§ powodéw nie dziata na naszym komputerze,
mozemy zrobi¢ kilka nastepujacych rzeczy:

1.

Sprawdzi¢ w bazie danych zgtoszonych probleméw czy jest przygotowywana popraw-
ka dla danego portu. Jesli tak, moze uda sie nam zastosowac te poprawke.

. Poprosi¢ o pomoc opiekuna danego portu. Adres email opiekuna mozna znalez¢é prze-

gladajaé plik Makefile w katalogu portu badz wpisujaé polecenie make maintainer.
Wysylajac wiadomo$é pamietajmy o zawarciu informacji o nazwie i wersji portu (naj-
lepiej jest zawrzeé caty wiersz z pliku Makefile zaczynajacy sie od $FreeBSD:), oraz
opis btedu i wynik dziatania programu w momencie zaistnienia btedu.
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Uwaga

Niektére porty nie sg przygotowywane przez pojedyn-
cze osoby, ale raczej przez grupy dyskusyjne. Wie-
le adreséw takich grup, choé nie wszystkie, ma postaé
<freebsd-listname@FreeBSD.org >. Naleiy mieé rédwniez tona
uwadze formutujac swoje pytania.

Porty przygotowywane przez <freebsd-ports@FreeBSD.org >
w rzeczywisto$ci nie posiadajg zadnego konkretnego opiekuna,
ani grupy opiekundw. Poprawki i pomoc dla takich portéw przy-
gotowuja osoby zapisane na te liste dyskusyjna. Nowi ochotnicy
sa zawsze mile widziani!

W przypadku braku odpowiedzi mozna réwniez przestaé zgloszenie btedu poprzez
send-pr(1) (szczegbly w artykule Writing FreeBSD Problem Reports).

3. Naprawié blagd samemu! Podrecznik Porter's Handbook (ang.) zawiera szczegétowe in-
formacje o strukturze ,,Portéw”, dzieki czemu mozna samemu naprawi¢ btad lub przy-
gotowal wlasny port!

4. Pobra¢ pakiet z najblizszego serwera FTP. ,,Gléwne” repozytorium pakietéw znajduje
sie na serwerze ftp.FreeBSD.org w katalogu packages. Tym nie mniej warto jest naj-
pierw odszukad lokalny serwer lustrzany. Szanse na to, ze gotowe pakiety beda dziataé
poprawnie sg wieksze niz w przypadku kompilowania programéw. Pakiety mozna za-
instalowa¢ za pomoca programu pkg_add(1).

179


http://www.FreeBSD.org/doc/pl_PL.ISO8859-2/articles/mailing-list-faq/article.html
mailto:freebsd-listname@FreeBSD.org
mailto:freebsd-ports@FreeBSD.org
http://www.FreeBSD.org/cgi/man.cgi?query=send-pr&amp;sektion=1
http://www.FreeBSD.org/doc/pl_PL.ISO8859-2/articles/problem-reports/article.html
http://www.FreeBSD.org/doc/pl_PL.ISO8859-2/books/porters-handbook/index.html
ftp://ftp.FreeBSD.org/pub/FreeBSD/ports/packages/
http://mirrorlist.FreeBSD.org/
http://www.FreeBSD.org/cgi/man.cgi?query=pkg_add&amp;sektion=1




Rozdziat 5. System okien X

Uzupetnili o serwer X.0rg Ken Tom i Marc Fonvieille.
Ttumaczyt Cezary Morga.

5.1. Streszczenie

Srodowisko graficzne dostepne we FreeBSD korzysta z zaawansowanego serwera graficz-
nego X11 — implementacji open-source Systemu okien X obejmujacej zaréwno Xorg jak
i XFree86™. FreeBSD 5.2.1-RELEASE oraz wcze$niejsze wydania wykorzystuja XFree86™,
serwer X11 opracowany przez The XFree86™ Project, Inc. Od wersji FreeBSD 5.3-RELE-
ASE podstawowg i oficjalng odmiang X11 jest Xorg, serwer przygotowywany przez X.0rg
Foundation, rozprowadzany na licencji bardzo zblizonej do wykorzystywanej przez Fre-
eBSD. Dostepne sa réwniez komercyjne serwery X dla FreeBSD.

Niniejszy rozdzial omawia zagadnienia zwigzane z instalacja i konfiguracja X11 ktadac
szczegdlny nacisk na serwer Xorg. Informacje o konfiguracji XFree86™ (np. w star-
szych wersjach FreeBSD gdzie XFree86™ byl domys$lnym serwerem X11) zawsze zna-
lez¢ mozna w archiwalnych wersjach Podrecznika FreeBSD (ang.) na stronie http://
docs.FreeBSD.org/doc/ .

Informacje odnosnie obstugiwanego przez X11 sprzetu dostepne sa na stronie interneto-
wej projektu Xorg.

Po przeczytaniu tego rozdzialu bedziemy wiedzieé:

« Jakie elementy wchodza w sktad Systemu okien X i jakie sg ich wzajemne relacje.
« Jak zainstalowac i skonfigurowad X11.

« Jak instalowad i korzystaé z réznych menadzeréw okien.

« Jak korzystaé z czcionek TrueType® w X11.

+ Jak skonfigurowaé system do logowania graficznego (XDM).

Przed przeczytaniem tego rozdziatu powinnismy wiedzieé:

+ Jak instalowaé dodatkowe oprogramowanie (Rozdziat 4, Instalacja programéw: pakiety i
porty).

5.2. Zrozumiec¢ X

Korzystanie z X pierwszy raz moze by¢ niejakim szokiem dla oséb, ktére dotychczas ko-
rzystaly z innych $rodowisk graficznych, jak np. Microsoft® Windows® czy Mac OS®.


http://docs.FreeBSD.org/doc/
http://docs.FreeBSD.org/doc/
http://www.x.org/

Czemu X?

0 ile nie jest wymagane zna¢ wszystkie detale wielu elementéw X i jak one ze sobg wspét-
pracuja, o tyle podstawowa wiedza w tym zakresie pozwoli nam w petni wykorzystaé moz-
liwosci X-6w.

5.2.1. Czemu X?

X nie jest pierwszym systemem okienkowym napisanym dla systemdéw typu UNIX®, lecz
jest on najbardziej popularnym. Grupa projektantéw, ktéra przygotowata X, pracowata
wcze$niej nad innym systemem. System ten nazywat sie ,W” (od ,,Window”). X byta po
prostu kolejna literg w rzymskim alfabecie.

System X moze by¢ nazywany po prostu ,,X”, ,,System okien X”, ,,X11” oraz jeszcze na
wiele innych sposobéw. Moze sie réwniez okaza¢, ze stosowanie terminu ,, X Windows” w
odniesieniu do X11 jest traktowane jako obrazliwe przez niektére osoby. Wiecej informa-
cji dostepnych jest w X(7).

5.2.2. Model klient/serwer

0d samego poczatku System X zorientowany byt na prace w sieci, stad tez wykorzystanie
modelu , klient-serwer”.

W modelu systemu X, ,,serwer X” pracuje na komputerze wyposazonym w klawiature,
monitor i myszke. Do zadan serwera nalezy m.in. zarzgdzanie wy$wietlaniem, czy obstu-
ga sygnatéw z klawiatury. Kazda aplikacja graficzna (jak np. XTerm czy Netscape®) jest
,klientem”. Klient wysyta komunikaty do serwera typu ,,Prosze w tym miejscu narysowacé
okienko”. Serwer natomiast: ,,Uzytkownik wtasnie kliknat przycisk OK”.

W warunkach domowych czy w matym biurze serwer i klienci pracuja z reguty na tym sa-
mym komputerze. Tym nie mniej istnieje mozliwo$¢ uruchomienia serwera X na stabszej
maszynie a aplikacje (klienci) na np. poteznej i drogiej maszynie obstugujgcej cate biuro.
W takim wypadku komunikacja pomiedzy klientami a serwerem odbywa sie za pomocg
sieci.

Bywa to mylace, gdyz terminologia stosowana w systemie X jest doktadnie odwrotna do
tego czego nalezaloby sie spodziewal w typowym modelu , klient-serwer”, czyli ,, serwera
X” pracujacego na mocniejszej maszynie oraz ,klienta X” na komputerze biurkowym.

Stad tez nalezy pamietad, ze serwer X jest komputerem z monitorem i klawiatura, podczas
gdy klienci X sa programami wys$wietlajacymi okienka.

Protokdt X11 w zaden sposdb nie zmusza ani klientéw ani serwera, by obydwa dziataly
na tym samym systemie operacyjnym, czy nawet typie komputera. Mozliwe jest zatem
uruchomienie serwera X w systemie Microsoft® Windows® czy Mac OS® firmy Apple za
pomocg dostepnych darmowych i komercyjnych narzedzi.
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5.2.3. Menedzer okien

Filozofia systemu X jest bardzo zblizona do filozofii Uniksa: ,narzedzia, nie reguly”. Ozna-
cza to, ze X nie stara sie narzuca¢ jak ma zosta¢ wykonane zadanie, dostarcza jedynie na-
rzedzi pozostawiajgc uzytkownikowi decyzje o sposobie ich wykorzystania.

Stad tez X nie wymusza jak powinny wygladac okienka, jak je przesuwal po ekranie za
pomoca myszki, jakie skréty klawiaturowe wykorzystaé by przetgczaé pomiedzy okienka-
mi (np. Alt+Tab w w przypadku Microsoft® Windows®), jak powinny wygladaé nagtéwki
okienek, itd.

Serwer X oddelegowuje tg odpowiedzialno$¢ do aplikacji nazywanej ,Menedzerem
okien”. Istnieje cate mnéstwo menedzeréw okien dla systemu X: AfterStep, Blackbox,
ctwm, Enlightenment, fvwm, Sawfish, twm, Window Maker i wiele wiecej. Kazdy z nich
oferuje inny wyglad i sposdb obstugi; niektére obstuguja ,,wirtualne pulpity”; inne umoz-
liwiaja definiowaé wlasne skréty klawiszowych do zarzadzania pulpitem; jeszcze inne po-
siadaja przycisk ,,Start” badz podobne rozwigzanie; w niektérych mozna zmienia¢ dowol-
nie motywy graficzne, pozwalajac na catkowitg zmiane wygladu i zachowania przy uru-
chamianiu nowego motywu. Te menedzery i wiele innych dostepne sg w kategorii x11-
wm w Kolekeji portéw.

Ponadto, réwniez $rodowiska graficzne KDE oraz GNOME posiadaja w pelni zintegrowane,
wiasne menedzery okien.

Kazdy menedzer okien posiada réwniez odrebny mechanizm konfiguracyjny; niektére
wykorzystuja recznie modyfikowane pliki konfiguracyjne, inne dysponuja narzedziami
graficznymi, a przynajmniej jeden (Sawfish) wykorzystuje plik konfiguracyjny napisany
w jezyku Lisp.

Kolejng funkcja realizowang przez menedzera okien jest ,,sposéb
uaktywniania” okien za pomocg myszy. Kazdy system okienkowy
potrzebuje pewnego sposobu wyboru okna, ktére bedzie aktywnie
przyjmowac sygnaty z klawiatury i powinno wskazywaé, ktére okno
jest aktywne.

@ Sposdb uaktywniania

Znanym wszystkim sposobem uaktywniania jest zapewne ,klik-
nij-by-uaktywnic”. Jest to metoda wykorzystywana w systemie Mi-
crosoft® Windows®, w ktdrej okno zostaje uaktywnione po otrzy-
maniu klikniecia myszka.

X nie obstuguje Zadnego sposobu uaktywniania sam z siebie. To wia-
$nie menedzer okien kontroluje, ktére okno jest aktywne w dany-
ch czasie. Rézne menedzery wspieraja rézne metody uaktywniania.
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Wszystkie z nich obstuguja kliknij-by-uaktywnié¢ a wiekszo$¢ z nich
obstuguje réwniez kilka innych.

Najczesciej spotykane sposoby uaktywniania:

aktywuj-za-mysza
Aktywne jest okno znajdujgce sie bezposrednio pod wskazni-
kiem myszki. Przy czym, nie koniecznie jest to te samo okno,
ktére znajduje sie nad wszystkimi innymi oknami. Zmiana ak-
tywnego okna dokonywana jest przez wskazanie na inne okno.
Nie jest wymagane klikniecie na nim.

leniwe uaktywnianie

Ta metoda jest drobng wariacjg metody aktywuj-za-myszg, w
ktérej w sytuacji gdy wskaznik myszy jest przesuniety nad wol-
ne pole wéwczas zadne okno nie jest aktywne, a wszystkie
wprowadzane znaki sg tracone. W tej metodzie natomiast ak-
tywne okno jest zmieniane tylko gdy wskaznik zostanie prze-
suniety nad nowe okno, natomiast nie w momencie gdy opusci
biezgce okno.

kliknij-by-uaktywnié
Aktywne okno jest wybierane poprzez klikniecie na nie mysz-
ka. Okno moze pézniej by¢ ,podniesione” i pojawié sie nad
wszystkimi innymi oknami. Wszystkie wprowadzane znaki sa
kierowane do tego okna, nawet jesli wskaznik myszki zostanie
przesuniety nad inne okno.

Wiele menedzeréw okien wspiera réwniez inne metody, podobnie
jak wariacje powyzszych. Najlepiej jest sprawdzi¢ dokumentacje da-
nego menedzera.

5.2.4. Elementy interfejsu graficznego

Podejécie Systemu X do dostarczania narzedzi a nie regut dotyczy réwniez elementéw
interfejsu graficznego widocznych na ekranie w kazdej uruchomionej aplikacji.

Pod pojeciem ,.elementu interfejsu graficznego” (ang. widget) kryja sie wszystkie elemen-
ty, ktére mozna klikngé bgdZ w inny sposéb nimi manipulowad; przyciski, pola wyboru,
przyciski opcji, ikony, listy, itd. W systemach Microsoft® Windows® nazywajg sie one
Lformantkami” (ang. controls).

Zaréwno Microsoft® Windows® jak i Apple Mac OS® stosujg bardzo rygorystyczne po-
dejscie do elementdéw interfejsu graficznego. Od twércéw programdédw wymaga sie by ich
aplikacje wygladaty jednakowo. Natomiast przy tworzeniu X, nie uznano za rozsagdne na-
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rzucanie jednego stylu graficznego czy zestawu elementéw interfejsu, do ktérego miaty-
by by¢ dostosowane wszystkie programy.

W rezultacie nie nalezy sie spodziewa(, ze aplikacje graficzne bedg posiadaty jednakowy
wyglad czy sposdb obstugiwania. Istnieje kilka popularnych zestawéw elementéw inter-
fejsu graficznego i ich wariacji, wlaczajac w to oryginalny zestaw Athena z MIT, Motif®
(na podstawie ktérego zostal przygotowany zestaw elementéw interfejsu graficznego Mi-
crosoft® Windows®; wszystkie krawedzie fazowane, trzy odcienie szaro$ci), OpenLook i
inne.

Wiekszo§¢ nowszych programéw graficznych bedzie zapewne wykorzystywaé jeden ze
wspbtczesnych zestawdw elementdw interfejsu, jak np. Qt, wykorzystywany w KDE, badZ
GTK+, stosowany w projekcie GNOME. Pod tym wzgledem, istnieje pewne podobieristwo w
wygladzie i zachowaniu §rodowisk graficznych w systemach typu UNIX®, co z pewno$cia
ulatwi prace z systemem poczatkujgcym uzytkownikom.

5.3. Instalacja X11

Domyslng implementacja serwera X11 dla FreeBSD jest Xorg. Jest on serwerem graficz-
nym o otwartym kodzie (open source) Systemu okien X przygotowanym przez X.0rg Fo-
undation. Bazuje on na kodzie XFree86™ 4.4RC2 i X11R6.6. Wersja Xorg dostepna aktual-
nie z kolekcji portéw FreeBSD jest 7.7.

By skompilowaé i zainstalowaé Xorg z kolekcji portéw wpisujemy:

# cd -/usr/ports/x11/xorg
# make install clean

Uwaga
@ Nim zaczniemy upewnijmy sie, ze dysponujemy 4 GB wolnej prze-
strzeni na dysku na potrzeby kompilacji.

Alternatywnie, X11 moze zostaé zainstalowany z pakietéw binarnych za pomoca
pkg_add(1). W przypadku wykorzystania opcji zdalnego pobierania pakietéw z sieci przez
pkg_add(1) nalezy pominaé numer wersji pakietu. Program pkg_add(1) automatycznie po-
bierze najnowsza wersje aplikacji.

Zatem, by pobrac i zainstalowaé pakiet Xorg wystarczy wpisaé:

# pkg_add --r xorg
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Uwaga

@ Powyzsze polecenia zainstalujg kompletne $rodowisko X11 zawie-
rajace serwery, klienty, czcionki itd. Dostepne sa réwniez osobne
pakiety i porty elementéw X11.

Pozostata cze$¢ niniejszego rozdziatu wyjasnia jak skonfigurowaé serwer X11 oraz jak
skonfigurowal wspomagajace efektywno$¢ naszej pracy srodowisko pulpitowe.

5.4. Konfiguracja X11
Napisat Christopher Shumway.

5.4.1. Nim zaczniemy

Przed rozpoczeciem konfiguracji X11 potrzebne nam beda nastepujace informacje o do-
celowym systemie:

+ Parametry monitora
+ Rodzaj chipsetu karty graficzne;

+ Rozmiar pamieci karty graficznej

Parametry monitora sa wykorzystywane przez X11 do okreslenia rozdzielczosci i czesto-
tliwosci od$wiezania ekranu, na jakich ma pracowaé. Parametry te mozna z reguly odczy-
ta¢ z dokumentacji dostarczonej wraz z monitorem bad? ze strony producenta. Potrzebne
s dwa przedzialy liczbowe: czestotliwo$é odchylania poziomego oraz czestotliwo$é syn-
chronizacji pionowe;j.

0d rodzaju chipsetu karty graficznej zalezy ktéry modut X11 wykorzysta do komunikacji
zkartg graficzng. W wiekszosci przypadkéw mozliwe jest automatyczne wykrycie rodzaju
chipsetu. Tym nie mniej warto jest go zna¢, na wypadek gdyby autodetekcja nie powiodta

sie.
Rozmiar pamieci karty graficznej wptywa bezposrednio na rozdzielczo$¢ i gtebie koloréw,

przy ktérych system bedzie pracowal. Informacja ta jest istotna, by uzytkownik znat ogra-
niczenia systemu w tym zakresie.
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5.4.2. Konfiguracja X11

Konfiguracja X11 jest procesem sktadajacym sie z kilku krokéw. Pierwszym z nich jest
przygotowanie wstepnego pliku konfiguracyjnego. Wystarczy jako uzytkownik root wpi-
sa:

# Xorg --configure

Wygeneruje to szkielet konfiguracji X11 w katalogu /root, w pliku o nazwie
xorg.conf.new (niezaleznie czy skorzystali§my z su(1) czy zalogowali$my sie bezposred-
nio na konto, plik zostanie utworzony w katalogu zdefiniowanym w zmiennej $HOME dla
uzytkownika root). X11 sprébuje wykry¢ parametry sprzetu graficznego zainstalowane-
go w komputerze i zapisaé plik konfiguracyjny, by przy starcie serwera X byly fadowane
wiasciwe sterowniki dla wykrytego sprzetu.

Kolejnym krokiem jest przetestowanie konfiguracji i sprawdzenie czy Xorg jest w stanie
wspdtpracowal ze sprzetem graficznym w systemie. W tym celu nalezy wpisaé:

# Xorg --config xorg.conf.new

Jesli na ekranie pojawi sie siatka ztozona z czarnych i szarych elementéw, a takze kursor
myszy w ksztalcie litery X, oznaczaé to bedzie, ze X11 zostal skonfigurowany poprawnie.
By wylaczy¢ ekran testowy wystarczy wcisnaé kombinacje klawiszy Ctrl+Alt+Backspace.

Uwaga
S Jesli okaze sie, ze kursor nie reaguje na ruchy myszy bedziemy mu-
sieli wpierw ja skonfigurowaé. Sekcja 2.9.10, ,,Ustawienia myszki”
rozdziatu ,,Instalacja FreeBSD” zawiera szczegStowe informacje na
ten temat.

Nastepnym krokiem jest dostrojenie konfiguracji pliku xorg.conf.new do naszych
upodoban. Otwérzmy plik w edytorze tekstu, np. w emacs(1) badZ ee(1). Wpierw powin-
ni$my doda¢ czestotliwosci z jakimi moze pracowac nasz monitor. Z reguly okre$lane sag
jako czestotliwo$ci synchronizacji pionowej i poziomej. Wartoéci te sag dodawane do pliku
xorg.conf.new w sekcji "Monitor":

Section -"Monitor"

Identifier -"Monitor@"
VendorName -"Monitor Vendor"
ModelName -"Monitor Model"

HorizSync 30-107
VertRefresh 48-120
EndSection
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Stéw kluczowych HorizSync i VertRefresh moze brakowad w pliku konfiguracyjnym. Je-
$li tak jest, mozna je $miato dodaé wpisujac wlasciwg warto$¢ czestotliwo$ci odchylania
poziomego zaraz po HorizSync oraz warto$¢ czestotliwo$ci synchronizacji pionowej po
VertRefresh. W powyzszym przyktadzie warto$ci te zostaly wpisane.

X umozliwia réwniez korzystanie z funkcji DPMS (Energy Star), jesli dysponujemy moni-
torem zgodnym z tym standardem. Program xset(1) kontroluje limity czasowe i moze wy-
musi¢ tryb oczekiwania, zawieszenia czy tryby wylgczania. Jesli chcemy wiaczy¢ funkcje
DPMS dla naszego monitora, musimy dodaé ponizszy wiersz w sekcji monitora:

Option -"DPMS"

Majac wcigz otwarty w edytorze plik xorg. conf.new wybierzmy domyslng rozdzielczo$é
i glebie koloréw. Parametry te definiowane sg w sekcji "Screen":

Section -"Screen"
Identifier -"Screen0@"
Device -"Card0"
Monitor -"Monitor0"
DefaultDepth 24
SubSection -"Display"
Viewport 0 0
Depth 24
Modes -"1024x768"
EndSubSection
EndSection

Stowo kluczowe DefaultDepth odnosi sie do domyslnej gtebi koloréw. Opcja ta moze byé
zmieniona za pomocg parametru -depth polecenia Xorg(1). Stowo kluczowe Modes odno-
si sie do rozdzielczosci, w ktdrej ma pracowaé serwer X dla danej gtebi koloréw. Nalezy
zwrécié uwage, iz dostepne sg jedynie standardowe tryby VESA, zgodne ze sprzetem gra-
ficznym instalowanym w danym systemie. W powyzszym przyktadzie, domy$lna glebia
koloréw to dwadzie$cia cztery bity na piksel. Przy tej gtebi dostepna jest rozdzielczo$é
1024 na 768 pikseli.

Mozemy w koficu zapisa¢ plik konfiguracyjny i sprawdzi¢ go wykorzystujac podany po-
wyzej tryb testowy.

Uwaga

@ Jednym z pomocnych narzedzi w radzeniu sobie z problemami sa
pliki dziennikéw X11, zawierajace informacje odnosnie kazdego
urzadzenia, do ktérego jest podtaczony serwer X11. Nazwy plikéw
dziennikéw Xorg wykorzystuja format /var/log/Xorg.0.log .Do-
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ktadna nazwa pliku dziennika moze by¢ réina w zakresie od
Xorg.0.log do Xorg.8.log.

Jesli test wypadt dobrze, nalezy zainstalowaé plik konfiguracyjny w miejscu gdzie Xorg(1)
bedzie w stanie go znaleZ¢. Z reguly jest to /etc/X11/xorg.conf lub /usr/X11R6/etc/
X11/xorg.conf .

# cp xorg.conf.new -/etc/X11/xorg.conf

Proces konfiguracji X11 dobiegt kotica. Xorg mozna uruchomié za pomocg pomoca pole-
cenia startx(1). Serwer X11 moze by¢ réwniez uruchamiany wykorzystujac xdm(1).

Uwaga

@ Dostepny jest réwniez graficzny konfigurator - xorgcfg(1) - dostar-
czany razem z dystrybucjg X11. Pozwala on nam interaktywnie zde-
finiowa¢ nasza konfiguracje wybierajac odpowiednie sterowniki i
ustawienia. Program ten mozna uruchomi¢ z konsoli wpisujac pole-
cenie xorgcfg -textmode. Wiecej szczegdtéw zawiera strona pod-
recznika systemowego xorgcfg(1).

Istnieje réwniez, jako alternatywa, program xorgconfig(1), beda-
cy aplikacja konsolows, mniej przyjazna dla poczatkujacych uzyt-
kownikéw, jednakze przydatna w sytuacjach gdy inne narzedzia nie
dziataja poprawnie.

5.4.3. Konfiguracja zaawansowana

5.4.3.1. Konfiguracja z chipsetem graficznym Intel® i810

Konfiguracja ze zintegrowanym chipsetem Intel® i810 wymaga wykorzystania interfejsu
programowego AGP agpgart do obstugi karty w X11. Wiecej informacji mozna znalezé w
podreczniku systemowym sterownika agp(4).

Pozwoli to nam skonfigurowa¢ naszg karte graficzna jak kazdg inng. W tym momencie
nalezy zwrdci¢ uwage na fakt, iz w systemach bez agp(4) wkompilowanego w jadro, pré-
ba zatadowania modutu za pomocg kldload(8) nie powiedzie sie. Sterownik ten musi by¢
obecny w jadrze w trakcie uruchamiania systemu poprzez wkompilowanie go badz zata-
dowanie za pomoca /boot/loader.conf .

5.4.3.2. Dodanie ptaskiego monitora szerokokatnego
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Konfiguracja zaawansowana

Sekcja ta zaktada, ze posiadamy odrobine wiedzy o zaawansowanej konfiguracji X11. Je-
$li préby wykorzystania opisanych wyzej standardowych narzedzi konfiguracyjnych nie
powiodty sie, w plikach dziennikéw znajdziemy dostateczna ilo$¢ informacji pomocnych
w uruchomieniu X z monitorem szerokokgtnym. Bedziemy musieli wykorzysta¢ dowolny
edytor teksu.

Obecne formaty szerokokatne (WSXGA, WSXGA+, WUXGA, WXGA, WXGA+, itd.) obstuguja
formaty 16:10 oraz 10:9 badz o innych proporcjach obrazu, ktére moga stworzy¢ proble-
my w trakcie konfiguracji X. Niektérymi z powszechnie wykorzystywanych rozdzielczo-
$ci ekranu dla proporcji 16:10 sa:

* 2560x1600
* 1920x1200
* 1680x1050
* 1440x900
* 1280x800

W pewnym momencie bedzie to tak proste jak dodanie ktérejs z tych rozdzielczosci jako
mozliwych trybéw Mode w Section "Screen", jak np.:

Section -"Screen"
Identifier -"Screen0"
Device -"Card0"
Monitor -"Monitor0"
DefaultDepth 24
SubSection -"Display"

Viewport 0 0

Depth 24

Modes -"1680x1050"
EndSubSection
EndSection

Tym nie mniej Xorg jest na tyle sprytny, ze potrafi¢ pozyska¢ informacje o rozdzielczosci
ekranu monitora szerokokgtnego za pomoca 12C/DDC w taki sposdb, ze wie jakie rozdziel-
czosci potrafi obstuzy¢ monitor w kwestii czestotliwosci i rozdzielczo$¢.

Jesli odpowiednie wpisy ModeLine nie istnieja w sterownikach, bedziemy musieli podpo-
wiedzie¢ co nieco serwerowi Xorg. Z pliku /var/log/Xorg.0.log mozemy wydoby¢ do-
stateczng ilo$¢ informacji, by méc recznie stworzyé poprawnie obstugiwany ModeLine.
Wystarczy odnaleZ¢ zapis podobny do:

(IT) MGA(@): Supported additional Video Mode:

(IT) MGA(O): clock: 146.2 MHz Image Size: 433 x 271 mm
(II) MGA(O): h active: 1680 h sync: 1784 h sync end 1960 o
h_blank end 2240 h _border: 0
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(IT) MGA(O): v _active: 1050 v sync: 10653 v _sync end 1059 ¢
v_blanking: 1089 v border: 0

(IT) MGA(G): Ranges: V min: 48 V max: 85 Hz, H min: 30 H max: 94 o
kHz, PixClock max 170 MHz

Jest to tzw. informacja EDID. Stworzenie na jej podstawie ModeLine jest zaledwie kwestia
wpisania we wiasciwej kolejnosci kilku liczb:

ModelLine <name> <clock> <4 horiz. timings> <4 vert. timings>

Tak wiec wpis ModeLine w Section "Monitor" dla tego przyktadu wygladatby nastepu-

jaco:

Section -"Monitor"

Identifier -"Monitorl"

VendorName -"Bigname"

ModelName -"BestModel"

ModeLine -"1680x1050" 146.2 1680 1784 1960 2240 1050 1053 v
1059 16089

Option -"DPMS"

EndSection

Po tych kilku prostych zmianach X powinien zaczaé dziata¢ poprawnie z naszym szero-
kokatnym monitorem.

5.5. Korzystanie z czcionek w X11

Napisat Murray Stokely.

5.5.1. Czcionki Type1

Czcionki dostarczane razem z X11 sg dalekie od idealnych dla typowych aplikacji biuro-
wych. Duze czcionki sprawiajg wrazenie postrzepionych i mato profesjonalnych. Nato-
miast, mate czcionki w Netscape® sa catkowicie nieczytelne. Tym nie mniej, dostepnych
jest kilka darmowych, wysokiej jako$ci czcionek Typel (PostScript®), gotowych do uzycia
z X11. Na przyktad, kolekcja czcionek URW (x11-fonts/urwfonts) zawiera wysokiej jako-
$ci wersje standardowych czcionek typel (Times Roman®, Helvetica®, Palatino® i inny-
ch). Kolekcja Freefonts (x11-fonts/freefonts) to wiele dodatkowych czcionek, przy czym
wiekszo$¢ z nich przewidzianych jest do uzycia z oprogramowaniem graficznym, jak np.
Gimp, tym samym nie sg przygotowane do wykorzystania jako czcionki do aplikacji. Do-
datkowo, przy minimum wysitku, mozna skonfigurowa¢ X11, by korzystat z czcionek Tru-
eType®. Wiecej szczegbtéw znalezé mozna w podreczniku systemowym X(7) lub w czesci
poswieconej czcionkom TrueType®.

By zainstalowac¢ kolekcje czcionek Typel z portéw, nalezy wpisaé nastepujace polecenia:

# cd -/usr/ports/x11-fonts/urwfonts
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# make install clean

Analogicznie postepujemy z czcionkami freefont badz innymi kolekcjami. Aby serwer X
wykryt zainstalowane czcionki, nalezy doda¢ odpowiedni wpis do pliku konfiguracji ser-
wera (/etc/X11/xorg.conf ) postaci:

FontPath -"/usr/X11R6/1ib/X11/fonts/URW/"

Alternatywng metoda jest wpisanie w trakcie sesji X:

% xset fp+ -/usr/X11R6/1ib/X11/fonts/URW
% xset fp rehash

0 ile rozwigzanie to réwniez przyniesie pozadany efekt, o tyle dokonane w ten sposéb
zmiany zostang stracone po zakoriczeniu sesji X. Oczywiscie powyzsze polecenia mozna
doda¢ do pliku startowego (~/.xinitrc dla typowej sesji startx badz pliku ~/.xsession
przy logowaniu sie za pomoca graficznego menedzera logowania, jak np. XDM). Trzecig
metoda jest skorzystanie z nowego pliku /usr/X11R6/etc/fonts/local.conf :szczegé-
ty w cze$ci poswieconej wygtadzaniu.

5.5.2. Czcionki TrueType®

Xorg posiada wbudowang obstuge czcionek TrueType®. Istnieja dwa moduty, ktére mo-
ga aktywowal te funkcje. W przyktadzie wykorzystany zostat modut freetype, z uwagi na
wieksza spéjnosé z innymi wewnetrznymi elementami wy$wietlajacymi czcionki. By wig-
czy¢ modut freetype, wystarczy dodaé ponizszy wiersz do sekcji "Module" pliku /etc/
X11/xorg.conf .

Load -"freetype"

Teraz musimy utworzy¢ katalog dla czcionek TrueType® (na przyktad /usr/X11R6/1ib/
X11/fonts/TrueType ) i skopiowaé wszystkie czcionki do tego katalogu. Nalezy pamie-
taé, ze czcionki TrueType® nie mogg by¢ bezposrednio skopiowane z systemu Macin-
tosh®, by mozliwe bylo wykorzystanie ich z X11; muszg byé w formacie UNIX®/MS-
DOS®/Windows®. Po skopiowaniu plikéw nalezy wykorzystaé ttmkfdir do stworzenia
pliku fonts.dir, by poinformowa¢ X, ze zostaly zainstalowane nowe czcionki. Program
ttmkfdir dostepny jest z kolekcji portéw FreeBSD jako x11-fonts/ttmkfdir.

# cd -/usr/X11R6/1ib/X11/fonts/TrueType
# ttmkfdir --o fonts.dir

Na koniec musimy doda¢ katalog TrueType® do $ciezki czcionek. Robimy to analogicznie
jak w przypadku czcionek Typel, za pomoca polecenia

% xset fp+ -/usr/X11R6/lib/X11/fonts/TrueType
% xset fp rehash
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badzZ dodajgc wiersz FontPath do pliku xorg. conf .

Gotowe. Teraz Netscape®, Gimp, StarOffice™ i wszystkie inne aplikacje X powinny rozpo-
znawacé zainstalowane czcionki TrueType®. Bardzo mate czcionki (jak np. tekst na stronie
WWW przy ustawionej wysokiej rozdzielczosci ekranu) oraz bardzo duze (w StarOffice™)
bedg wygladaty zdecydowanie lepiej.

5.5.3. Wygtadzane czcionki

Zaktualizowat Joe Marcus Clarke.

Wygladzanie (anti-aliasing) dostepne byto w X11 od XFree86™ 4.0.2. Jednakze konfigu-
racja czcionek byta niezmiernie nieporeczna do ukazania sie XFree86™ 4.3.0. Poczgw-
szy od tej wlasnie wersji, wszystkie czcionki w X11 dostepne w katalogach /usr/X11R6/
1ib/X11/fonts/ oraz~/.fonts/ sa automatycznie dostepne dla aplikacji korzystajacy-
ch z wygtadzania Xft. Nie wszystkie aplikacje potrafig korzystaé z Xft, lecz wiele z czasem
otrzymalo wsparcie Xft. Przyktadami aplikacji korzystajacych z Xft sg Qt 2.3 i péZniejsze
(pakiet narzedzi graficznych dla $rodowiska KDE), GTK+ 2.0 i péZniejsze (pakiet narzedzi
graficznych dla $rodowiska GNOME desktop) oraz Mozilla 1.2 i péZniejsze.

By méc kontrolowad, ktére czcionki bedg wygladzane badZ skonfigurowaé wtasciwo-
$ci wygladzania, nalezy stworzy¢ (badz zmodyfikowa¢, jedli istnieje) plik /usr/X11R6/
etc/fonts/local.conf . Wykorzystujac ten plik mozemy dostroié kilka zaawansowany-
ch opcji systemu czcionek Xft, jednakze rozdziat ten skupia sie jedynie na kilku podsta-
wowych funkcjach. Wiecej szczegétéw znalezé mozna w podreczniku systemowym fonts-
conf(5).

W pliku tym stosowany jest format kodu XML. Przy jego edycji nalezy pamietaé o wiasci-
wym zamykaniu wszystkich znacznikéw. Zaczyna sie on od typowego nagtéwka XML oraz
definicji DOCTYPE. Nastepnym w kolejnosci jest znacznik <fontconfig>:

<?xml version="1.0"7?>
<!DOCTYPE fontconfig SYSTEM -"fonts.dtd">
<fontconfig>

Jak juz to zostato wcze$niej powiedziane, wszystkie czcionki w katalogach /usr/X11R6/
1ib/X11/fonts/ oraz~/.fonts/ sa automatycznie dostepne dla aplikacji korzystajacy-
ch z Xft. Je$li natomiast chcemy doda¢ inny katalog nie bedacy podkatalogiem zadnego
z powyzszych, musimy dodaé do pliku /usr/X11R6/etc/fonts/local.conf  wiersz po-
dobny do ponizszego:

<dir>/$ciezka/do/moich/czcionek</dir>

Po dodaniu nowych czcionek, a szczegdlnie nowych katalogéw, powinni§my uruchomié
ponizsze polecenie, by przebudowa¢ bufor informacji o czcionkach:
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Wygtadzanie sprawia, ze brzegi czcionek staja sie lekko zamazane, dzieki czemu mate li-
tery sa bardziej czytelne, a duze pozbawione efektu ,,schodkéw”. Moze jednak prowadzié
do zmeczenia oczu gdy zostanie uzyte w stosunku do liter o normalnej wieko$ci. By wyta-
czy¢ wygladzanie czcionek o rozmiarze mniejszym niz 14 punktéw, nalezy dodad ponizsze

wiersze do pliku konfiguracyjnego:

Korzystajac z wygtadzania moze sie okaza¢, iz réwniez odstepy pomiedzy literami niekté-
rych czcionek o stalej szerokosci sa niewtasciwe. Ma to miejsce szczegblnie w przypadku
KDE. Jedynym rozwiazaniem tego problemu jest wymuszenie statego odstepu o wartosci
100 dla danych czcionek. W tym celu musimy wpisa¢:

(powyzsze deklaruje inne typowe nazwy czcionek o statej szerokosci jako "mono"), a na-
stepnie:
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<test qual="any" name="family">
<string>mono</string>

</test>
<edit name="spacing" mode="assign">
<int>100</int>
</edit>
</match>

Niektére czcionki, jak np. Helvetica, moga stwarzaé problemy jesli zostang poddane wy-
gladzaniu. Z reguly daje to efekt czcionki przecietej pionowo na pét. W najgorszym wy-
padku, moze prowadzi¢ to do zatamania aplikacji typu Mozilla. By tego uniknaé, warto
doda¢ ponizsze do pliku local. conf :

<match target="pattern" name="family">
<test qual="any" name="family">
<string>Helvetica</string>
</test>
<edit name="family" mode="assign">
<string>sans-serif</string>
</edit>
</match>

Skoriczywszy edycje local.conf upewnijmy sie, ze plik koticzy sie znacznikiem </font-
config>. Bez tego moze sie okazal, ze nasze zmiany zostang zignorowane.

Korzystanie z domy$lnego zestawu czcionek, dostepnego wraz z X11, nie jest wskaza-
ne jesli chodzi o wygtadzanie. Zdecydowanie lepszy zestaw domyslnych czcionek zawie-
ra port x11-fonts/bitstream-vera. Port ten zainstaluje réwniez plik /usr/X11R6/etc/
fonts/local.conf je$lijeszcze go nie mamy. Jesli natomiast istnieje juz taki plik w sys-
temie, stworzony zostanie plik /usr/X11R6/etc/fonts/local.conf-vera . Wystarczy
dotaczy¢ zawarto$¢ tego pliku do /usr/X11R6/etc/fonts/local.conf by czcionki Bit-
stream automatycznie zastapily domyslne czcionki X11 Serif, Sans Serif i Monospaced.

Na koniec, uzytkownicy moga dodaé swoja konfiguracje poprzez wilasny plik
.fonts.conf. W tym celu kazdy uzytkownik moze stworzy¢ i zmodyfikowaé plik
~/.fonts.conf . Réwniez ten plik wykorzystuje format XML.

Ostatnia rzecz: osoby korzystajace z monitoréw LCD moga pragnac zastosowaé wygtadza-
nie podpikselowe. W skrécie, w metodzie tej czerwone, zielone i niebieskie komponenty
(oddzielone w plaszczyznie poziomej) traktowane sg oddzielnie, co poprawia rozdzielczo-
$¢ pozioma i przynosi radykalne efekty. By wlaczyé wygladzanie podpikselowe nalezy do-
da¢ ponizszy wiersz do pliku local.conf :

<match target="font">
<test qual="all" name="rgba">
<const>unknown</const>
</test>
<edit name="rgba" mode="assign">
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<const>rgb</const>
</edit>
</match>

Uwaga

S Zaleznie od typu monitora, moze si¢ okaza¢, ze bedziemy musieli
zastapi¢ rgb warto$ciami bgr, vrgb lub vbgr: poeksperymentujmy
i sprawdzmy co da najlepszy efekt.

Wygtadzanie powinno by¢ aktywne przy nastepnym uruchomieniu serwera X. Tym nie
mniej, programy muszg zostaé poinformowane, by z niego korzystaé. W chwili obecnej
pakiet narzedzi Qt korzysta z wygtadzania czcionek, tym samym réwniez i cate $rodo-
wisko KDE. GTK+ oraz GNOME réwniez mozna skonfigurowaé do pracy z wygtadzanymi
czcionkami poprzez aplet ,,Font” (Sekcja 5.7.1.3, ,, Wygladzane czcionki w GNOME” zawie-
ra szczegbtowy opis). Domyslnie, Mozilla 1.2 i péZniejsze beda automatycznie korzystad
z wygladzania. By wylaczy¢ te opcje, nalezy ponownie skompilowaé program z parame-
trem -DWITHOUT XFT .

5.6. Menedzer pulpitow X
Napisat Seth Kingsley.

5.6.1. Omowienie

Menedzer pulpitéw X (ang. X Display Manager XDM) jest opcjonalna czescia Systemu
okien X, wykorzystywang do zarzadzania sesjami logowania. Znajduje on zastosowanie w
kilku typach sytuacji, wiaczajac w to zaréwno minimalistyczne ,, Terminale X”, kompute-
ry prywatne, jak réwniez ogromne sieciowe serwery graficzne. Z uwagi na fakt, iz System
okien X jest niezalezny od wykorzystywanej sieci jak i protokotu, istnieje wiele mozliwych
konfiguracji klientéw i serweréw na réznych maszynach potaczonych ze soba za pomoca
sieci. XDM dostarcza graficznego interfejsu pozwalajacego wybraé, z ktérym serwerem
sie polaczymy, jak i przeprowadzi¢ autoryzacje, np. za pomoca kombinacji loginu i hasta.

XDM mozna postrzegaé jako narzedzie dostarczajace uzytkownikowi takich samych funk-
cjonalnosci jak getty(8) (szczegblowy opis zawiera Sekcja 22.3.2, ,,Configuration”). Ozna-
cza to, ze to wlasnie menedzer pulpitéw w imieniu uzytkownika dokonuje logowania do
systemu i uruchamia menedzera sesji (z reguly menedzera okien). Nastepnie, XDM ocze-
kuje az program zakoticzy dzialanie, sygnalizujac tym samym, ze uzytkownik skoriczyt
prace i menedzer pulpitéw powinien go wylogowaé z systemu. W tym momencie XDM
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moze ponownie wy$wietli¢ ekran logowania i wyboru §rodowiska graficznego oczekujaé
na kolejnego uzytkownika.

5.6.2. Korzystanie z XDM

Demon XDM znajduje sie w /usr/X11R6/bin/xdm . Program ten moze zosta uruchomio-
ny w dowolnej chwili przez uzytkownika root i od razu rozpocznie zarzadzanie ekranami
X w lokalnym systemie. Je$li jednak XDM ma by¢ uruchamiany przy kazdym starcie sys-
temu, najlepszym rozwigzaniem jest dodanie odpowiedniego wpisu do pliku /etc/ttys .
Sekcja 22.3.2.1, ,,Adding an Entry to /etc/ttys” zawiera wiecej informacji odnosnie
formatu i wykorzystania tego pliku. W domyslnej wersji plik /etc/ttys zawiera wiersz
uruchamiajgcy demona XDM w wirtualnym terminalu:

ttyv8 -"/usr/X11R6/bin/xdm --nodaemon" xterm off secure

Domy§lnie, wiersz ten jest nieaktywny. By go uaktywni¢ nalezy zmienié¢ zawarto$é 5
kolumny z off na on i ponownie uruchomi¢ init(8) wykorzystujaé wskazéwki z Sek-
cja 22.3.2.2, ,Force init to Reread /etc/ttys”. Pierwsza kolumna - nazwa terminala,
ktérym bedzie zarzadzat dany program - to ttyv8. Oznacza to, Ze XDM bedzie pracowat
na dziewigtny wirtualnym terminalu.

5.6.3. Konfiguracja XDM

W katalogu /usr/X11R6/1ib/X11/xdm znajdujg sie pliki konfiguracyjne XDM. Pliki te
mozna wykorzysta¢ do zmiany zachowania i wygladu menedzera ekranéw. Z reguly sg to
nastepujace pliki:

Plik Opis

Xaccess Zestaw regut autoryzacji klientéw.

Xresources Domy$lne wartosci zasobéw X.

Xservers Lista zdalnych i lokalnych ekranéw do za-
rzgdzania.

Xsession Domyslny skrypt sesji logowania.

Xsetup * Skrypt uruchamiajgcy aplikacje przed in-
terfejsem logowania.

xdm-config Konfiguracja globalna dla wszystkich ekra-
néw danej maszynie.

xdm-errors Bledy generowane przez program serwera.

xdm-pid Identyfikator procesu aktualnie dziatajace-
go XDM.

W tym katalogu znajduje sie réwniez kilka skryptéw i programéw wykorzystywanych do
konfiguracji pulpitéw w trakcie dziatania XDM. Zadanie kazdego z tych plikéw zostanie
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pokrétce omSwione. Doktadna sktadnia i wykorzystanie wszystkich tych plikéw znajduje
sie w xdm(1).

W domyslnej konfiguracji pojawi sie prostokatne okno logowania z nazwa maszyny wy-
pisang duza czcionka na samej gérze, wraz z polami ,,Login:” i ,,Password:”. Jest to dobry
punkt wyjsciowy do modyfikacji wygladu i zachowania ekranéw XDM.

5.6.3.1. Xaccess

Protokdt wykorzystywany do taczenia z puplitami obstugiwanymi przez XDM nosi nazwe
X Display Manager Connection Protocol (XDMCP). Plik ten jest zestawem regut do kontroli
potaczeri XDMCP ze zdalnych maszyn. Z reguly jest on ignorowany, chyba ze w pliku xdm-
config zostanie wiaczona opcja nastuchiwania zdalnych potaczeni. Domyélnie nie zezwala
sie na potaczenia z innych klientéw.

5.6.3.2. Xresources

Jest to plik domyslnej konfiguracji programu wyboru puplitu i ekranu logowania. W tym
wiasnie pliku mozna modyfikowac ich wyglad. Format pliku jest identyczny z formatem
app-defaults opisanym w dokumentacji X11.

5.6.3.3. Xservers
Lista zdalnych pulpitéw, do wyboru ktérych mamy mie¢ dostep za pomoca menedzera.
5.6.3.4. Xsession

Domy$lny skrypt sesji XDM uruchamiany po zalogowaniu sie uzytkownika. Z reguty kazdy
uzytkownik posiada zmodyfikowany wedtug wtasnego upodobania skrypt sesji w pliku
~/ .xsession, uruchamiany zamiast tego skryptu.

5.6.3.5. Xsetup_*

Skrypty te zostana automatycznie uruchomione przed wys$wietleniem interfejsu logowa-
nia i wyboru pulpitu. Dla kazdego wykorzystywanego ekranu znajduje sie tu plik o nazwie
Xsetup_ wraz z numerem lokalnego ekranu (na przyktad Xsetup_0). Z reguly skrypty te
uruchamiajg jeden badZ dwa programy w tle, jak np. xconsole.

5.6.3.6. xdm-config

Plik ustawieni w formacie app-defaults, majacy zastosowanie do wszystkich puplitéw za-
rzadzanych przez menedzera.

5.6.3.7. xdm-errors

Plik ten zawiera wydruki wyjsciowe serweréw X, ktére XDM stara sie uruchomic. Jesli w
trakcie uruchamiania pulpitu z jakiego$ powodu proces ten zawiesi sie, najlepszym miej-
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scem poszukiwania komunikatéw btedéw jest wasnie ten plik. Komunikaty te sa réwniez
umieszczane w pliku ~/ . xsession-errors uzytkownika dla danej sesj.

5.6.4. Konfiguracja sieciowego serwera graficznego

By umozliwi¢ innym klientom laczenie sie z serwerem graficznym, nalezy zmodyfikowaé
reguly kontroli dostepu i wlgczy¢ opcje nastuchiwania potaczeni. Domyslnie opcja ta jest
nie aktywna. Jej aktywacja polega na odkomentowaniu ponizszej linii w pliku xdm-config:

! SECURITY: do not listen for XDMCP or Chooser requests
I Comment out this line if you want to manage X terminals with xdm
DisplayManager. requestPort: 0

Nastepnie nalezy ponownie uruchomi¢ XDM. Pamietajmy, ze komentarze w plikach app-
defaults rozpoczynaja sie od znaku ,,!” zamiast typowego ,,#”. Lektura przyktadowego pli-
ku Xaccess oraz podrecznika systemowego xdm(1) moze nam pomdéc gdy bedziemy po-
trzebowaé bardziej surowej kontroli dostepu.

5.6.5. Alternatywy dla XDM

Dostepnych jest kilka alternatyw dla domy$lnego menedzera XDM. Jeden z nich - kdm
(dostarczany razem z KDE) - zostal blizej opisany w tym w dalszej cze$ci rozdziatu. Mene-
dzer kdm oferuje wiele wizualnych usprawnieni i kosmetycznych dodaktéw, jak réwniez
mozliwo$¢ wyboru menedzera okien przed zalogowaniem do systemu.

5.7. Srodowiska graficzne

Napisat Valentino Vaschetto.

Niniejsza sekcja opisuje rézne typy srodowisk graficznych dostepnych dla X we FreeBSD.
Termin ,,$rodowisko graficzne” moze oznaczaé wszystko, od prostego menedzera okien
po kompletny zestaw aplikacji puplitu, jak KDE czy GNOME.

5.7.1. GNOME

5.7.1.1. 0O GNOME

GNOME jest przyjaznym uzytkownikowi §rodowiskiem graficznym, umozliwiajagcym ta-
twa konfiguracje i proste korzystanie z komputera. GNOME posiada panel (do urucha-
miania aplikacji i wy$wietlania ich statusu), puplit (gdzie mozna umieszczaé dane i apli-
kacje), zestaw standardowych narzedzi biurowych i aplikacji oraz zestaw pewnych kon-
wencji utatwiajacych wspétprace miedzy aplikacjami i zachowanie wzajemnej spéjnosci.
Uzytkownicy innych systemdéw operacyjnych powinni czué sie jak w domu korzystajac z
poteznego $rodowiska graficznego dostarczanego przez GNOME. Wiecej informacji odno-
$nie $rodowiska GNOME we FreeBSD dostepnych jest na stronie WWW projektu FreeBSD
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GNOME Project. Strona ta zawiera réwniez w miare zrozumiate FAQ traktujace o instala-
cji, konfiguracji i zarzadzaniu GNOME.

5.7.1.2. Instalacja GNOME

Najprostszym sposobem instalacji GNOME jest poprzez menu ,,Desktop Configuration” w
trakcie instalacji FreeBSD, co omawia Sekcja 2.9.13, ,,Wybér menedzera okien” rozdziatu
2. Mozliwa jest réwniez instalacja z pakietu badz kolekcji portéw:

By zainstalowad pakiet GNOME z sieci, wystarczy wpisa¢:

# pkg_add --r gnome2

By skompilowaé GNOME ze Zrédet najlepiej jest skorzystaé z portu:

# cd -/usr/ports/x11/gnome2
# make install clean

Majac juz zainstalowanego GNOME musimy poinformowacé serwer X, by uruchamiat wta-
$nie jego w miejsce domys$lnego menedzera okien.

Najprostsza metoda uruchomienia GNOME jest wykorzystanie GDM - menedzera pulpi-
téw GNOME (ang. GNOME Display Manager). GDM jest instalowany jako cze$¢ §rodowi-
ska GNOME, jednakze jest on domy$lnie wytgczony. By go wlaczyé, nalezy dodaé wiersz
gdm_enable="YES" do pliku/etc/rc.conf .Poponownym uruchomieniu systemu, GNO-
ME zostanie automatycznie wlgczony zaraz po zalogowaniu sie — nie wymagana jest do-
datkowa konfiguracja.

Oczywiécie, GNOME mozna uruchomi¢ réwniez bezpo$rednio z linii poleceri poprawnie
konfigurujac plik .xinitrc w katalogu domowym. Jesli plik ten juz istnieje wystarczy
zastapi¢ wiersz odpowiadajacy za uruchomienie aktualnego menedzera okien na wiersz
uruchamiajacy /usr/X11R6/bin/gnome-session. Jesli w pliku nie dokonywali§my zadny-
ch istotnych zmian, najpro$ciej bedzie po prostu wpisaé:

% echo -"/usr/X11R6/bin/gnome-session" > ~/.xinitrc

Nastepnie wpisujemy startx, co spowoduje uruchomienie §rodowiska GNOME.

Uwaga
g Jesli wykorzystujemy starszego menedzera okien, jak np. XDM, po-
wyzsze rozwigzanie nie zadziata. W takiej sytuacji musimy stworzy¢
plik wykonywalny .xsession zawierajacy powyzsze polecenie. W
tym celu nalezy zmodyfikowaé ten plik i zastgpi¢ polecenie urucha-
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miajace aktualnego menedzera poleceniem /usr/X11R6/bin/gno-
me-session:

echo -"#!/bin/sh" > ~/.xsession
echo -"/usr/X11R6/bin/gnome-session" >> ~/.xsession
chmod +x ~/.xsession

o® o° o°

Jeszcze jedna metoda jest skonfigurowanie menedzera pulpitéw tak, by umozliwiat wybér
menedzera okien w trakcie logowania. Sekcja Wiecej informacji o KDE wyjasnia jak to
zrobi¢ w kdm - menedzerze puplitéw KDE.

5.7.1.3. Wygtadzane czcionki w GNOME

X11 obstuguje wygtadzanie czcionek (anti-aliasing) za pomoca rozszerzenia ,,RENDER”.
GTK+ w wersji 2.0 i péZniejszych (pakiet narzedzi graficznych wykorzystywany przez
GNOME) potrafi korzystaé z tej funkcji. Konfiguracje wygtadzania czcionek opisuje Sek-
¢ja 5.5.3, ,,Wygtadzane czcionki”. Zatem, wykorzystujac najnowsze oprogramowanie,
mozliwe jest wygtadzanie czcionek w §rodowisku GNOME. Wystarczy przejs¢ do menu Ap-

plications — Desktop Preferences — Font i wybra jedna z opcji: Best shapes (najlepsze
ksztalty), Best contrast (najlepszy kontrast) lub Subpixel smoothing (LCDs) (wygtadzanie
podpikselowe). Natomiast dla aplikacji GTK+ nie bedacych cze$cig Srodowiska GNOME, na-
lezy ustawi¢ zmienna srodowiskowg GDK_USE_XFT na 1 przed uruchomieniem programu.

5.7.2. KDE

5.7.2.1. O KDE

KDE jest prostym w uzyciu wspdtczesnym §rodowiskiem graficznym, zawierajacym mie-
dzy innymi:

+ tadnie wygladajacy puplit
« Pulpit odznaczajacy sie catkowitg przezroczystoscig sieci

« Zintegrowany system pomocy, udostepniajacy w prosty sposéb informacje o korzysta-
niu ze §rodowiska KDE i jego aplikacji

¢ Jednakowy wyglad i zachowanie wszystkich aplikacji KDE

+ Standardowe menu i paski narzedzi, skréty klawiaturowe, schematy koloréw, itp.
+ Internacjonalizacja: KDE jest dostepny w ponad 40 jezykach

« Scentralizowang i spdjna konfiguracje §rodowiska

+ Calg mase przydanych aplikacji

201



Wiecej informacji o KDE

KDE posiada wlasng przegladarke internetows - Konqueror, ktéra stanowi powazna kon-
kurencje dla innych przegladarek z systeméw UNIX®. Wiecej informacji o KDE znalez¢
mozna na stronie KDE. Natomiast informacje o jego wspétpracy z FreeBSD dostepne sa na
stronie FreeBSD-KDE team.

5.7.2.2. Instalacja KDE

Podobnie jak w przypadku GNOME czy dowolnego innego $rodowiska graficznego, naj-
prostszym sposobem instalacji KDE jest skorzystanie z menu ,,Desktop Configuration” w
procesie instalacji FreeBSD, co omawia Sekcja 2.9.13, ,,Wybdr menedzera okien” rozdziatu
2. Ponownie, réwniez KDE mozna zainstalowaé z pakietu badz z kolekcji portéw:

By zainstalowa¢ pakiet KDE z sieci, wystarczy wpisa¢:

# pkg_add --r kde
pkg_add(1) automatycznie pobierze najnowsza wersje aplikacji.

By skompilowaé KDE ze Zrédet najlepiej jest skorzystaé z portu:

# cd -/usr/ports/x11/kde3
# make install clean

Po instalacji KDE nalezy poinformowa¢ serwer X, by uruchamiat go w miejsce domy$lnego
menedzera okien. W tym celu nalezy zmodyfikowa¢ plik .xinitrc:

% echo -"exec startkde" > ~/.xinitrc

0d tej pory, za kazdym razem gdy uruchomimy System okien X za pomoca polecenia
startx, uruchomione zostanie $rodowisko KDE.

Jesli wykorzystujemy starszego menedzera okien, jak np. XDM, wymagana jest odmienna
konfiguracja. Opis konfiguracji kdm znajduje sie w dalszej cze$ci tego rozdziatu.

5.7.3. Wiecej informacji o KDE

Skoro zainstalowali$my juz KDE, wiekszo$¢ informacji mozna odnaleZ¢é w systemie po-
mocy, badz po prostu klikajac w dowolne menu. Uzytkownicy systeméw Windows® czy
Mac® powinni czud sie jak w domu.

Najlepszym Zrédtem informacji o KDE jest dostepna w sieci dokumentacja. KDE zawie-
ra wlasng przegladarke internetowa - Konqueror, mase przydatnych aplikacji i obszerna
dokumentacje. Pozostata cze$¢ tego rozdziatu skupi sie na technicznych zagadnieniach,
trudnych do nauczenia sie poprzez do$¢ losowe poznawanie §rodowiska.

5.7.3.1. Menedzer puplitéw KDE

Administratorzy systeméw wielouzytkownikowych moga chcieé skorzystaé z graficznego
ekranu logowania. W tym celu mozna zastosowaé XDM, jak to zostalo opisane wczesnie;.
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Mozna réwniez wykorzystaé alternatywne rozwiazanie dostepne razem z KDE - kdm - wy-
gladajace zdecydowanie bardziej atrakcyjnie oraz posiadajace wiele dodatkowych opcji
logowania. W szczegblnosci, uzytkownicy moga w prosty sposéb wybraé (poprzez menu),
ktére srodowisko graficzne uruchomié po zalogowaniu (KDE, GNOME, bad? inne).

By aktywowa¢ kdm, nalezy zmodyfikowad wpis dla ttyv8 w pliku /etc/ttys . Wiersz ten
powinien wygladaé nastepujaco:

ttyv8 -"/usr/local/bin/kdm --nodaemon" xterm on secure
5.7.4. XFce
5.7.4.1. O XFce

XFce jest Srodowiskiem graficznym wykorzystujgcym pakiet narzedzi GTK+, podobnie jak
GNOME, lecz jest zdecydowanie 1zejsze i przeznaczone dla 0séb poszukujacych prostego i
efektywnego $rodowiska, lecz réwniez tatwego w obstudze i konfiguracji. Wygladem bar-
dzo przypomina CDE, czesto dostepne w komercyjnych systemach UNIX®. Niektére z ce-
ch XFce:

¢ Prosty i tatwy w obstudze pulpit

+ Mozliwo$¢ konfiguracji wszystkich elementéw za pomoca myszki, metody przeciagnij
iupusé, itp.

* Gléwny panel podobny do CDE z wieloma opcjami menu, apletami i programami wy-
wolujacymi

« Zintegrowane menedzery okien, plikéw, dZzwieku, modut zgodnos$ci GNOME i inne do-
datki

+ Mozliwo$¢ stosowania motywéw (skoro wykorzystuje GTK+)

+ Szybkie, lekkie i wydajne: idealny dla starszych/wolniejszych maszyn lub z ograniczo-
nym zasobem pamieci

Wiecej informacji dostepnych jest na stronie XFce.
5.7.4.2. Instalacja XFce

W chwili pisania niniejszego tekstu dostepny jest pakiet binarny. By z niego zainstalowaé
XFce, wystarczy wpisac:

# pkg_add --r xfced
Oczywiscie, mozna réwniez skompilowaé go ze Zrédet przy pomocy kolekcji portéw:

# cd -/usr/ports/x11-wm/xfced
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# make install clean

Pozostaje jeszcze poinformowaé serwer X by uruchamiat XFce przy kolejnych uruchomie-
niach X. Wystarczy wpisaé:

% echo -"/usr/X11R6/bin/startxfce4" > ~/.xinitrc

Przy kolejnym uruchomieniu X jako $rodowisko graficzne zostanie wykorzystane XFce.
Podobnie jak wcze$niej, tak i teraz nalezy stworzy¢ plik . xsession gdy korzystamy z XDM,
co zostalo umdéwione w czesci poswieconej GNOME, wpisujac polecenie /usr/X11R6/
bin/startxfce4. Alternatywnie, nalezy skonfigurowaé menedzera pulpitéw, by pozwalat
na wybér $rodowiska graficznego w trakcie logowania, zgodnie z opisem z sekcji poswie-
conej kdm.
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Czesc¢ II. Codzienne
czynnosci

Skoro podstawy zostaly juz omdéwione, ta cze$¢ Podrecznika zajmie sie kilkoma z najcze-
$ciej wykorzystywanych funkcji FreeBSD. Niniejsze rozdziaty:

Przedstawig popularne i przydatne aplikacje biurowe: przegladarki, edytory dokumen-
téw, itp.

Przedstawig narzedzia multimedialne dostepne dla FreeBSD.

Wyjasnig proces kompilacji wlasnego jadra FreeBSD w celu wlaczenia dodatkowych
funkcji w systemie.

Opiszg szczegbtowo system wydruku, zaréwno dla drukarek podtgczonych lokalnie jak
i drukarek sieciowych.

Pokarzg jak uruchomié aplikacje Linuksowe w systemie FreeBSD.

Niektdre z ponizszych rozdziatéw zalecaja lekture dodatkowych materiatéw, co zostanie
wskazane w streszczeniu na poczatku kazdego rozdziatu.
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Rozdziat 6. Aplikacje
biurowe

Napisat Christophe Juniet.
Ttumaczyt Cezary Morga.

6.1. Streszczenie

Podobnie jak we wszystkich wspétczesnych systemach operacyjnych, réwniez i we Fre-
eBSD mozemy uruchamiaé szereg aplikacji biurowych, jak np. przegladarki czy procesory
tekstu. Wiekszo$¢ z nich dostepnych jest zaréwno w postaci pakietéw jak i portéw. Roz-
dziat ten zaprezentuje jak bez wiekszego wysitku mozna je zainstalowaé zaréwno z odpo-
wiednich pakietéw jak tez wprost z kolekcji portéw.

Pamietajmy, ze instalacja programéw z portéw obejmuje réwniez ich kompilacje ze Zré-
det. Stad tez proces ten moze zaja¢ duzo czasu, zaleznie od tego co kompilujemy, oraz
od mocy obliczeniowej naszej maszyny. Je$li kompilacja ze Zrédet jest dla nas zbyt czaso-
chlonnym zadaniem, wiekszo$¢ programéw dostepnych w kolekeji portéw mozemy zain-
stalowad réwniez z prekompilowanych pakietéw.

Jako, ze FreeBSD umozliwia tzw. tryb zgodno$ci binarnej z Linuksem, wiele aplikacji pisa-
nych pod Linuksa dostepnych jest réwniez we FreeBSD. Jednakze, przed instalacja jakie-
gokolwiek programu linuksowego zalecamy przeczytaé Rozdziat 10, Linux Binary Compati-
bility niniejszego Podrecznika. Nazwy wielu portéw wykorzystujacych zgodno$é binarng
z Linuksem rozpoczynaja sie od ,linux-", o czym warto pamieta¢ poszukujac wlasciwego
portu, np. za pomoca polecenia whereis(1). W dalszej czeéci rozdziatu zatozono, ze przed
instalacjg jakiejkolwiek linuksowej aplikacji w naszym komputerze zostat wlgczony tryb
zgodnosci z Linuksem.

Programy omdwione w tym rozdziale zostaly podzielone na nastepujace kategorie:
+ Przegladarki internetowe (takie jak Mozilla, Opera, Firefox czy Konqueror)

+ Programy codziennego uzytku (jak np. KOffice, AbiWord, The GIMP oraz
OpenoOffice.org)

+ Przegladarki dokumentéw (takie jak Acrobat Reader®, gv, Xpdf i GQview)
+ Finanse (jak np. GnuCash, Gnumeric, Abacus)
Przed przeczytaniem tego rozdziatu, powinni§my:

+ Wiedzie¢ jak instalowaé dodatkowe programy (Rozdziat 4, Instalacja programéw: pakiety

i porty).
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+ Wiedzied, jak instalowad programy linuksowe (Rozdzial 10, Linux Binary Compatibility).

Rozdziat 7, Multimedia zawiera informacje odno$nie instalacji Srodowiska multimedialne-
go. Natomiast Rozdziat 24, Electronic Mail zawiera wskazéwki jak skonfigurowad i korzy-
sta¢ z poczty elektronicznej.

6.2. Przegladarki internetowe

FreeBSD z definicji nie posiada zainstalowanej zadnej przegladarki internetowej. W za-
mian katalog www kolekeji portéw zawiera cata mase przegladarek gotowych do instala-
cji. Je$li nie mamy czasu na kompilacje (co w niektérych przypadkach moze zajaé napraw-
de duzo czasu), wiele z nich udostepnionych zostalo réwniez w postaci pakietéw.

KDE i GNOME dysponuja wlasnymi przegladarkami internetowymi. Sekcja 5.7, ,,Srodowi-
ska graficzne” zawiera szczegétowe informacje odno$nie instalacji tych $rodowisk gra-

ficznych.

Jesli szukamy lekkich przegladarek internetowych, powinni$émy zainteresowac sie www/
dillo, www/links lub www/w3m.

Niniejsza sekcja omawia nastepujgce programy:

Nazwa aplikacji Wykorzystanie zaso- |Instalacja z portéw | Gléwne zalezno$ci
béw

Mozilla duze dtuga Gtk+

Opera mate krétka Dostepne sa wersje

dla FreeBSD i Linuk-
sa. Wersja dla Li-
nuksa wymaga try-
bu zgodnosci binar-
nej z Linuksem oraz
linux-openmotif.

Firefox $rednie dtuga Gtk+

Konqueror $rednie dtuga Biblioteki KDE

6.2.1. Mozilla

Mozilla jest nowoczesna, stabilng przegladarka w catosci przeniesionag na FreeBSD. Za-
wiera w petni zgodny ze standardami mechanizm wys$wietlania kodu HTML, jak réwniez
klienta poczty elektronicznej i grup dyskusyjnych. Dysponuje nawet edytorem HTML, je-
$li sami chcemy pisaé strony internetowe. Uzytkownicy Netscape® z pewnoscia dostrze-
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ga podobieristwo do pakietu Communicator, gdyz obydwie przegladarki maja te same po-
chodzenie.

Na wolnych maszynach, z procesorem wolniejszym niz 233MHz bad? z pojemnoscia pa-
mieci RAM mniejsza niz 64MB, Mozilla moze okazac si¢ zbyt ,,zasobo-zerna”. W tej sytu-
acji mozemy zainteresowac sie np. przegladarka Opera, opisang w dalszej czesci tego roz-
dziatu.

Jesli nie mozemy badz z dowolnego powodu nie chcemy kompilowad przegladarki Mozilla,
grupa FreeBSD GNOME zrobila to za nas. Wystarczy zainstalowaé pakiet bezpo$rednio z
sieci za pomoca:

# pkg_add --r mozilla

Jesli z jakich$ powoddéw pakiet nie jest dostepny, a my dysponujemy czasem i miejscem
na dysku, mozemy pobraé zrédta, skompilowac je i zainstalowaé w naszym systemie. W
tym celu wystarczy wpisaé:

# cd -/usr/ports/www/mozilla
# make install clean

Port ten przygotowany zostal w sposéb zapewniajacy wtasciwa inicjalizacje poprzez uru-
chamianie rejestru konfiguracji z uprawnieniami uzytkownika root, w momencie gdy
pracujemy na koncie zwyktego uzytkownika. Tym nie mniej, jesli chcemy poprawnie za-
instalowa¢ dodatkowe sktadniki, musimy uruchomié program Mozilla jako root.

By uruchomic przegladarke nalezy wpisaé ponizsze polecenie. Poza procesem instalacji,
przegladarka nie wymaga korzystania z konta root.

% mozilla

Uruchomienie jej bezposrednio w trybie klienta poczty i grup dyskusyjnych mozliwe jest
za pomocg polecenia:

% mozilla --mail
6.2.2. Firefox

Firefox jest nowoczesng przegladarka, opartg o kod przegladarki Mozilla. O ile Mozilla
stanowi kompletny pakiet aplikacji - zawiera m.in. przegladarke, klienta poczty, czy grup
dyskusyjnych, o tyle Firefox jest jedynie przegladarka, dzieki czemu jest zdecydowanie
mniejszy i szybszy.

By zainstalowad go z pakietu wystarczy wpisaé:
# pkg_add --r firefox
Jesli preferujemy kompilacje programéw wprost z kodu Zrédtowego, mozemy skorzystaé

z kolekgji portéw:
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# cd -/usr/ports/www/firefox
# make install clean

6.2.3. Firefox, Mozilla i modut Java™

Uwaga
g W tej i nastepnej sekcji zatozono, ze mamy juz zainstalowang prze-
gladarke Firefox lub Mozilla.

Fundacja FreeBSD posiada licencje Sun Microsystems na dystrybucje plikéw binarnych
FreeBSD dla $rodowisk Java Runtime Environment JRE™) oraz Java Development Kit
(JDK™). Pakiety binarne dla FreeBSD dostepne sa na stronie WWW Fundacji FreeBSD.

By do przegladarki Firefox lub Mozilla dodaé obstuge Java™, musimy wpierw zainstalo-
wad port java/javavmwrapper, a nastepnie pobraé pakiet Diablo JRE™ ze strony http://
www . freebsdfoundation.org/downloads/java.shtml , i zainstalowal go za pomoca
pkg_add(1).

Po ponownym uruchomieniu przegladarki, wpisaniu w pasku adresu about:plugins i
wcisnieciu Enter, wy$wietlona zostanie strona informujaca o zainstalowanych modutach.
Wymieniony powinien zosta¢ réwniez modut Java™.

6.2.4. Firefox, Mozilla i modut Macromedia® Flash®

Modut Macromedia® Flash® niestety nie jest dostepny dla FreeBSD. Tym nie mniej, ist-
nieje interfejs programowy (ang. wrapper) do uruchamiania linuksowej wersji modutu.
Interfejs ten obstuguje réwniez moduty Adobe® Acrobat®, RealPlayer i wiele innych.

By zainstalowaé port www/linuxpluginwrapper, musimy wpierw zainstalowaé emula-
tors/linux_base, ktdry jest obszernym portem. W trakcie instalacji nalezy zwrdcié szcze-
g6lng uwage na informacje o wlaéciwej konfiguracji pliku /etc/libmap.conf ! Przykta-
dowe pliki konfiguracyjne znalez¢ mozna w katalogu /usr/local/share/examples/li-
nuxpluginwrapper/.

Kolejnym krokiem jest instalacja portu www/linux-flashplugin7. Po zainstalowaniu mo-
dutu mozemy sprawdzié liste aktualnie dostepnych modutéw uruchamiajac przegladarke,
wpisujac w pasku adresu about:plugins iwciskajgc Enter..

Jesli na powyzszej liScie brak jest modutu Flash®, najczestsza przyczyna jest brak odpo-
wiedniego dowigzania symbolicznego. W takiej sytuacji nalezy jako uzytkownik root uru-
chomié nastepujace polecenia:

# ln --s -/usr/local/lib/npapi/linux-flashplugin/libflashplayer.so \
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-/usr/X11R6/lib/browser_plugins/
# ln --s -/usr/local/lib/npapi/linux-flashplugin/flashplayer.xpt \
-/usr/X11R6/lib/browser_plugins/

Po ponownym uruchomieniu przegladarki, modut powinien zosta¢ wy$wietlony na wspo-
mniane;j liScie. Moze sie réwniez zdazy¢, ze nasza przegladarka ulegenie awarii w trakcie
odtwarzania animacji Flash®. W takim przypadku bedziemy musieli natozy¢ odpowied-
nig tate (ang. patch):

cd -/usr/src

fetch http://people.FreeBSD.org/~nork/rtld_dlsym hack.diff
patch < rtld_dlsym_hack.diff

cd libexec/rtld-elf/

make clean

make obj

make depend

make && make install

HHHOH K KRR HH

Po czym musimy ponownie uruchomi¢ komputer.

Uwaga
@ Port linuxpluginwrapper dziata poprawnie jedynie na maszynach o
architekturze i386™.

6.2.5. Opera

Opera jest nowoczesnag, zgodna ze standardami przegladarka internetowa. Posiada réw-
niez klienta poczty elektronicznej i grup dyskusyjnych, klienta sieci IRC, czytnik wiado-
moéci RSS/Atom i wiele innych. Mimo to Opera jest stosunkowo lekka i bardzo szybka
przegladarka. Dostepne sa dwie wersje: wersja przeznaczona dla FreeBSD oraz wersja uru-
chamiana w trybie emulacji Linuksa.

By mdc przegladaé zasoby sieci WWW za pomocg wersji dla FreeBSD, musimy zainstalo-
waé odpowiedni pakiet:

# pkg_add --r opera

Niektére serwery FTP nie zawieraja wszystkich pakietéw, lecz ten sam efekt mozemy
otrzyma¢ wykorzystujac kolekcje portéw:

# cd -/usr/ports/www/opera
# make install clean

By zainstalowa¢ wersje linuksowa nalezy w powyzszych przyktadach zmieni¢ nazwe ope-
ra na linux-opera. Wersja linuksowa przydatna jest w sytuacjach wymagajacych modu-
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téw dostepnych tylko dla Linuksa, jak np. Adobe Acrobat Reader®. Pod kazdym innym
wzgledem wersje dla FreeBSD i Linuksa zdaja si¢ by¢ funkcjonalnie identyczne.

6.2.6. Konqueror

Konqueror jest czescig Srodowiska graficznego KDE, lecz moze by¢ réwniez wykorzysty-
warne poza nim poprzez zainstalowanie x11/kdebase3. Konqueror jest wiecej niz przegla-
darka internetowg, jest réwniez menedzerem plikéw i przegladarka plikéw multimedial-
nych.

Konqueror dostepny jest réwniez z pakietem modutéw, z portu misc/kong-plugins.

Réwniez Konqueror obstuguje technologie Flash®. Dokument opisujgcy instalacje modu-
tu dostepny jest pod adresem http://freebsd.kde.org/howto.php

6.3. Programy codziennego uzytku

Jesli chodzi o programy codziennego uzytku, pierwsza rzecza, ktérej czesto poszukuje
wielu nowych uzytkownikdéw, jest dobry pakiet biurowy badZ po prostu procesor tekstu.
Pomimo, Ze niektdre sSrodowiska graficzne, jak np. KDE, dysponujg wtasnym pakietem biu-
rowym, nie istnieje Zzadna domyslna aplikacja. Niezaleznie od wykorzystywanego $rodo-
wiska graficznego, FreeBSD dysponuje wszystkim czego mozemy potrzebowad.

Sekcja ta omawia nastepujace aplikacje:

Nazwa aplikacji Wykorzystanie zaso- |Instalacja z portéw | Gtéwne zalezno$ci
béw

Koffice mate dluga KDE

AbiWord mate krétka Gtk+ badZ GNOME

The Gimp mate dtuga Gtk+

OpenOffice.org duze dtuga JDK™ 1.4, Mozilla

6.3.1. KOffice

Spoteczno$é KDE udostepnia swoje $rodowisko graficzne wraz z pakietem biurowym,
z ktérego mozna korzystaé zaréwno w KDE jak i poza nim. Zawiera cztery standardo-
we komponenty, ktére mozna odnalez¢ réwniez w innych pakietach biurowych: proce-
sor tekstu KWord, arkusz kalkulacyjny KSpread, menedzer prezentacji multimedialnych
KPresenter oraz program do tworzenia graficznych dokumentéw - Kontour.

Przed instalacja najnowszej wersji pakietu KOffice, powinni$my sie upewnié, ze dysponu-
jemy réwniez najnowszg wersja KDE.
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By zainstalowa¢ KOffice z pakietu, nalezy wpisa¢ nastepujace polecenie:

# pkg_add --r koffice

Jesli pakiet nie jest dostepny, mozemy wykorzystaé kolekcje portéw. Na przyktad, by za-
instalowa¢ KOffice dla KDE3, nalezy wpisac:

# cd -/usr/ports/editors/koffice-kde3
# make install clean

6.3.2. AbiWord

AbiWord jest darmowym procesorem tekstu pod wzgledem wygladu i obstugi podobnym
do Microsoft® Word. Za jego pomocg mozemy pisaé artykuly, listy, raporty, notatki itp.
Jest on bardzo szybki, bogaty w réznorodne funkcje i przyjazny uzytkownikowi.

AbiWord potrafi importowa¢ z i eksportowaé do wielu formatéw plikédw, w tym réwniez
niektdrych wlasnosciowych formatéw, jak np. Microsoft .doc.

AbiWord dostepny jest w postaci pakietu. By go zainstalowaé wystarczy wpisaé:

# pkg_add --r abiword

Jesli pakiet nie jest dostepny, mozemy skompilowaé program wprost z kolekcji portéw:

# cd -/usr/ports/editors/abiword
# make install clean

6.3.3. The GIMP

The GIMP jest wyrafinowanym programem przetwarzajacym obraz. Wykorzystywany
moze by¢ zaréwno jako prosty program malujgcy jak i zaawansowny pakiet do retuszu
fotografii. Obstuguje on duza liczbe dodatkowych modutéw, jak réwniez udostepnia od-
powiedni interfejs dla skryptéw. The GIMP potrafi odczytywaé i zapisywaé wiele forma-
téw plikéw. Obstuguje réwniez interfejsy skaneréw i tabletéw.

Mozemy zainstalowaé go z pakietu, za pomocg polecenia:
# pkg_add --r gimp

Jesli wykorzystywany serwer FTP nie dysponuje odpowiednim pakietem, mozemy wy-
korzysta¢ kolekcje portéw. Katalog graphics zawiera oprécz samego programu, réwniez
podrecznik The Gimp Manual. Oto przyktadowa metoda instalacji:

# cd -/usr/ports/graphics/gimp

# make install clean
# cd -/usr/ports/graphics/gimp-manual-pdf
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# make install clean

Uwaga

S Wspomniany katalog graphics kolekcji portéw zawiera réwniez
wersje rozwojowa aplikacji The GIMP pod nazwa graphics/gimp-
devel. Wersja HTML podrecznika The Gimp Manual dostepna jest z
portu graphics/gimp-manual-html.

6.3.4. OpenOffice.org

OpenOffice.org zawiera wszystkie aplikacje, ktére powinny znalez¢ sie w kompletnym pa-
kiecie biurowym: procesor tekstu, arkusz kalkulacyjny, menedzer prezentacji i program
do rysowania. Jego interfejs jest zblizony do interfejséw innych pakietéw biurowych. Mo-
ze on importowaé i eksportowaé wiele popularnych formatéw plikéw. Dostepny jest w
wielu wersjach jezykowych interfejsu, narzedzi sprawdzania pisowni i stownikéw.

Procesor tekstu pakietu OpenoOffice.org wykorzystuje format pliku XML, by tym sposo-
bem zwiekszy¢ przeno$no$¢ i elastyczno$é dokumentéw. Arkusz kalkulacyjny oferuje je-
zyk makr, jak réwniez obstuge interfejséw do zewnetrznych baz danych. OpenoOffice.org
jest stabilng aplikacja, dostepna dla platform Windows®, Solaris™, Linux, FreeBSD,
i Mac OS® X. Wiecej informacji o pakiecie OpenOffice.org znaleZ¢é mozna na stronie
OpenoOffice.org. Informacje odnos$nie wersji dla FreeBSD oraz mozliwosci bezposredniego
pobrania pakietéw dostepne sa na stronie WWW FreeBSD OpenOffice.org Porting Team.

By zainstalowaé OpenOffice.org, wystarczy:

# pkg_add --r openoffice.org

Uwaga

@ Metoda ta przewidzana jest dla wydar FreeBSD gatezi -RELEASE.
W innym przypadku mozemy by¢ zmuszeni odwiedzi¢ wspomnia-
na wyzej strone WWW FreeBSD OpenOffice.org Porting Team,
by pobraé a nastepnie zainstalowaé wtasciwy pakiet za pomoca
pkg_add(1). Dostepna jest zaréwno wersja biezaca jak i rozwojowa.

Majac zainstalowany pakiety, wystarczy wpisaé nastepujace polecenie by uruchomié
OpenOffice.org:

% openoffice.org
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Uwaga

S Przy pierwszym uruchomieniu bedziemy poproszeni o udzielenie
kilku odpowiedzi. po czym w naszym katalogu macierzystym zosta-
nie utworzony katalog .openoffice.org2 .

Jesli pakiety OpenOffice.org nie sa dostepne, wciaz mamy mozliwo$¢ skompilowania por-
tu. Miejmy jednakze w pamieci, ze wymaga do duzej ilosci wolnej przestrzeni na dysku
oraz zajmuje do$¢ duzo czasu.

# cd -/usr/ports/editors/openoffice.org-2
# make install clean

Uwaga
@ Jesli chcemy skompilowaé pakiet w naszej wersji jezykowej, nalezy
powyzsze polecenie zastapié nastepujacym:

# make LOCALIZED LANG=nasz_jezyk install clean

Opcje nasz_jezyk nalezy zastgpi¢ wlasciwym kodem ISO. Li-
sta kodéw obstugiwanych jezykéw dostepna jest w pliku fi-
les/Makefile.localized , znajdujacym sie w katalogu portu.

Skoriczywszy instalacje, mozemy uruchomi¢ OpenOffice.org za pomoca polecenia:

% openoffice.org

6.4. Przegladarki dokumentéw
Ostatnio na popularnoéci zyskaty niektére z posréd nowych formatéw dokumentéw, przy
czym niezbedne przegladarki moga nie by¢ dostepne w podstawowej konfiguracji syste-

mu. W tej sekcji opiszemy jak je zainstalowal.

Niniejsza sekcja omawia nastepujgce programy:
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Nazwa aplikacji Wykorzystanie zaso- |Instalacja z portéw | Gtéwne zalezno$ci
béw
Acrobat Reader®  |matle krétka Tryb zgodnosci bi-
narnej z Linuksem
gv mate krétka Xaw3d
Xpdf mate krétka FreeType
GQuiew mate krétka Gtk+ lub GNOME

6.4.1. Acrobat Reader®

Obecnie wiele dokumentéw publikowanych jest w postaci plikéw PDF (ang. Portable Do-
cument Format). Jedng z zalecanych przegladarek do tego typu dokumentéw jest Acro-
bat Reader®, wydany przez firme Adobe na platforme linuksowa. We FreeBSD mozemy
uruchomic jg dzieki trybowi zgodnosci binarnej z Linuksem.

By zainstalowaé Acrobat Reader® 7 wprost z kolekcji portéw, nalezy wpisa¢:

# cd -/usr/ports/print/acroread?
# make install clean

Z uwagi na ograniczenia licencyjne, Acrobat Reader® nie jest dostepny w postaci pakietu.
6.4.2. gv

gv jest przegladarka dokumentéw PostScript® i PDF. Bazuje ona bezposrednio na gho-
stview, lecz dzieki bibliotece Xaw3d wyglada zdecydowanie lepiej. gv jest szybka prze-
gladarkg o przejrzystym interfejsie. Posiada wiele funkcji, jak np. mozliwoéé ustawienia
orientacji tekstu, rozmiaru papieru, skali czy wygtadzania czcionek. Prawie kazda czyn-
nos$¢ mozna wykonacé za pomoca klawiatury badz myszki.

By zainstalowa¢ gv z pakietu, wystarczy wpisaé:
# pkg_add --r gv
Jesli nie mozemy pobraé pakietu, mozemy zawsze wykorzystaé kolekcje portéw:

# cd -/usr/ports/print/gv
# make install clean

6.4.3. Xpdf

Jesli potrzebujemy matej przegladarki dokumentéw PDF, Xpdf stanowi lekkie i wydajne
rozwigzanie. Wymaga ona malej ilo$ci zasobdéw i jest bardzo stabilna. Do pracy wykorzy-
stuje standardowe czcionki X i nie wymaga Motif®, ani zadnego innego pakietu narzedzi
X.
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By zainstalowa¢ pakiet Xpdf, nalezy wykorzystaé nastepujace polecenie:

# pkg_add --r xpdf

Jesli pakiet nie jest dostepny badz wolimy wykorzystac kolekcje portéw, wystarczy wpi-
saé:

# cd -/usr/ports/graphics/xpdf
# make install clean

Zakonczywszy instalacje, mozemy uruchomié Xpdf. Menu dostepne jest za pomoca pra-
wego przycisku myszki.

6.4.4. GQview

GQview jest menedzerem i przegladarkg obrazéw. Za pomoca jednego klikniecia moze-
my przegladaé pliki graficzne, uruchomié zewnetrzny edytor, uzyskaé podglad miniatur
i wiele wiecej. Mamy réwniez dostep do trybu pokazu slajdéw oraz kilku podstawowych
operacji na plikach. Mozemy tatwo zarzadza¢ kolekcjami obrazéw i odnajdywaé powta-
rzajace sie pliki. GQview udostepnia réwniez tryb pelnoekranowy oraz obstuge wielu je-
zykéw.

By zainstalowa¢ pakiet GQview, wystarczy wpisac:
# pkg_add --r gqview
Jesli pakiet nie jest dostepny badZ wolimy skorzystad z kolekcji portéw, mozemy wpisaé:

# cd -/usr/ports/graphics/gqview
# make install clean

6.5. Finanse

Jesli z jakiego$ powodu chcieliby$my zarzgdzaé naszym domowym budzetem we FreeBSD,
dostepnych mamy kilka rozbudowanych i fatwych w obstudze aplikacji. Niektére z nich
sa zgodne z szeroko rozpowszechnionymi formatami plikéw jak np. dokumenty Quicken
czy Excel.

Sekcja ta omawia nastepujace aplikacje:

Nazwa aplikacji Wykorzystanie zaso- |Instalacja z portéw | Gtéwne zalezno$ci
béw

GnuCash mate dluga GNOME

Gnumeric mate dtuga GNOME

Abacus male krétka Tcl/Tk
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6.5.1. GnuCash

GnuCash jest efektem usilnych staran srodowiska GNOME by dostarczaé koricowym uzyt-
kownikom przyjazne i rozbudowane aplikacje. Za pomoca GnuCash mozemy §ledzié nasze
przychody i wydatki, stan konta bankowego czy papieréw warto$ciowych. Posiada on in-
tuicyjny interfejs pozostajac wcigz zaawansowanym narzedziem.

GnuCash zawiera inteligentny rejestr, hierarchiczny system kont, wiele skrétéw klawia-
turowych i metody autouzupetniania wprowadzanych danych. Umozliwia rozbicie poje-
dynczych transakcji na kilka bardziej szczegétowych cze$ci. GnuCash potrafi takze impor-
towad i dotaczaé dane z plikéw QIF programu Quicken. Obstuguje réwniez wiekszo$é mie-
dzynarodowych formatéw dat i waluty.

By zainstalowa¢ GnuCash nalezy wpisaé:

# pkg_add --r gnucash

Jesli pakiet nie jest dostepny, mozemy wykorzystaé kolekcje portéw:

# cd -/usr/ports/finance/gnucash
# make install clean

6.5.2. Gnumeric

Gnumeric jest arkuszem kalkulacyjnym, dostepnym jako cze$¢ §rodowiska GNOME. Dys-
ponuje wygodnym systemem automatycznego ,,zgadywania” wprowadzanych danych za-
leznie od formatu komdrki oraz automatycznego uzupetniania réznych sekwencji. Potrafi
importowaé pliki z wielu popularnych formatéw, jak np. Excel, Lotus 1-2-3 lub Quattro
Pro. Gnumeric pozwala réwniez na kre§lenie graféw za pomoca program math/guppi. Po-
nadto, posiada on wiele wbudowanych funkgcji oraz wszystkie typowe formaty komérek
jak liczby, waluty, daty, czas i wiele innych.

By zainstalowaé Gnumeric z pakietu, nalezy wpisaé:
# pkg_add --r gnumeric
Jesli pakiet nie jest dostepny, mozemy skorzystaé z kolekeji portéw:

# cd -/usr/ports/math/gnumeric
# make install clean

6.5.3. Abacus

Abacus jest matym i prostym w uzyciu arkuszem kalkulacyjnym. Zawiera on wiele wbu-
dowanych funkgji przydatnych w takich dziedzinach jak statystyka, finanse czy matema-
tyka. Potrafi importowacé z- i eksportowaé do formatu plikéw Excel, jak réwniez przygo-
towac pliki PostScript®.
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By zainstalowa¢ Abacus z pakietu, nalezy:

# pkg_add --r abacus

Jesli pakiet nie jest dostepny, mozemy wykorzystac kolekcje portéw:

# cd -/usr/ports/deskutils/abacus
# make install clean

6.6. Podsumowanie

0 ile FreeBSD jest popularnym systemem operacyjnym przede wszystkim wéréd dostaw-
céw ustug internetowych, ze wzgledu na swa wydajno$¢ i stabilnos$é, o tyle jest on juz
gotowy do codziennego uzytku jako system biurkowy. Dzieki dostepnosci kilku tysiecy
aplikacji w postaci pakietéw badZ portéw, mozemy przygotowaé doskonate srodowisko
pracy, w pelni odpowiadajgce naszym potrzebom.

Majac juz zainstalowany system mozemy zrobi¢ o jeden krok dalej i wykorzystaé misc/in-
stant-workstation. Ten ,,meta-port” pozwala nam skompilowaé typowy zestaw portéw
wykorzystywanych w stacjach roboczych. Mozemy dopasowaé go do wiasnych potrzeb
modyfikujac plik /usr/ports/misc/instant-workstation/Makefile . Przy dodawaniu i
usuwaniu portéw nalezy zachowa¢ sktadnie pliku przedstawiona w domyslnej konfigura-
cji. Ostatecznie kompilacja przebiega wedlug standardowej procedury. W ten sposéb be-
dziemy w stanie przygotowac duzy pakiet odpowiadajgcy naszemu wtasnemu srodowisku
pracy i instalowa¢ go na innych stacjach roboczych!

Ponizej znajduje sie krétka charakterystyka wszystkich aplikacji biurowych oméwionych
w tym rozdziale:

Nazwa aplikacji Nazwa pakietu Nazwa portu
Mozilla mozilla www/mozilla

Opera opera www/opera

Firefox firefox www/firefox
KOffice koffice-kde3 editors/koffice-kde3
Abiword abiword editors/abiword
The GIMP gimp graphics/gimp
OpenOffice.org openoffice editors/openoffice-1.1
Acrobat Reader® acroread print/acroread?

gv gv print/gv

Xpdf xpdf graphics/xpdf
GQview gqview graphics/gqview
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Nazwa aplikacji Nazwa pakietu Nazwa portu
GnuCash gnucash finance/gnucash
Gnumeric gnumeric math/gnumeric
Abacus abacus deskutils/abacus
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Rozdziat 7. Multimedia

Edited by Ross Lippert.

7.1. Synopsis

FreeBSD supports a wide variety of sound cards, allowing you to enjoy high fidelity output
from your computer. This includes the ability to record and playback audio in the MPEG
Audio Layer 3 (MP3), WAV, and Ogg Vorbis formats as well as many other formats. The
FreeBSD Ports Collection also contains applications allowing you to edit your recorded
audio, add sound effects, and control attached MIDI devices.

With some willingness to experiment, FreeBSD can support playback of video files and
DVD's. The number of applications to encode, convert, and playback various video media
is more limited than the number of sound applications. For example as of this writing,
there is no good re-encoding application in the FreeBSD Ports Collection, which could
be use to convert between formats, as there is with audio/sox. However, the software
landscape in this area is changing rapidly.

This chapter will describe the necessary steps to configure your sound card. The confi-
guration and installation of X11 (Rozdziat 5, System okien X) has already taken care of the
hardware issues for your video card, though there may be some tweaks to apply for better
playback.

After reading this chapter, you will know:

+ How to configure your system so that your sound card is recognized.
+ Methods to test that your card is working using sample applications.
+ How to troubleshoot your sound setup.

+ How to playback and encode MP3s and other audio.

+ How video is supported by the X server.

+ Some video player/encoder ports which give good results.

 How to playback DVD's, .mpg and .avi files.

+ How to rip CD and DVD information into files.

+ How to configure a TV card.

+ How to configure an image scanner.

Before reading this chapter, you should:



Setting Up the Sound Card

+ Know how to configure and install a new kernel (Rozdziat 8, Konfiguracja jgdra FreeBSD).

Ostrzezenie
o Trying to mount audio CDs with the mount(8) command will result

in an error, at least, and a kernel panic, at worst. These media have
specialized encodings which differ from the usual ISO-filesystem.

7.2. Setting Up the Sound Card

Contributed by Moses Moore.
Enhanced for FreeBSD 5.X by Marc Fonvieille.

7.2.1. Configuring the System

Before you begin, you should know the model of the card you have, the chip it uses, and
whether it is a PCI or ISA card. FreeBSD supports a wide variety of both PCI and ISA cards.
Check the supported audio devices list of the Hardware Notes to see if your card is sup-
ported. This document will also mention which driver supports your card.

To use your sound device, you will need to load the proper device driver. This may be
accomplished in one of two ways. The easiest way is to simply load a kernel module for
your sound card with kldload(8) which can either be done from the command line:

# kldload snd_emulOkl

or by adding the appropriate line to the file /boot/loader.conf like this:

snd _emulOkl load="YES"

These examples are for a Creative SoundBlaster® Live! sound card. Other available loada-
ble sound modules are listed in /boot/defaults/loader.conf .If you are not sure which
driver to use, you may try to load the snd_driver module:

# kldload snd_driver

This is a metadriver loading the most common device drivers at once. This speeds up
the search for the correct driver. It is also possible to load all sound drivers via the /
boot/loader.conf facility.

If you wish to find out the driver selected for your soundcard after loading the
snd_driver metadriver, you may check the /dev/sndstat file with the cat /dev/snd-
stat command.
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A second method is to statically compile in support for your sound card in your kernel.
The section below provides the information you need to add support for your hardware in
this manner. For more information about recompiling your kernel, please see Rozdziat 8,
Konfiguracja jgdra FreeBSD.

7.2.1.1. Configuring a Custom Kernel with Sound Support

The first thing to do is adding the generic audio driver sound(4) to the kernel, for that
you will need to add the following line to the kernel configuration file:

device sound

Then we have to add the support for our sound card. Therefore, we need to know which
driver supports the card. Check the supported audio devices list of the Hardware Notes, to
determine the correct driver for your sound card. For example, a Creative SoundBlaster®
Live! sound card is supported by the snd_emu10k1(4) driver. To add the support for this
card, use the following:

device snd emulOkl

Be sure to read the manual page of the driver for the syntax to use. Information regarding
the syntax of sound drivers in the kernel configuration can also be found in the /usr/
src/sys/conf/NOTES file.

Non-PnP ISA cards may require you to provide the kernel with information on the sound
card settings (IRQ, I/0 port, etc). This is done via the /boot/device.hints file. At sys-
tem boot, the loader(8) will read this file and pass the settings to the kernel. For exam-
ple, an old Creative SoundBlaster® 16 ISA non-PnP card will use the snd_sbc(4) driver in
conjunction with snd_sb16(4). For this card the following lines have to be added to the
kernel configuration file:

device snd_sbc
device snd sbl6

as well as the following in /boot/device.hints :

hint.sbc.0.at="isa"
hint.sbc.0.port="0x220"
hint.sbc.0.irg="5"
hint.sbc.0.drg="1"
hint.sbc.0.flags="0x15"

In this case, the card uses the 0x220 1/0 port and the IRQ 5.

The syntax used in the /boot/device.hints file is covered in the sound driver manual
page. On FreeBSD 4.X, these settings are directly written in the kernel configuration file.

The settings shown above are the defaults. In some cases, you may need to change the
IRQ or the other settings to match your card. See the snd_sbc(4) manual page for more
information.
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7.2.2. Testing the Sound Card

After rebooting with the modified kernel, or after loading the required module, the sound
card should appear in your system message buffer (dmesg(8)) as something like:

pcm@: <Intel ICH3 (82801CA)> port 0xdc80-0xdcbf,0xd800-0xd8ff irq 5 ¢
at device 31.5 on pci@

pcm@: [GIANT-LOCKED]

pcmO: <Cirrus Logic CS4205 AC97 Codec>

The status of the sound card may be checked via the /dev/sndstat file:

# cat -/dev/sndstat

FreeBSD Audio Driver (newpcm)

Installed devices:

pcmO: <Intel ICH3 (82801CA)> at io Oxd800, 0xdc80 irg 5 bufsz 16384
kld snd ich (1p/2r/0v channels duplex default)

The output from your system may vary. If no pcm devices show up, go back and review
what was done earlier. Go through your kernel configuration file again and make sure
the correct device is chosen. Common problems are listed in Sekcja 7.2.2.1, ,,Common
Problems”.

If all goes well, you should now have a functioning sound card. If your CD-ROM or DVD-
ROM drive is properly coupled to your sound card, you can put a CD in the drive and play
it with cdcontrol(1):

% cdcontrol --f -/dev/acdd play 1
Various applications, such as audio/workman can provide a friendlier interface. You may

want to install an application such as audio/mpg123 to listen to MP3 audio files. A quick
way to test the card is sending data to the /dev/dsp, like this:

% cat filename > -/dev/dsp

where filename can be any file. This command line should produce some noise, confir-
ming the sound card is actually working.

Sound card mixer levels can be changed via the mixer(8) command. More details can be
found in the mixer(8) manual page.

7.2.2.1. Common Problems

Error Solution

unsupported subdevice XX One or more of the device nodes was not
created correctly. Repeat the steps above.
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Error Solution
sb_dspwr(XX) timed out The 1/0 port is not set correctly.
bad irq XX The IRQ is set incorrectly. Make sure that

the set IRQ and the sound IRQ are the same.

Xxx: gus pcm not attached, out of memory |There is not enough available memory to
use the device.

xxx: can't open /dev/dsp! Check with fstat | grep dsp if ano-
ther application is holding the device open.
Noteworthy troublemakers are esound and
KDE's sound support.

7.2.3. Utilizing Multiple Sound Sources
Contributed by Munish Chopra.

It is often desirable to have multiple sources of sound that are able to play simultaneously,
such as when esound or artsd do not support sharing of the sound device with a certain
application,

FreeBSD lets you do this through Virtual Sound Channels, which can be set with the sysctl(8)
facility. Virtual channels allow you to multiplex your sound card's playback channels by
mixing sound in the kernel.

To set the number of virtual channels, there are two sysctl knobs which, if you are the
root user, can be set like this:

# sysctl hw.snd.pcm@.vchans=4
# sysctl hw.snd.maxautovchans=4

The above example allocates four virtual channels, which is a practical number for every-
day use. hw.snd.pcm@.vchans is the number of virtual channels pcm® has, and is confi-
gurable once a device has been attached. hw. snd.maxautovchans is the number of virtu-
al channels a new audio device is given when it is attached using kldload(8). Since the pcm
module can be loaded independently of the hardware drivers, hw.snd.maxautovchans

can store how many virtual channels any devices which are attached later will be given.

Uwaga

@ You cannot change the number of virtual channels for a device whi-
le it is in use. First close any programs using the device, such as mu-
sic players or sound daemons.
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If you are not using devfs(5), you will have to point your applications at /dev/dsp0 .x,
where x is 0 to 3 if hw.snd.pcm.0.vchans is set to 4 as in the above example. On a system
using devfs(5), the above will automatically be allocated transparently to the user.

7.2.4. Setting Default Values for Mixer Channels
Contributed by Josef El-Rayes.

Uwaga
@ This is only supported in FreeBSD 5.3-RELEASE and later.

The default values for the different mixer channels are hardcoded in the sourcecode of
the pcm(4) driver. There are a lot of different applications and daemons that allow you to
set values for the mixer they remember and set each time they are started, but this is not
a clean solution, we want to have default values at the driver level. This is accomplished
by defining the appropriate values in /boot/device.hints . E.g.:

hint.pcm.0.vol="100"

This will set the volume channel to a default value of 100, when the pcm(4) module is
loaded.

7.3. MP3 Audio

Contributed by Chern Lee.

MP3 (MPEG Layer 3 Audio) accomplishes near CD-quality sound, leaving no reason to let
your FreeBSD workstation fall short of its offerings.

7.3.1. MP3 Players

By far, the most popular X11 MP3 player is XMMS (X Multimedia System). Winamp skins
can be used with XMMS since the GUI is almost identical to that of Nullsoft's Winamp.
XMMS also has native plug-in support.

XMMS can be installed from the multimedia/xmms port or package.

XMMS' interface is intuitive, with a playlist, graphic equalizer, and more. Those familiar
with Winamp will find XMMS simple to use.

The audio/mpg123 port is an alternative, command-line MP3 player.
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mpg123 can be run by specifying the sound device and the MP3 file on the command line,
as shown below:

# mpgl23 --a -/dev/dspl.0 Foobar-GreatestHits.mp3

High Performance MPEG 1.0/2.0/2.5 Audio Player for Layer 1, 2 and 3.
Version 0.59r (1999/Jun/15). Written and copyrights by Michael Hipp.
Uses code from various people. See -'README' for more!

THIS SOFTWARE COMES WITH ABSOLUTELY NO WARRANTY! USE AT YOUR OWN o
RISK!

Playing MPEG stream from Foobar-GreatestHits.mp3 -...
MPEG 1.0 layer III, 128 kbit/s, 44100 Hz joint-stereo

/dev/dspl.@ should be replaced with the dsp device entry on your system.

7.3.2. Ripping CD Audio Tracks

Before encoding a CD or CD track to MP3, the audio data on the CD must be ripped onto
the hard drive. This is done by copying the raw CDDA (CD Digital Audio) data to WAV files.

The cdda2wav tool, which is a part of the sysutils/cdrtools suite, is used for ripping audio
information from CDs and the information associated with them.

With the audio CD in the drive, the following command can be issued (as root) to rip an
entire CD into individual (per track) WAV files:

# cdda2wav --D 0,1,0 --B

cdda2wav will support ATAPI (IDE) CDROM drives. To rip from an IDE drive, specify the
device name in place of the SCSI unit numbers. For example, to rip track 7 from an IDE
drive:

# cdda2wav --D -/dev/acd@a --t 7

The -D 0, 1,0 indicates the SCSI device 0,1, 0, which corresponds to the output of cdre-
cord -scanbus.

To rip individual tracks, make use of the -t option as shown:

# cdda2wav --D 0,1,0 --t 7

This example rips track seven of the audio CDROM. To rip a range of tracks, for example,
track one to seven, specify a range:

# cdda2wav --D 0,1,0 --t 1+7
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The utility dd(1) can also be used to extract audio tracks on ATAPI drives, read Sek-
cja 17.6.5, ,,Duplicating Audio CDs” for more information on that possibility.

7.3.3. Encoding MP3s

Nowadays, the mp3 encoder of choice is lame. Lame can be found at audio/lame in the
ports tree.

Using the ripped WAV files, the following command will convert audiofl.wav to
audio0l.mp3:

# lame --h --b 128 \

--tt -"Foo Song Title" \

--ta -"FooBar Artist" \

--tl -"FooBar Album" \

--ty -"2001" \

--tc -"Ripped and encoded by Foo" \
--tg -"Genre" \

audio0l.wav audio0l.mp3

128 kbits seems to be the standard MP3 bitrate in use. Many enjoy the higher quality 160,
or 192. The higher the bitrate, the more disk space the resulting MP3 will consume--but
the quality will be higher. The -h option turns on the ,higher quality but a little slower”
mode. The options beginning with - -t indicate ID3 tags, which usually contain song in-
formation, to be embedded within the MP3 file. Additional encoding options can be found
by consulting the lame man page.

7.3.4. Decoding MP3s

In order to burn an audio CD from MP3s, they must be converted to a non-compressed
WAV format. Both XMMS and mpg123 support the output of MP3 to an uncompressed
file format.

Writing to Disk in XMMS:

1. Launch XMMS.

2. Right-click on the window to bring up the XMMS menu.

3. Select Preference under Options .

4.  Change the Output Plugin to ,,Disk Writer Plugin”.

5. Press Configure.

6. Enter (or choose browse) a directory to write the uncompressed files to.

7. Load the MP3 file into XMMS as usual, with volume at 100% and EQ settings turned
off.
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8.  PressPlay — XMMS will appear as if it is playing the MP3, but no music will be heard.
It is actually playing the MP3 to a file.

9.  Be sure to set the default Output Plugin back to what it was before in order to listen
to MP3s again.

Writing to stdout in mpg123:
. Run mpgl23 -s audio0l.mp3 > audio®l.pcm

XMMS writes a file in the WAV format, while mpg123 converts the MP3 into raw PCM
audio data. Both of these formats can be used with cdrecord to create audio CDs. You
have to use raw PCM with burncd(8). If you use WAV files, you will notice a small tick
sound at the beginning of each track, this sound is the header of the WAV file. You can
simply remove the header of a WAV file with the utility SoX (it can be installed from the
audio/sox port or package):

% Ssox --t wav --r 44100 --s --w --c 2 track.wav track.raw

Read Sekcja 17.6, ,,Creating and Using Optical Media (CDs)” for more information on using
a CD burner in FreeBSD.

7.4. Video Playback

Contributed by Ross Lippert.

Video playback is a very new and rapidly developing application area. Be patient. Not
everything is going to work as smoothly as it did with sound.

Before you begin, you should know the model of the video card you have and the chip it
uses. While Xorg and XFree86™ support a wide variety of video cards, fewer give good
playback performance. To obtain a list of extensions supported by the X server using your
card use the command xdpyinfo(1) while X11 is running.

It is a good idea to have a short MPEG file which can be treated as a test file for evaluating
various players and options. Since some DVD players will look for DVD media in /dev/
dvd by default, or have this device name hardcoded in them, you might find it useful to
make symbolic links to the proper devices:

# ln --sf -/dev/acd0c -/dev/dvd
# ln --sf -/dev/racd0c -/dev/rdvd

On FreeBSD 5.X, which uses devfs(5) there is a slightly different set of recommended links:

# ln --sf -/dev/acd® -/dev/dvd
# ln --sf -/dev/acd0 -/dev/rdvd
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Note that due to the nature of devfs(5), manually created links like these will not persist
if you reboot your system. In order to create the symbolic links automatically whenever
you boot your system, add the following lines to /etc/devfs.conf :

link acd0® dvd
link acd® rdvd

Additionally, DVD decryption, which requires invoking special DVD-ROM functions, re-
quires write permission on the DVD devices.

Some of the ports discussed rely on the following kernel options to build correctly. Before
attempting to build, add this option to the kernel configuration file, build a new kernel,
and reboot:

options CPU ENABLE_ SSE

To enhance the shared memory X11 interface, it is recommended that the values of some
sysctl(8) variables should be increased:

kern.ipc.shmmax=67108864
kern.ipc.shmall=32768

7.4.1. Determining Video Capabilities

There are several possible ways to display video under X11. What will really work is lar-
gely hardware dependent. Each method described below will have varying quality across
different hardware. Secondly, the rendering of video in X11 is a topic receiving a lot of
attention lately, and with each version of Xorg, or of XFree86™, there may be significant
improvement.

A list of common video interfaces:

1. X11: normal X11 output using shared memory.

2. XVideo: an extension to the X11 interface which supports video in any X11 drawable.
3. SDL: the Simple Directmedia Layer.

4. DGA: the Direct Graphics Access.

5. SVGAlib: low level console graphics layer.

7.4.1.1. XVideo

Xorg and XFree86™ 4.X have an extension called XVideo (aka Xvideo, aka Xv, aka xv) whi-
ch allows video to be directly displayed in drawable objects through a special accelera-
tion. This extension provides very good quality playback even on low-end machines.

To check whether the extension is running, use xvinfo:
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XVideo is supported for your card if the result looks like:
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id: 0x35315652 (RV15)
guid: 52563136-0000-0000-0000-000000000000
bits per pixel: 16
number of planes: 1
type: RGB (packed)
depth: 0
red, green, blue masks: Ox1f, Ox7e0, 0xf800
id: 0x31313259 (Y211)
guid: 59323131-0000-0010-8000-00aa00389b71
bits per pixel: 6
number of planes: 3
type: YUV (packed)
id: 0x0
guid: 00000000-0000-0000-0000-000000000000
bits per pixel: 0
number of planes: 0
type: RGB (packed)
depth: 1
red, green, blue masks: 0x0, 0x0, 0x0

Also note that the formats listed (YUV2, YUV12, etc) are not present with every imple-
mentation of XVideo and their absence may hinder some players.

If the result looks like:

X-Video Extension version 2.2
screen #0
no adaptors present

Then XVideo is probably not supported for your card.

If XVideo is not supported for your card, this only means that it will be more difficult for
your display to meet the computational demands of rendering video. Depending on your
video card and processor, though, you might still be able to have a satisfying experience.
You should probably read about ways of improving performance in the advanced reading
Sekcja 7.4.3, ,,Further Reading”.

7.4.1.2. Simple Directmedia Layer

The Simple Directmedia Layer, SDL, was intended to be a porting layer between Microso-
ft® Windows®, BeOS, and UNIX®, allowing cross-platform applications to be developed
which made efficient use of sound and graphics. The SDL layer provides a low-level abs-
traction to the hardware which can sometimes be more efficient than the X11 interface.

The SDL can be found at devel/sdl12.
7.4.1.3. Direct Graphics Access

Direct Graphics Access is an X11 extension which allows a program to bypass the X server
and directly alter the framebuffer. Because it relies on a low level memory mapping to
effect this sharing, programs using it must be run as root.
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The DGA extension can be tested and benchmarked by dga(1). When dga is running, it
changes the colors of the display whenever a key is pressed. To quit, use q.

7.4.2. Ports and Packages Dealing with Video

This section discusses the software available from the FreeBSD Ports Collection which can
be used for video playback. Video playback is a very active area of software development,
and the capabilities of various applications are bound to diverge somewhat from the de-
scriptions given here.

Firstly, it is important to know that many of the video applications which run on FreeBSD
were developed as Linux applications. Many of these applications are still beta-quality.
Some of the problems that you may encounter with video packages on FreeBSD include:
1. An application cannot playback a file which another application produced.

2. An application cannot playback a file which the application itself produced.

3. The same application on two different machines, rebuilt on each machine for that ma-
chine, plays back the same file differently.

4. A seemingly trivial filter like rescaling of the image size results in very bad artifacts
from a buggy rescaling routine.

5. An application frequently dumps core.

6. Documentation is not installed with the port and can be found either on the web or
under the port's work directory.

Many of these applications may also exhibit ,,Linux-isms”. That is, there may be issues
resulting from the way some standard libraries are implemented in the Linux distribu-
tions, or some features of the Linux kernel which have been assumed by the authors of
the applications. These issues are not always noticed and worked around by the port ma-
intainers, which can lead to problems like these:

1. The use of /proc/cpuinfo to detect processor characteristics.

2. A misuse of threads which causes a program to hang upon completion instead of truly
terminating.

3. Software not yet in the FreeBSD Ports Collection which is commonly used in conjunc-
tion with the application.

So far, these application developers have been cooperative with port maintainers to mi-
nimize the work-arounds needed for port-ing.
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7.4.2.1. MPlayer

MPlayer is a recently developed and rapidly developing video player. The goals of the
MPlayer team are speed and flexibility on Linux and other Unices. The project was star-
ted when the team founder got fed up with bad playback performance on then available
players. Some would say that the graphical interface has been sacrificed for a streamli-
ned design. However, once you get used to the command line options and the key-stroke
controls, it works very well.

7.4.2.1.1. Building MPlayer

MPlayer resides in multimedia/mplayer. MPlayer performs a variety of hardware checks
during the build process, resulting in a binary which will not be portable from one sys-
tem to another. Therefore, it is important to build it from ports and not to use a binary
package. Additionally, a number of options can be specified in the make command line, as
described in the Makefile and at the start of the build:

# cd -/usr/ports/multimedia/mplayer
# make
N--0--T--E

Take a careful look into the Makefile in order

to learn how to tune mplayer towards you personal preferences!
For example,

make WITH GTK1

builds MPlayer with GTK1-GUI support.

If you want to use the GUI, you can either install
/usr/ports/multimedia/mplayer-skins

or download official skin collections from
http://www.mplayerhq.hu/homepage/dload.html

The default port options should be sufficient for most users. However, if you need the
XviD codec, you have to specify the WITH_XVID option in the command line. The default
DVD device can also be defined with the WITH DVD DEVICE option, by default /dev/acd®
will be used.

As of this writing, the MPlayer port will build its HTML documentation and two executa-
bles, mplayer, and mencoder, which is a tool for re-encoding video.

The HTML documentation for MPlayer is very informative. If the reader finds the infor-
mation on video hardware and interfaces in this chapter lacking, the MPlayer documen-
tation is a very thorough supplement. You should definitely take the time to read the
MPlayer documentation if you are looking for information about video support in UNIX®.

7.4.2.1.2. Using MPlayer

Any user of MPlayer must set up a .mplayer subdirectory of her home directory. To create
this necessary subdirectory, you can type the following:
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% cd -/usr/ports/multimedia/mplayer
% make install-user

The command options for mplayer are listed in the manual page. For even more detail
there is HTML documentation. In this section, we will describe only a few common uses.

To play a file, such as testfile.avi , through one of the various video interfaces set the
-vo option:

% mplayer --vo xv testfile.avi
% mplayer --vo sdl testfile.avi
% mplayer --vo x11 testfile.avi
# mplayer --vo dga testfile.avi

# mplayer --vo -'sdl:dga' testfile.avi

It is worth trying all of these options, as their relative performance depends on many
factors and will vary significantly with hardware.

Toplay from aDVD, replace the testfile.avi withdvd://N -dvd-device DEVICE where

N is the title number to play and DEVICE is the device node for the DVD-ROM. For example,
to play title 3 from /dev/dvd :

# mplayer --vo xv dvd://3 --dvd-device -/dev/dvd

Uwaga

S The default DVD device can be defined during the build of the
MPlayer port via the WITH DVD_DEVICE option. By default, this de-
vice is /dev/acd® . More details can be found in the port Makefile.

To stop, pause, advance and so on, consult the keybindings, which are output by running
mplayer -h or read the manual page.

Additional important options for playback are: -fs -zoom which engages the fullscreen
mode and - framedrop which helps performance.

In order for the mplayer command line to not become too large, the user can create afile
.mplayer/config and set default options there:

VO=XV

fs=yes
zoom=yes
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Finally, mplayer can be used to rip a DVD title into a .vob file. To dump out the second
title from a DVD, type this:

# mplayer --dumpstream --dumpfile out.vob dvd://2 --dvd-device -/dev/
dvd

The output file, out.vob, will be MPEG and can be manipulated by the other packages
described in this section.

7.4.2.1.3. mencoder

Before using mencoder it is a good idea to familiarize yourself with the options from the
HTML documentation. There is a manual page, but it is not very useful without the HTML
documentation. There are innumerable ways to improve quality, lower bitrate, and chan-
ge formats, and some of these tricks may make the difference between good or bad per-
formance. Here are a couple of examples to get you going. First a simple copy:

% mencoder input.avi --oac copy --ovc copy --o output.avi

Improper combinations of command line options can yield output files that are unplay-
able even by mplayer. Thus, if you just want to rip to a file, stick to the -dumpfile in
mplayer.

To convert input.avi to the MPEG4 codec with MPEG3 audio encoding (audio/lame is
required):

% mencoder input.avi --oac mp3lame --lameopts br=192 \
--ovc lavc --lavcopts vcodec=mpeg4:vhq --o output.avi

This has produced output playable by mplayer and xine.

input.avi canbe replaced with dvd://1 -dvd-device /dev/dvd andrun as root to re-
encode a DVD title directly. Since you are likely to be dissatisfied with your results the
first time around, it is recommended you dump the title to a file and work on the file.

7.4.2.2. The xine Video Player

The xine video player is a project of wide scope aiming not only at being an all in one video
solution, but also in producing a reusable base library and a modular executable which
can be extended with plugins. It comes both as a package and as a port, multimedia/xine.

The xine player is still very rough around the edges, but it is clearly off to a good start. In
practice, xine requires either a fast CPU with a fast video card, or support for the XVideo
extension. The GUI is usable, but a bit clumsy.

As of this writing, there is no input module shipped with xine which will play CSS encoded
DVD's. There are third party builds which do have modules for this built in them, but none
of these are in the FreeBSD Ports Collection.
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Compared to MPlayer, xine does more for the user, but at the same time, takes some of
the more fine-grained control away from the user. The xine video player performs best
on XVideo interfaces.

By default, xine player will start up in a graphical user interface. The menus can then be
used to open a specific file:

% Xine

Alternatively, it may be invoked to play a file immediately without the GUI with the com-
mand:

% xine --g --p mymovie.avi
7.4.2.3. The transcode Utilities

The software transcode is not a player, but a suite of tools for re-encoding video and audio
files. With transcode, one has the ability to merge video files, repair broken files, using
command line tools with stdin/stdout stream interfaces.

A great number of options can be specified during the build from the multimedia/trans-
code port, we recommend the following command line to build transcode:

# make WITH OPTIMIZED CFLAGS=yes WITH_LIBA52=yes WITH_LAME=yes
WITH_0GG=yes \
WITH MJIPEG=yes --DWITH_XVID=yes

The proposed settings should be sufficient for most users.

To illustrate transcode capacities, one example to show how to convert a DivX file into
a PAL MPEG-1 file (PAL VCD):

% transcode --i input.avi --V ---export_prof vcd-pal --o output_vcd
% mplex --f 1 --o output_vcd.mpg output_vcd.mlv output_vcd.mpa

The resulting MPEG file, output_vcd.mpg , is ready to be played with MPlayer. You could
even burn the file on a CD-R media to create a Video CD, in this case you will need to install
and use both multimedia/vcdimager and sysutils/cdrdao programs.

There is a manual page for transcode, but you should also consult the transcode wiki for
further information and examples.

7.4.3. Further Reading

The various video software packages for FreeBSD are developing rapidly. It is quite possi-
ble that in the near future many of the problems discussed here will have been resolved.
In the mean time, those who want to get the very most out of FreeBSD's A/V capabilities
will have to cobble together knowledge from several FAQs and tutorials and use a few
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Setting Up TV Cards

different applications. This section exists to give the reader pointers to such additional
information.

The MPlayer documentation is very technically informative. These documents should
probably be consulted by anyone wishing to obtain a high level of expertise with UNIX®
video. The MPlayer mailing list is hostile to anyone who has not bothered to read the do-
cumentation, so if you plan on making bug reports to them, RTFM.

The xine HOWTO contains a chapter on performance improvement which is general to
all players.

Finally, there are some other promising applications which the reader may try:
« Avifile which is also a port multimedia/avifile.

+ Ogle which is also a port multimedia/ogle.

* Xtheater

+ multimedia/dvdauthor, an open source package for authoring DVD content.

7.5. Setting Up TV Cards

Original contribution by Josef El-Rayes.
Enhanced and adapted by Marc Fonvieille.

7.5.1. Introduction

TV cards allow you to watch broadcast or cable TV on your computer. Most of them accept
composite video via an RCA or S-video input and some of these cards come with a FM
radio tuner.

FreeBSD provides support for PCI-based TV cards using a Brooktree Bt848/849/878/879
or a Conexant CN-878/Fusion 878a Video Capture Chip with the bktr(4) driver. You must
also ensure the board comes with a supported tuner, consult the bktr(4) manual page for
a list of supported tuners.

7.5.2. Adding the Driver

To use your card, you will need to load the bktr(4) driver, this can be done by adding the
following line to the /boot/loader.conf file like this:

bktr load="YES"

Alternatively, you may statically compile the support for the TV card in your kernel, in
that case add the following lines to your kernel configuration:
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device bktr
device iicbus
device iicbb
device smbus

These additional device drivers are necessary because of the card components being in-
terconnected via an 12C bus. Then build and install a new kernel.

Once the support was added to your system, you have to reboot your machine. During the
boot process, your TV card should show up, like this:

bktr0@: <BrookTree 848A> mem Oxd7000000-0xd7000fff irq 10 at device v
10.0 on pci®

iicbb@: <I2C bit-banging driver> on bti2c0

iicbus@: <Philips I2C bus> on iicbb@ master-only

iicbusl: <Philips I2C bus> on iicbb® master-only

smbus@: <System Management Bus> on bti2c0

bktr@: Pinnacle/Miro TV, Philips SECAM tuner.

Of course these messages can differ according to your hardware. However you should
check if the tuner is correctly detected,; it is still possible to override some of the detected
parameters with sysctl(8) MIBs and kernel configuration file options. For example, if you
want to force the tuner to a Philips SECAM tuner, you should add the following line to
your kernel configuration file:

options OVERRIDE_TUNER=6

or you can directly use sysctl(8):

# sysctl hw.bt848.tuner=6

See the bktr(4) manual page and the /usr/src/sys/conf/NOTES file for more details on
the available options.

7.5.3. Useful Applications
To use your TV card you need to install one of the following applications:

+ multimedia/fxtv provides TV-in-a-window and image/audio/video capture capabili-
ties.

+ multimedia/xawtv is also a TV application, with the same features as fxtv.

+ misc/alevt decodes and displays Videotext/Teletext.

+ audio/xmradio, an application to use the FM radio tuner coming with some TV cards.
+ audio/wmtune, a handy desktop application for radio tuners.

More applications are available in the FreeBSD Ports Collection.
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Troubleshooting

7.5.4. Troubleshooting

If you encounter any problem with your TV card, you should check at first if the video
capture chip and the tuner are really supported by the bktr(4) driver and if you used the
right configuration options. For more support and various questions about your TV card
you may want to contact and use the archives of the freebsd-multimedia mailing list.

7.6. Image Scanners

Written by Marc Fonvieille.

7.6.1. Introduction

FreeBSD, like any modern operating system, allows the use of image scanners. Standardi-
zed access to scanners is provided by the SANE (Scanner Access Now Easy) API available
through the FreeBSD Ports Collection. SANE will also use some FreeBSD devices drivers
to access to the scanner hardware.

FreeBSD supports both SCSI and USB scanners. Be sure your scanner is supported by SANE
prior to performing any configuration. SANE has a supported devices list that can provi-
de you with information about the support for a scanner and its status. The uscanner(4)
manual page also provides a list of supported USB scanners.

7.6.2. Kernel Configuration

As mentioned above both SCSI and USB interfaces are supported. According to your scan-
ner interface, different device drivers are required.

7.6.2.1. USB Interface

The GENERIC kernel by default includes the device drivers needed to support USB scan-
ners. Should you decide to use a custom kernel, be sure that the following lines are pre-
sent in your kernel configuration file:

device usb
device uhci

device ohci
device uscanner

Depending upon the USB chipset on your motherboard, you will only need either device
uhci or device ohci, however having both in the kernel configuration file is harmless.

If you do not want to rebuild your kernel and your kernel is not the GENERIC one, you can
directly load the uscanner(4) device driver module with the kldload(8) command:

# kldload uscanner
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To load this module at each system startup, add the following line to /boot/1loader. conf :

uscanner_ load="YES"

After rebooting with the correct kernel, or after loading the required module, plug in
your USB scanner. The scanner should appear in your system message buffer (dmesg(8))
as something like:

uscanner@: EPSON EPSON Scanner, rev 1.10/3.02, addr 2

This shows that our scanner is using the /dev/uscanner® device node.
7.6.2.2. SCSI Interface

If your scanner comes with a SCSI interface, it is important to know which SCSI controller
board you will use. According to the SCSI chipset used, you will have to tune your kernel
configuration file. The GENERIC kernel supports the most common SCSI controllers. Be
sure to read the NOTES file and add the correct line to your kernel configuration file. In
addition to the SCSI adapter driver, you need to have the following lines in your kernel
configuration file:

device scbus
device pass

Once your kernel has been properly compiled, you should be able to see the devices in
your system message buffer, when booting:

pass2 at aic@® bus 0 target 2 lun 0
pass2: <AGFA SNAPSCAN 600 1.10> Fixed Scanner SCSI-2 device
pass2: 3.300MB/s transfers

If your scanner was not powered-on at system boot, it is still possible to manually force
the detection by performing a SCSI bus scan with the camcontrol(8) command:

# camcontrol rescan all

Re-scan of bus 0 was successful
Re-scan of bus 1 was successful
Re-scan of bus 2 was successful
Re-scan of bus 3 was successful

Then the scanner will appear in the SCSI devices list:

# camcontrol devlist

<IBM DDRS-34560 S97B> at scbusO target 5 lun 0 ¢
(pass0,dad)

<IBM DDRS-34560 S97B> at scbusO target 6 lun 0 ¢
(passl,dal)

<AGFA SNAPSCAN 600 1.10> at scbusl target 2 lun 0 (pass3)

<PHILIPS CDD3610 CD-R/RW 1.00> at scbus2 target 0 lun 0 ©
(pass2,cdo)
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More details about SCSI devices, are available in the scsi(4) and camcontrol(8) manual
pages.

7.6.3. SANE Configuration

The SANE system has been splitted in two parts: the backends (graphics/sane-backends)
and the frontends (graphics/sane-frontends). The backends part provides access to the
scanner itself. The SANE's supported devices list specifies which backend will support
your image scanner. It is mandatory to determine the correct backend for your scanner if
you want to be able to use your device. The frontends part provides the graphical scanning
interface (xscanimage).

The first thing to do is install the graphics/sane-backends port or package. Then, use the
sane-find-scanner command to check the scanner detection by the SANE system:

# sane-find-scanner --q
found SCSI scanner -"AGFA SNAPSCAN 600 1.10" at -/dev/pass3

The output will show the interface type of the scanner and the device node used to attach
the scanner to the system. The vendor and the product model may not appear, it is not
important.

Uwaga

@ Some USB scanners require you to load a firmware, this is explained
in the backend manual page. You should also read sane-find-scan-
ner(1) and sane(7) manual pages.

Now we have to check if the scanner will be identified by a scanning frontend. By default,
the SANE backends comes with a command line tool called scanimage(1). This command
allows you to list the devices and to perform an image acquisition from the command line.
The -L option is used to list the scanner device:

# scanimage --L
device “snapscan:/dev/pass3' is a AGFA SNAPSCAN 600 flatbed scanner

No output or a message saying that no scanners were identified indicates that scanima-
ge(1) is unable to identify the scanner. If this happens, you will need to edit the backend
configuration file and define the scanner device used. The /usr/local/etc/sane.d/ di-
rectory contains all backends configuration files. This identification problem does appear
with certain USB scanners.

For example, with the USB scanner used in the Sekcja 7.6.2.1, ,,USB Interface”, sane-find-
scanner gives us the following information:
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# sane-find-scanner --q
found USB scanner (UNKNOWN vendor and product) at device -/dev/
uscanner0

The scanner is correctly detected, it uses the USB interface and is attached to the /dev/
uscanner@ device node. We can now check if the scanner is correctly identified:

# scanimage --L

No scanners were identified. If you were expecting something o
different,

check that the scanner is plugged in, turned on and detected by the
sane-find-scanner tool (if appropriate). Please read the o
documentation

which came with this software (README, FAQ, manpages).

Since the scanner is not identified, we will need to edit the /usr/local/etc/sane.d/
epson.conf file. The scanner model used was the EPSON Perfection® 1650, so we know
the scanner will use the epson backend. Be sure to read the help comments in the bac-
kends configuration files. Line changes are quite simple: comment out all lines that have
the wrong interface for your scanner (in our case, we will comment out all lines starting
with the word scsi as our scanner uses the USB interface), then add at the end of the
file a line specifying the interface and the device node used. In this case, we add the fol-
lowing line:

usb -/dev/uscanner0

Please be sure to read the comments provided in the backend configuration file as well as
the backend manual page for more details and correct syntax to use. We can now verify
if the scanner is identified:

# scanimage --L
device ‘epson:/dev/uscanner®' is a Epson GT-8200 flatbed scanner

Our USB scanner has been identified. It is not important if the brand and the model do not
match. The key item to be concerned with is the “epson:/dev/uscanner@' field, which
give us the right backend name and the right device node.

Once the scanimage -L command is able to see the scanner, the configuration is complete.
The device is now ready to scan.

While scanimage(1) does allow us to perform an image acquisition from the command
line, it is preferable to use a graphical user interface to perform image scanning. SANE
offers a simple but efficient graphical interface: xscanimage (graphics/sane-frontends).

Xsane (graphics/xsane) is another popular graphical scanning frontend. This frontend
offers advanced features such as various scanning mode (photocopy, fax, etc.), color cor-
rection, batch scans, etc. Both of these applications are useable as a GIMP plugin.
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Allowing Scanner Access to Other Users

7.6.4. Allowing Scanner Access to Other Users

All previous operations have been done with root privileges. You may however, need
other users to have access to the scanner. The user will need read and write permissions
to the device node used by the scanner. As an example, our USB scanner uses the device
node /dev/uscanner® which is owned by the operator group. Adding the user joe to the
operator group will allow him to use the scanner:

# pw groupmod operator --m joe

For more details read the pw(8) manual page. You also have to set the correct write per-
missions (0660 or 0664) on the /dev/uscanner® device node, by default the operator gro-
up can only read the device node. This is done by adding the following lines to the /etc/
devfs.rules file:

[system=5]
add path uscanner® mode 660

Then add the following to /etc/rc.conf and reboot the machine:

devfs system ruleset="system"

More information regarding these lines can be found in the devfs(8) manual page.

Uwaga
@ Of course, for security reasons, you should think twice before ad-
ding a user to any group, especially the operator group.
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Rozdziat 8. Konfiguracja
jadra FreeBSD

Zaktualizowat i zrekonstruowat Jim Mock.
Pierwotnie napisat Jake Hamby.
Ttumaczyt tukasz Piechowiak.

8.1. Streszczenie

Rdzeniem systemu operacyjnego FreeBSD jest jadro. Odpowiedzialne jest za zarzadzanie
pamiecig, wymuszanie kontroli bezpieczeristwa, sieé, dostep do dyskéw i wiele innych.
Podczas, gdy coraz wiecej elementéw FreeBSD jest konfigurowanych dynamicznie, cza-
sem jeszcze moze zaj$¢ potrzeba przekonfigurowania i rekompilowania jadra.

Po przeczytaniu tego rozdziatu bedziemy wiedzie¢:

+ Dlaczego mozemy potrzebowaé indywidualnego jadra.

« Jak napisa¢ plik konfiguracyjny lub dostroi¢ istniejacy.

« Jak wykorzystad plik konfiguracyjny jadra do przygotowania i kompilacji nowego jadra.
+ Jak zainstalowad nowe jadro.

« Jak sie ratowad, jesli co$ péjdzie nie tak.

Wszystkie przyktadowe polecenia przedstawione w niniejszym rozdziale powinny byé
uruchamiane jako uzytkownik root.

8.2. Po co budowac indywidualne jadro?

Tradycyjnie, system FreeBSD miat co§, co zwie sie ,,monolitycznym” jadrem. Byt to jeden
duzy program, wspierajacy ustalong liczbg urzadzen. Jesli zaszta potrzeba zmiany zacho-
wania jadra, nalezato skompilowaé nowe jadro i uruchomié z nim ponownie komputer.

W dzisiejszych czasach, FreeBSD bardzo szybko przechodzi do modelu, w ktérym funkcjo-
nalno$¢ jadra zawiera sie w modutach, ktére mozna dynamicznie aplikowad, lub usuwad,
w miare potrzeb. Umozliwia to jadru szybkie przystosowywanie sie zaraz po rozpoznaniu
nowego sprzetu (jak karty PCMCIA w laptopach). Pozwala tez zwiekszy¢ funkcjonalnosé,
ktérej nie miato oryginalne jadro (ktéremu nie byty dane funkcje potrzebne). Potocznie
méwi sie o jadrze modularnym.



Budowanie i instalowanie indywidualnego
jadra

Pomimo tego, czasem trzeba wprowadzi¢ do jadra statyczne zmiany. Na przyklad w sy-
tuacjach, gdy kluczowe funkcje jadra zostaja zmieniane, nie jest mozliwym zatadowanie
dynamicznie tadowalnego modutu. Mozliwe tez, ze jeszcze odpowiedni, dynamicznie ta-
dowalny modut, nie zostat napisany.

Budowanie indywidualnego jadra jest jednym z najwazniejszych rytuatéw, ktérych pod-
czas uzytkowania systemu BSD trzeba doswiadczy¢. Ten czasochtonny proces przyniesie
naszemu systemowi wiele korzysci. Inaczej niz w przypadku jadra GENERIC [podstawowe-
go, domyslnego], ktére musi wspieraé wiele rodzajéw sprzetu, nasze jadro bedzie wspie-
rato tylko nasz sprzet PC. Ma to wiele zalet:

« Szybszy czas uruchamiania systemu. Od kiedy jadro bedzie sprawdzato tylko sprzet kt6-
ry mamy, czas uruchamiania znaczaco sie zmniejszy.

* Mniejsze zuzycie pamieci. Indywidualne jadro czesto zuzywa mniej pamieci niz jadro
GENERIC, co jest istotnym faktem, gdyz jadro przez caly czas musi by¢ w pamieci obec-
ne. Z tych powodéw, budowanie indywidualnego jadra jest szczegdlnie przydatne przy
pracy z maszynami o matej ilo$ci pamieci RAM'u.

+ Wiecej wspieranego sprzetu. Indywidualne jadro moze zawieraé obstuge np. kart mu-
zycznych, ktére nie sg wspierane przez domyslne jadro GENERIC.

5.3. Budowanie i instalowanie indywidualnego ja-
ra

Oméwmy pokrétce katalog kompilacji jadra. Wszystkie wspomniane za chwile katalogi
bedg relatywnymi wzgledem /usr/src/sys , do ktérego mozna takze doj$¢ przez /sys.
Mozna tam znalez¢ wiele réznych podkatalogéw, jednak dla nas najwazniejszym bedzie
arch/conf. W nim wlasnie dokonamy edycji pliku konfiguracyjnego jadra oraz je skom-
pilujemy, beda to kolejne etapy w calym procesie budowy. arch oznacza architekture,
do wyboru: 1386, alpha, and64, ia64, powerpc, sparcé4, lub pc98 (alternatywna galaz
sprzetu PC, popularna w Japonii). Wszystko, co znajduje sie w katalogu danej architektury
dotyczy Scisle tylko jej. Reszta Zrédet jest dla wszystkich architektur taka sama. Zwréémy
uwage na logiczng strukture katalogéw z kazdym wspieranym urzadzeniem, systemem
plikéw, opcjami dodatkowymi - wszystko posiada swéj wlasny podkatalog.

Przyktady w niniejszym rozdziale zaktadaja, ze wykorzystujemy architekture i386. Jesli

tak nie jest, bedziemy musieli dokona¢ odpowiednich zmian w nazwach $ciezek dostepu
dla architektury naszego systemu.
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Uwaga

S Jesli nie mamy katalogu /usr/src/sys , oznacza to, ze nie dysponu-
jemy zainstalowanymi zrédtami jadra. Najprostszym sposobem na
zainstalowanie jest uruchomienie jako root sysinstall 'a, wybra-
nie Configure, nastepnie Distributions, pézniej src, a na koticu sys.
Jesli jednak jeste§my osobami majacymi awersje do konfiguratoréw
mozemy zainstalowa¢ Zrédta jadra recznie. W ponizszym przykta-
dzie instalacja z ,,oficjalnej” ptyty CD FreeBSD:

# mount -/cdrom

# mkdir --p -/usr/src/sys

# ln --s -/usr/src/sys -/sys

# cat -/cdrom/src/ssys.[a-d]* -| tar --xzvf --

Nastepnie wchodzimy do katalogu arch/conf i kopiujemy domy$lny plik konfiguracyjny
0 nazwie GENERIC tworzgc plik z nazwg jaka chcemy nadaé swojemu jadru. Na przyktad:

# cd -/usr/src/sys/i386/conf
# cp GENERIC MYKERNEL

Tradycyjnie nazwa jadra pisana jest wielkimi literami. Dodatkowo dobrym pomystem jest,
by nazywac jadra tak jak komputery, co pomaga rozréznié jadra, gdy mamy wiele kom-
puterdw z réznym sprzetem. Dla potrzeb tego przyktadu nazwiemy jadro MYKERNEL.

Podpowied?

@ Nie jest najlepszym pomystem trzymanie pliku konfiguracyjnego
jadra bezposrednio w katalogu /usr/src. Je$li podczas kompila-
¢cji mamy ktopot, czasem moze sie okazaé kuszacym pomystem po
prostu wykasowa¢ caly katalog /usr/src i rozpoczaé od poczat-
ku. Wtedy zwykle, kilka sekund po usunieciu katalogu, przypomina
nam sie, ze usuneli$my takze plik konfiguracyjny jadra. Podobnie,
nie powinni$my edytowaé bezposrednio GENERIC, gdyz moze zostaé
nadpisany przy kolejnej aktualizacji naszego drzewa Zrddet i zmia-
ny, ktére wprowadzili§my zostang utracone.

Mozemy chcieé trzymaé plik konfiguracyjny jadra gdziekolwiek, a
nastepnie utworzy¢ symboliczne dowigzanie do pliku w katalogu

1386.

Przykladowo:
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# cd -/usr/src/sys/i386/conf

# mkdir -/root/kernels

# cp GENERIC -/root/kernels/MYKERNEL
# ln --s -/root/kernels/MYKERNEL

Przyszedt czas na edycje pliku konfiguracyjnego jadra. W przyktadzie nazywa sie on MY -
KERNEL. Jesli dopiero zainstalowali$my system, jedynym z dostepnych edytoréw moze by¢
vi. Mimo, Ze jest dobrze udokumentowany, opisany w wielu ksiazkach, dla poczatkujacy-
ch wydaje sie on nieco zbyt skomplikowany. FreeBSD zaopatrzony jest réwniez w drugi
edytor, znacznie prostszy w obstudze, o nazwie ee. Jesli dopiero zaczynamy, ee powinien
by¢ naszym wyborem. Nie krepujmy sie i zmiefimy warto$ci na gérze pliku, szczegélnie
te, odrézniajace nasz wlasny plik od GENERIC.

Jesli juz kompilowali$my jadro w SunOS™ lub innych systemach BSD, duza cze$é pliku
konfiguracyjnego powinna by¢ nam znajoma. Jesli natomiast jeste$my lepiej zaznajomie-
ni z systemami typu DOS, plik konfiguracyjny moze wyda¢ sie nam nieco obcy. W tym
przypadku przeczytajmy uwaznie kazda opcje oraz komentarz w pliku konfiguracyjnym.

Uwaga

S Jesli synchronizujemy nasze drzewo zZrédlowe z najnowszymi zré-
dtami projektu FreeBSD, nalezy zawsze, nim rozpoczniemy jakiekol-
wiek dziatania aktualizujace, zapoznad sie z zawarto$cia pliku /usr/
src/UPDATING. W pliku tym zapisane sa wszelkie niezbedne zagad-
nienia zwigzane z aktualizacja FreeBSD. Plik /usr/src/UPDATING
zawsze pasuje do Zrédta naszej wersji FreeBSD, jest przez to bardziej
odpowiednim zrédlem informacji niz Podrecznik.

Musimy teraz skompilowaé kod Zrédtowy jadra. Istniejg dwie procedury, za pomoca kté-
rych mozna tego dokonaé. Wybér zaleze¢ bedzie od tego w jakim celu kompilujemy jadro
oraz od wykorzystywanej wersji FreeBSD.

« Jedli zainstalowali$my tylko zrédta jadra, wykorzystamy procedure 1.

+ Jesli budujemy nowe jadro, bez aktualizowania Zrédet (na przyktad, by doda¢ dodatko-
we opcje, np. IPFIREWALL), mozemy uzy¢ dowolnej z procedur.

+ Jesli przebudowujemy jadro jako cze$é procesu make buildworld, powinni$my uzyé
procedury 2.

Jesli nie aktualizowali§my naszych Zrédet w zaden sposéb od ostatniego, zakoriczonego
powodzeniem cyklu buildworld-installworld (nie uruchamiali$my CVSup, CTM, ani nie
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korzystali$my z anoncvs), wéwczas bezpiecznym jest skorzystaé z sekwencji config, make
depend, make i make install.

Procedura 8.1. Procedura 1. Budowanie jagdra w ,,tradycyjny” sposéb.

1. By wygenerowaé kod Zrédtowy jadra, nalezy uruchomié config(8).

# /usr/sbin/config MYKERNEL

2. Nastepnie, przenie$my sie do katalogu w ktérym dokonuje sie budowy. Po ponow-
nym uruchomieniu config(8) wy$wietlona zostanie nazwa katalogu.

# cd -../compile/MYKERNEL
3.  Skompilujmy jadro.

# make depend
# make

4.  Zainstalujmy nowe jadro.
# make install
Procedura 8.2. Procedura 2. Budowanie jgdra w ,,nowy” sposdb.

1. WejdZmy do katalogu /usr/src.
# cd -/usr/src
2. Skompilujmy jadro.
# make buildkernel KERNCONF=MYKERNEL

3.  Zainstalujmy nowe jadro.

# make installkernel KERNCONF=MYKERNEL

Uwaga

@ Tametoda kompilacji jadra wymaga wszystkich plikéw zrédtowych.
Jesli zainstalowali$my jedynie Zrédta jadra, powinni$my skorzysta¢
z opisanej powyzej metody tradycyjne;j.
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Podpowied?

@ Domyélnie, podczas kompilacji indywidualnego jadra, wszystkie mo-
duly jadra zostana réwniez zrekompilowane. Jesli chcemy zaktuali-
zowaé jadro szybciej badz zbudowaé tylko wtasne moduty, powinni-
$my przed rozpoczeciem kompilacji jadra zmodyfikowad plik /etc/
make. conf :

MODULES OVERRIDE = linux acpi sound/sound sound/
driver/dsl ntfs

Zmienna ta definiuje liste modutéw do kompilacji zamiast wszyst-
kich. Inne zmienne przydatne w procesie kompilacji jadra opisane
zostaly w podreczniku systemowym make.conf(5).

Nowe jadro zostanie skopiowane do katalogu /boot/kernel jako /boot/kernel/kernel ,
a dotychczasowe zostanie przeniesione do /boot/kernel.old/kernel . Teraz nalezy po-
nownie uruchomié komputer. W razie jakby co$ poszto Zle, na koricu tego rozdziatu przed-
stawionych zostato kilka awaryjnych rozwiazan. Przeczytajmy réwniez rozdziaty opisu-
jace co zrobié w razie, gdy system nie chce sie ponownie uruchomié.

Uwaga
@ Inne pliki zwigzane z procesem uruchamiania, np. takie jak lo-

ader(8) czy pliki konfiguracyjne sg przechowywane w katalogu /
boot. Wlasne moduly jak i moduty innych producentéw, mozna
umieszcza¢ w katalogu /boot/kernel, jednakze uzytkownicy po-
winni byé §wiadomi, iz synchronizacja modutéw ze skompilowa-
nym jadrem jest bardzo wazna. Moduly nie przygotowane do pracy
z danym jadrem moga doprowadzi¢ do niestabilnosci czy btedéw.

8.4. Plik konfiguracyjny
Zaktualizowat do FreeBSD 6.X Joel Dahl.

Ttumaczyt Mariusz Pilipczuk.
Przekltad uzupetnit Cezary Morga.
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0gdblny format pliku konfiguracyjnego jest catkiem prosty. Kazda linia zawiera stowo klu-
czowe i jeden lub wiecej argumentéw. Dla utatwienia wiekszo$¢ linii zawiera tylko jeden
argument. Cokolwiek poprzedzone znakiem # jest uwazane za komentarz i jest ignorowa-
ne. Ten rozdziat opisuje kazde stowo kluczowe w og6lnym porzadku jaki zawiera plik GE-
NERIC. Wyczerpujaca lista opcji i wiecej szczegStowych objasnien zaleznych od architek-
tury znalez¢ mozna w pliku NOTES, znajdujacym sie w tym samym katalogu co GENERIC.
Opis opcji niezaleznych od architektury znajduje sie w pliku /usr/src/sys/conf/NOTES .

Uwaga

S By skompilowa¢ plik zawierajacy wszystkie dostepne opcje, jak sie
z reguly robi do celéw testowych, nalezy wpisaé jako root nastepu-
jace polecenie:

# cd -/usr/src/sys/i386/conf &% make LINT

Ponizej opisany zostat przyktad pliku konfiguracyjnego GENERIC z licznymi dodatkowymi
komentarzami, tam gdzie sa potrzebne objasnienia. Przyktad ten powinien odpowiadaé
naszej kopii pliku /usr/src/sys/i386/conf/GENERIC

machine 1386

Jest to architektura komputera. Musi by¢ ktéryms$ z: alpha, amd64, 1386, ia64, pc98, po-
werpc, lub sparc64.

cpu I486 CPU
cpu I586 CPU
cpu 1686 CPU

Powyzsze wpisy okreslajg typ CPU jaki posiadamy w swoim systemie. Mozemy mie¢ kilka
réznych wpiséw (np. jedli nie jeste$Smy pewni czy mamy 1586 _CPU czy 1686_CPU ), jednak
kiedy konfigurujemy jadro najlepiej pozostawié CPU jakie mamy. Jesli nie jeste§my pew-
ni swojego procesora, mozemy sprawdzié zawarto$¢ pliku /var/run/dmesg.boot , aby
przejrze¢ komunikaty startowe.

ident GENERIC

Jest to identyfikator jadra. Mozemy go zmienié¢ na taki jak nazwali$my swoje jadro, w na-
szym poprzednim przyktadzie MYKERNEL. Warto$¢ jakg pozostawimy we wpisie ident be-
dzie wyswietlana podczas startu, wiec korzystnie jest daé nowemu jadru inng nazwe, je$li
chcemy go odréznié¢ od jadra, ktérego uzywamy na co dzieti (np. chcemy zbudowac eks-
perymentalne jadro).

#To statically compile in device wiring instead of -/boot/
device.hints
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#hints -"GENERIC.hints" # Default places to look o
for devices.

device.hints(5) jest wykorzystywany do konfiguracji opcji sterownikéw urzadzen. Do-
mys$lng lokacja sprawdzang przez loader(8) w trakcie uruchamiania systemu jest /bo-
ot/device.hints . Wykorzystujac opcje hints mozemy wkompilowac je statycznie w ja-
dro. Tym samym nie bedzie potrzeby tworzy¢ pliku device.hints w katalogu /boot.

makeoptions DEBUG=-g # Build kernel with gdb(1l) debug o
symbols

Typowy proces kompilacji FreeBSD wy$wietla réwniez informacje diagnostyczne w trak-
cie budowy jadra z uzyciem opcji -g, ktéra wlacza wyswietlanie informacji diagnostycz-
nych w gec(1). Ten sam efekt mozna réwniez osiagnaé poprzez opcje -g w config(8) przy
korzystaniu z ,,tradycyjnej” metody kompilacji jadra (Sekcja 8.3, ,,Budowanie i instalowa-
nie indywidualnego jadra” zawiera wiecej informacji na temat budowy jadra).

options SCHED_4BSD # 4BSD scheduler

Tradycyjny i domy$lny systemowy zarzadca proceséw FreeBSD. Nie zmieniajmy tego.

options PREEMPTION # Enable kernel thread preemption

Pozwala na wywtlaszczanie watkéw w jadrze przez watki o wyzszym priorytecie. Pozwala
to na interaktywno$¢ i przerywanie watkéw, by ukoniczy¢ pewne czynno$ci wezesniej i
unikna¢ oczekiwania.

options INET # InterNETworking

Obstuga sieci. Nalez pozostawié¢ ten wpis, nawet jesli nie planujemy podtaczy¢ sie do sie-
ci. Wiekszo$é programéw wymaga przynajmniej urzadzenia petli zwrotnej loopback (np.
tworzenie polgczen sieciowych wewnatrz naszego PC), wiec jest to wpis bardzo istotny.

options INET6 # IPv6 communications protocols

Umozliwia to obstuge protokotu komunikacyjnego IPv6.

options FFS # Berkeley Fast Filesystem

Jest to podstawowy dyskowy system plikéw. Nalezy go pozostawid, jesli startujemy system
z dysku twardego.

options SOFTUPDATES # Enable FFS Soft Updates support

Opcja ta umozliwia tzw. Soft Updates w jadrze, co potrafi przyspieszy¢ czas dostepu do
dysku przy zapisie. Jednakze, nawet je$li funkcja ta jest wtagczona w jadrze, musi zostaé ak-
tywowana dla wybranych dyskéw. Czy opcja ta jest wlaczona mozemy sprawdzi¢ w wyni-
ku polecenia mount(8). Jesli przy naszym dysku nie ma oznaczenia soft-updates oznacza
to, ze musimy jg wlaczy¢ wykorzystujgc polecenie tunefs(8) (dla istniejagcych systeméw
plikéw) badz newfs(8) (dla nowych systeméw plikéw).
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options UFS_ACL # Support for access control lists

Opcja ta wlacza w jadrze obstuge list kontroli dostepu do systemu plikéw. Polega to na
wykorzystaniu rozszerzonych atrybutéw oraz systemu plikéw UFS2. Sekcja 14.12, ,File
System Access Control Lists” opisuje doktadniej te funkcjonalno$¢. Domyslnie listy ACL sa
wiaczone i nie powinny by¢ wytaczane w jadrze jesli byly wczesniej wykorzystywane w
systemie plikéw, gdyz usunie to listy kontroli dostepu zmieniajgc metode ochrony plikéw
w nieprzewidywalny sposéb.

options UFS DIRHASH # Improve performance on big v
directories

Opcja ta zawiera kod szybszej obstugi duzych katalogéw kosztem zuzycia dodatkowej pa-
mieci. Mozemy pozostawié te opcje dla duzych serwerdw lub dla interaktywnej stacji ro-
boczej, a zablokowadé jg kiedy system jest mato obcigzony i posiada mato pamieci, a dostep
do dyskdéw nie jest taki wazny, np. serwer z zaporg ogniowa.

options MD ROOT # MD is a potential root device

Opcja ta wlacza obstuge wirtualnego dysku w pamieci RAM, wykorzystywanego jako gtéw-
ne urzadzenie.

options NFSCLIENT # Network Filesystem Client
options NFSSERVER # Network Filesystem Server
options NFS_ROOT # NFS usable as -/, requires v
NFSCLIENT

Sieciowy system plikéw. Jezeli nie planujemy montowania partycji z serwera UNIX® po-
przez TCP/IP, mozemy zablokowac te linie.

options MSDOSFS # MSDOS Filesystem

System plikéw MS-DOS®. Jesli nie planujemy montowania dyskéw lub partycji sforma-
towanych pod DOS-em podczas startowania systemu, dla bezpieczetistwa zablokujmy te
linie. Automatycznie MSDOSFS bedzie fadowane kiedy pierwszy raz zamontujemy DOSo-
wa partycje jak opisano powyzej. Réwniez wy$mienity program emulators/mtools umoz-
liwia dostep do dyskietek DOSowych bez potrzeby ich montowania i odmontowywania (i
bynajmniej nie jest potrzebny MSDOSFS).

options CD9660 # IS0 9660 Filesystem

System plikéw 1SO 9660 dla ptyt CDROM. Jesli nie posiadamy napedu CDROM mozemy
zablokowa te linie, lub gdy montujesz dane z CD okazjonalnie (od kiedy zamontujemy
dane z CD po raz pierwszy, CD9660 bedzie tadowany automatycznie). Plyty audio CD nie
potrzebuje tego systemu plikéw.

options PROCFS # Process filesystem (requires o
PSEUDOFS)
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System plikéw proceséw. Jest to system plikéw ,na niby” montowany w /proc, ktéry
dla takich programéw jak ps(1) posiada wiecej informacji o tym jakie procesy sa wtasnie
uruchomione. W wigkszosci przypadkéw wykorzystanie PROCFS nie jest wymagane, gdyz
wiekszo$¢ narzedzi diagnostycznych i monitorujagcych zostato zaadaptowanych do pracy
bez PROCFS: Domyslne instalacje nie montujg tego systemu plikéw.

options PSEUDOFS # Pseudo-filesystem framework

Jadra 6.X wykorzystujace PROCFS musza réwniez zawiera¢ obstuge PSEUDOFS.

options GEOM_GPT # GUID Partition Tables.
Opcja ta umozliwia tworzenie duzej ilosci partycji na pojedynczym dysku.

options COMPAT 43 # Compatible with BSD 4.3 [KEEP o
THIS!]

Kompatybilno$¢ z systemem 4.3BSD. Nalezy pozostawi¢ ten wpis; niektdre programy beda
zachowywac sie dziwnie je$li zablokujemy te opgje.

options COMPAT_FREEBSD4  # Compatible with FreeBSD4

Opcja ta potrzebna jest w systemach FreeBSD 5.X i386™ i Alpha do obstugi aplikacji skom-
pilowanych w starszych wersjach FreeBSD, wykorzystujacych stary interfejs wywotan
systemowych. Zaleca sie by wykorzystywacl te opcje we wszystkich systemach i386™ i
Alpha, w ktérych moga wykorzystywane starsze aplikacje; platformy wspierane dopiero
od wersji 5.X, jak np. ia64 i SPARC64®, nie wymagajg ten opcji.

options SCSI DELAY=5000 # Delay (in ms) before probing SCSI

Sprawi to, ze jadro zatrzyma sie na 5 sekund przed rozpoczeciem rozpoznawania w na-
szym systemie kazdego urzadzenia SCSI. Jesli jednak posiadamy tylko urzadzenia IDE, mo-
zemy ten wpis zignorowaé. W innym przypadku mozemy zmniejszy¢ te warto$¢ i w ten
sposdb przyspieszy¢ start systemu. Gdy to zrobimy a FreeBSD bedzie miat ktopoty z roz-
poznawaniem urzadzeri SCSI bedziemy musieli zmienié te warto$¢ na wieksza.

options KTRACE # ktrace(l) support

Sledzenie proceséw przez jadro, ktére jest uzyteczne w diagnozowaniu.

options SYSVSHM # SYSV-style shared memory

Daje to systemom z rodziny V mechanizm wspétdzielenia pamieci. W dziataniu ma to wie-
le wspélnego z mechanizmem XSHM w X-ach. Znaczna ilo$¢ programéw obciazajaca sys-
tem graficzny zyska automatycznie na predkosci. Jesli jestesmy uzytkownikiem X-6w ko-
niecznie pozostawmy te opcje.

options SYSVMSG # SYSV-style message queues
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Wsparcie dla mechanizmu komunkatéw w Systemach V. Opcja ta dodaje zaledwie kilkaset
bajtéw do jadra.

options SYSVSEM # SYSV-style semaphores

Wsparcie dla mechanizmu semaforéw w Systemach V. Mniej przydatne w uzyciu ale réw-
niez dodaje tylko kilkaset bajtéw do jadra.

Uwaga

Parametr -p polecenia ipcs(1) wy$wietli kazdy proces, ktéry uzywa
tych dogodnosci Syteméw V.

options _KPOSIX PRIORITY SCHEDULING # POSIX P1003 1B real-
time extensions

Rozszerzenia czasu rzeczywistego dodane w 1993 do POSIX®. Pewne aplikacje z kolekgji
portéw uzywaja tego mechanizmu (jak np. StarOffice™).

options KBD_INSTALL CDEV # install a CDEV entry in -/dev

Opcja ta zwigzana jest z obstuga klawiatury. Dodaje ona wpis CDEV w /dev.

options AHC_REG_PRETTY_PRINT # Print register o
bitfields in debug

# output. Adds ~128k to o
driver.
options AHD REG PRETTY PRINT # Print register o
bitfields in debug

# output. Adds ~215k to o
driver.

Pomaga to w diagnozowaniu, wypisujac tatwiejsze do odczytania definicje rejestréw.

options ADAPTIVE GIANT # Giant mutex is adaptive.

Giant jest nazwa mechanizmu wzajemnego wykluczania (u$piony mutex) chroniacego
znaczna grupe zasobdw jadra. Obecnie mechanizm ten stanowi niedopuszczalnie waskie
gardlo w wydajnosci systemu, ktére jest zastepowane przez blokady zabezpieczajace in-
dywidualne zasoby. Opcja ADAPTIVE_GIANT powoduje, ze Giant jest dolaczany do zestawu
adaptacyjnie zapetlanych mutekséw. Co oznacza, ze w momencie gdy watek chce zablo-
kowaé mutex Giant, ktéry jest juz zablokowany przez inny watek badZ procesor, pierwszy
watek bedzie pracowat i oczekiwal na zwolnienie blokady. Normalnie, watek przeszedtby
do stanu u$pienia i oczekiwatl na kolejna okazje uruchomienia. Jesli nie jeste§my przeko-
nani, pozostawmy te opcje wlaczona.

device apic # I/0 APIC

257


http://www.FreeBSD.org/cgi/man.cgi?query=ipcs&amp;sektion=1

Plik konfiguracyjny

Urzadzenie apic pozwala na wykorzystanie we/wy APIC do dostarczania przerwat. Urza-
dzenie apic moze by¢ wykorzystywane zaréwno w jadrach UP jak i SMP, przy czym wy-
magane jest jedynie w przypadku tych drugich. By wlaczy¢ obstuge wielu procesoréw na-
lezy dodaé wiersz options SMP .

device eisa

Nalezy wlaczy¢ to jesli posiadamy ptyte gtéwng typu EISA. Umozliwia to autodetekcje i
konfiguracje dla wszystkich urzgdzeti pracujgcych na magistrali EISA.

device pci

Wlaczmy to jesli posiadamy plyte gtéwna typu PCI. Umozliwia to autodetekcje kart PCI i
przesytanie z magistrali PCI do ISA.

# Floppy drives
device fdc

Kontroler stacji dyskietek.

# ATA and ATAPI devices
device ata

Sterownik ten obstuguje wszystkie urzadzenia ATA i ATAPI. Potrzebujemy tylko tej jednej
linijki, aby jadro wykrywato wszystkie urzadzenia na wspdtczesnych maszynach.

device atadisk # ATA disk drives

Potrzebne jest to razem z device ata dla dyskéw ATA.

device ataraid # ATA RAID drives

Potrzebne jest to razem z device ata dla dyskéw ATA RAID.

device atapicd # ATAPI CDROM drives

Potrzebne jest to razem z device ata dla napedéw CDROM ATAPL

device atapifd # ATAPI floppy drives

Potrzebne jest to razem z device ata dla stacji dyskietek ATAPL

device atapist # ATAPI tape drives

Potrzebne jest to razem z device ata dla urzadzeri taSmowych ATAPL

options ATA STATIC ID # Static device numbering

Powoduje to przydzielanie przez kontroler statycznego numeru, inaczej liczba dyskowa
bedzie przydzielana dynamicznie.
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Rozdziat 8. Konfiguracja jadra FreeBSD

# SCSI Controllers

device
device
device
devices
device
device
#device
module
device
#device
device
device

device
device
device
device
AIC-6[23]60.
device

device
device
device

ahb
ahc
ahd

amd
isp
ispfw

mpt
ncr
sym
trm

adv
adw
aha
aic

bt
ncv

nsp
stg

H o W H H H HH # H* H H# H H

H*

#
#
#

EISA AHA1742 family
AHA2940 and onboard AIC7xxx devices
AHA39320/29320 and onboard AIC79xx o

AMD 53C974 (Teckram DC-390(T))
Qlogic family
Firmware for QLogic HBAs- normally a o

LSI-Logic MPT-Fusion

NCR/Symbios Logic

NCR/Symbios Logic (newer chipsets)
Tekram DC395U/UW/F DC315U adapters

Advansys SCSI adapters

Advansys wide SCSI adapters
Adaptec 154x SCSI adapters
Adaptec 15[012]x SCSI adapters, o

Buslogic/Mylex MultiMaster SCSI adapters
NCR 53C500

Workbit Ninja SCSI-3
TMC 18C30/18C50

Kontrolery SCSI. Nalezy zablokowa¢ te kontrolery, ktérych nie posiadamy w naszym sys-
temie. Je$li mamy system oparty tylko na IDE mozemy pozby¢ sie calej listy.

# SCSI peripherals

device
device
device
device
device
device
device

schus
ch

da

sa

cd
pass
ses

#
#
#
#
#
#
#

SCSI bus (required for SCSI)

SCSI media changers

Direct Access (disks)

Sequential Access (tape etc)

CD

Passthrough device (direct SCSI access)
SCSI Environmental Services (and SAF-TE)

Peryferia SCSI. Ponownie, jesli nie posiadamy takowych mozemy je wytgczy¢ lub jesli po-
siadamy tylko sprzet IDE mozemy wszystkie powyzsze wpisy usunal.

K

Uwaga

Sterownik USB umass(4) i kilka innych sterownikéw wykorzystu-
je podsystem SCSI chociaz nie sg one prawdziwymi urzadzeniami
SCSI. Tym samym musimy pamietac by nie usung¢ catkowicie obstu-
gi SCSI jesli ktérykolwiek z tego typu sterownikéw zostat uwzgled-
niony w konfiguracji jadra.
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Plik konfiguracyjny

Obstuga kontroleréw RAID. Jeli nie posiadamy zadnych kontroleréw RAID, mozemy te
wpisy zablokowa¢ lub usunaé.

Sterownik klawiatury (atkbdc ) obstugujacy porty we/wy dla klawiatur AT i dla urzadzeti
wskazujgcych PS/2. Wymagany jest przez sterownik klawiatur (atkbd) i PS/2 (psm).

Sterownik atkbd razem z kontrolerem atkbdc umozliwiajg dostep do klawiatury AT84
lub do rozszerzonej klawiatury, ktére podtaczone sa do kontrolera AT.

Urzadzenie to nalezy wykorzystaé jesli nasza myszka jest podtaczona do portu PS/2.

Podstawowa obstuga multipleksacji klawiatury.

Sterownik kart video.

[\
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Obraz tytutowy w trakcie startu! Wymagany réwniez przez wygaszacze ekranu.

# syscons is the default console driver, resembling an SCO console
device sC

sc jest domy$lnym sterownikiem konsoli, przypominajacy konsole SCO. Wiele progra-
méw pracujacych w trybie petnoekranowym uzyskuja dostep do konsoli poprzez biblio-
teki bazy danych terminala takie jak termcap, nie powinno wiec by¢ istotne czy uzywamy
wiasnie jego czy vt, sterownika zgodnego z VT1220. Kiedy logujemy sie, a nasz program ma
ktopoty podczas uruchamiania spod konsoli, nalezy ustawi¢ zmienng TERM na scoansi.

# Enable this for the pcvt (VT220 compatible) console driver
#device vt

#options XSERVER # support for X server on a vt ¢
console
#options FAT CURSOR # start with block cursor

Sterowniki konsoli kompatybilnej z VT220 i z wczesniejszymi VT100/102. Dobrze pracu-
ja na niektérych laptopach nie posiadajacych sprzetu kompatybilnego z sc. Réwniez w
takim przypadku nalezy zmodyfikowaé zmienng TERM na vt100 lub vt220, kiedy sie lo-
gujemy. Sterownik ten moze by¢ réwniez uzyteczny kiedy taczymy sie z duza liczba réz-
norodnych maszyn w sieci, gdzie termcap lub terminfo czesto nie posiadaja wpiséw dla
urzgdzeh sc — wéwczas vt100 powinien by¢ dostepny praktycznie na wszystkich plat-
formach.

device agp

Nalezy wlaczy¢ te opcje jesli posiadamy karte AGP w systemie. Wlgczy to obstuge AGP i
AGP GART dla ptyt gtéwnych obstugujacych te funkcje.

# Power management support (see NOTES for more options)
#device apm

Zaawansowane zarzadzanie energia. Uzyteczne dla laptopéw, chociaz we FreeBSD 5.X i
pbzniejszych opcja ta jest domyslnie wytgczona w jadrze GENERIC.

# Add suspend/resume support for the i8254.
device pmtimer

Sterownik urzadzenia regulatora czasowego dla zarzadzania energia, jak np. APM i ACPI.

# PCCARD (PCMCIA) support
# PCMCIA and cardbus bridge support

device cbb # cardbus (yenta) bridge
device pccard # PC Card (16-bit) bus
device cardbus # CardBus (32-bit) bus

Obstuga kart PCMCIA. Potrzebna dla laptopdw.

# Serial (COM) ports
device sio # 8250, 16[45]150 based serial ports
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Plik konfiguracyjny

Sa to porty szeregowe nazywane w terminologii MS-DOS®/Windows® COM.

Uwaga

@ Jesli posiadamy wewnetrzny modem na COM4 oraz port szeregowy
COM2, nalezy zmieni¢ IRQ modemu na 2 (z technicznych pobudek
IRQ2 = IRQY) bo takiej kolejnosci wymaga FreeBSD. Jesli posiadamy
wieloportowg karte szeregowa musimy odwota¢ sie do podrecznika
systemowego sio(4) po wiecej informacji o wlasciwych ustawienia-
ch w pliku /boot/device.hints . Niektére karty wideo (zwlaszcza
te bazujace na chipie S3) uzywaja adreséw we/wy w postaci 0x*2e8,
a poniewaz wiele tanich kart szeregowych nie dekoduje w petni 16-
bitowej przestrzeni adresowej we/wy, powodujg one konflikt sprze-
towy czyniac port COM4 praktycznie niedostepnym.

Kazdy port szeregowy wymaga unikalnego IRQ (z wyjatkiem mul-
tiportéw gdzie wspdtdzielenie przerwania jest obstugiwane) zatem
domyslne IRQ dla COM3 i COM4 nie maja zastosowania.

# Parallel port
device ppc

Interfejs portu réwnoleglego na magistrali ISA.

device ppbus # Parallel port bus (required)

Umozliwia obstuge portéw réwnolegtych.

device lpt # Printer

Obstuga drukarek na porcie réwnolegtym.

Uwaga
3 Powyzsze trzy wpisy sg wymagane, by byto mozliwe korzystanie z
drukarek na porcie réwnolegtym.

device plip # TCP/IP over parallel

Sterownik dla réwnoleglego interfejsu sieciowego.

device ppi # Parallel port interface device
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Uniwersalny port we/wy + IEEE1284.

#device Vpo # Requires scbus and da

Naped ZIP firmy lomega. Wymagane sterowniki scbus i da. Najlepsza wydajno$¢ mozna
osiggna¢ wykorzystujac porty w trybie EPP 1.9.

#device puc

Opcje te nalezy odblokowac jesli posiadamy ,,niema” szeregowa lub réwnolegta karte PCI,
obstugiwana przez sterownik puc(4).

# PCI Ethernet NICs.

device de # DEC/Intel DC21x4x (,Tulip”)
device em # Intel PRO/1000 adapter Gigabit o
Ethernet Card

device ixgb # Intel PRO/10GbE Ethernet Card
device txp # 3Com 3cR990 (, Typhoon”)

device VX # 3Com 3c590, 3c595 (,Vortex”)

Rézne karty sieciowe na ztaczu PCI. Nalezy zablokowa¢ lub usung( te z nich, ktére nie sa
obecne w naszym systemie.

# PCI Ethernet NICs that use the common MII bus controller code.

# NOTE: Be sure to keep the -'device miibus' line in order to use o
these NICs!

device miibus # MII bus support

Obstuga szyny MII wymagana dla wielu kart sieciowych 10/100 na ztaczu PCI, wykorzystu-
jacych nadajniki-odbiorniki zgodne z MII lub maja wbudowany nadbiornik pracujacy jak
MIIL. Dodanie device miibus do jadra pozwoli na obstuge miibus API i wszystkich sterow-
nikéw PHY, wlgczajac te, ktdére nie wymagaja indywidualnych ustawien i sterownikéw.

device bce # Broadcom BCM5706/BCM5708 Gigabit o
Ethernet

device bfe # Broadcom BCM440x 10/100 Ethernet
device bge # Broadcom BCM570xx Gigabit Ethernet
device dc # DEC/Intel 21143 and various workalikes
device fxp # Intel EtherExpress PR0O/100B (82557, ©
82558)

device lge # Level 1 LXT1001 gigabit ethernet
device nge # NatSemi DP83820 gigabit ethernet
device nve # nVidia nForce MCP on-board Ethernet o
Networking

device pcn # AMD Am79C97x PCI 10/100 (precedence o
over -'lnc')

device re # RealTek 8139C+/8169/8169S/8110S

device ri # RealTek 8129/8139

device sf # Adaptec AIC-6915 (,Starfire”)

device sis # Silicon Integrated Systems SiS 900/SiS o
7016
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Plik konfiguracyjny

Sterowniki wykorzystujace szyne MIL.

Sterowniki ISA Ethernet. Plik /usr/src/sys/i386/conf/NOTES zawiera szczegétowy
opis, ktdra karta jest obstugiwana przez dany sterownik.

Obstuga réznych kart bezprzewodowych.

Standardowe urzadzenie petli zwrotnej dla TCP/IP. Jesli faczymy sie z localhost (a.k.a.
127.0.0.1) za pomocg telnetu badZ FTP, potaczenie powréci do nas za pomoca tego urza-
dzenia. Obecno$¢ tego wpisu w konfiguracji jadra jest niezbedna.
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Rozdziat 8. Konfiguracja jadra FreeBSD

Bezpieczny z kryptograficznego punktu widzenia generator liczb losowych.

device ether # Ethernet support

ether jest wymagany tylko wéwczas, gdy posiadamy karte Ethernet. Zawiera podstawo-
wy kod protokotu Ethernet.

device sl # Kernel SLIP

s stuzy do obstugi SLIP. Zostalo prawie catkowicie wyparte przez PPP, ktdre jest tatwiej-
sze w obstudze, lepiej przystosowane do potaczeti modem - modem i posiada wiecej moz-
liwo$ci.

device ppp # Kernel PPP

Wsparcie jadra dla PPP przy potaczeniach wdzwanianych. Jest réwniez w niej zaimple-
mentowana wersja PPP, dla wielu aplikacji uzywajacych tun, oferujaca wieksza elastycz-
no$¢ i funkcjonalnosci takie jak np. potaczenie na zadanie (demand dialing).

device tun # Packet tunnel.

Uzywane przez rodzine aplikacji korzystajacych z PPP. Wiecej informacji na ten temat
zawiera rozdzial niniejszego Podrecznika po$wiecony wtasnie PPP.

device pty # Pseudo-ttys (telnet etc)

Jest to ,,pseudo-terminal” wykorzystywany przez przychodzace sesje telnet i rlogin,
xterm oraz kilka innych aplikacji, jak np. Emacs.

device md # Memory ,disks”

Pseudo urzgdzenie memory-disk.

device gif # IPv6 and IPv4 tunneling

Implementacja tunelowania IPv6 przez IPv4, IPv4 przez IPv6, IPv4 przez IPv4 oraz IPv6
przez IPv6. Urzgdzenie gif posiada ceche ,,auto-klonowania”, co umozliwia tworzenie
wymaganych plikéw urzadzen.

device faith # IPv6-to-IPv4 relaying (translation)

To pseudo-urzadzenie wylapuje przestane do niego pakiety i przekazuje je do demona
translacji IPv4/IPvé.

# The “bpf' device enables the Berkeley Packet Filter.

# Be aware of the administrative consequences of enabling this!
# Note that -'bpf' is required for DHCP.

device bpf # Berkeley packet filter

Filtr pakietéw rodem z Berkeley. To pseudo-urzgdzenie pozwala interfejsom sieciowym
pracowaé w trybie nastuchiwania, wytapujac kazdy pakiet wystany w sieci (np w sieci
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Konfiguracja duzego rozmiaru pamieci
(PAE)

Ethernet). Pakiety te mogg zostaé zapisane na dysku i/lub sprawdzane programem tcp-

dump(1).

Uwaga

E Urzadzenie bpf(4) jest réwniez wykorzystywane przez dhclient(8),
by uzyska¢ adres IP domy$lnego rutera (bramki) itp. Jesli uzywamy
DHCP pozostawmy ten wpis.

# USB support
device
device
#device
device
#device
device
device
device
device
device

scbus and da
device
device
device

# USB Ethernet,
device
device
device
device
device
device

uhci
ohci
ehci
ushb
udbp
ugen
uhid
ukbd
ulpt
umass

ums
urio
uscanner
requires mii
aue

axe

cdce

cue

kue

rue

Obstuga wielu urzadzeni USB.

# FireWire support

device
device
and da)
device
standard!)

firewire
sbp

fwe

HHoH W KR H KR HH

H W

H o HH R H

UHCI PCI->USB interface

OHCI PCI->USB interface

EHCI PCI->USB interface (USB 2.0)
USB Bus (required)

USB Double Bulk Pipe devices
Generic

,Human Interface Devices”
Keyboard

Printer

Disks/Mass storage -- Requires o
Mouse

Diamond Rio 500 MP3 player
Scanners

ADMtek USB Ethernet

ASIX Electronics USB Ethernet
Generic USB over Ethernet

CATC USB Ethernet

Kawasaki LSI USB Ethernet
RealTek RTL8150 USB Ethernet

FireWire bus code
SCSI over FireWire (Requires scbus o

Ethernet over FireWire (non-

Obstuga réznorodnych urzadzeti Firewire.

Wiecej informacji o wymienionych oraz dodatkowych urzadzeniach obstugiwanych przez
FreeBSD znalez¢ mozna w pliku /usr/src/sys/i386/conf/NOTES

8.4.1. Konfiguracja duzego rozmiaru pamieci (PAE)
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Rozdziat 8. Konfiguracja jadra FreeBSD

Maszyny duzego rozmiaru pamieci wymagaja dostepu do wiekszej iloéci pamieci niz 4 gi-
gabajty, do ktérych ograniczona jest przestrzeti wirtualnych adreséw uzytkownikéw+jg-
dra (ang. User+Kernel Virtual Address, KVA). Z tego wtasnie powodu Intel dodat w proce-
sorach serii Pentium® Pro i péZniejszych obstuge 36-bitowej przestrzeni adreséw pamie-
ci fizycznej.

Rozszerzenie PAE (ang. Physical Address Extension) procesoréw Intel® Pentium® Pro i
pbzniejszych pozwala na instalacje do 64 gigabajtéw pamieci. FreeBSD potrafi obstugiwaé
te rozszerzenie poprzez opcje konfiguracji jadra PAE, dostepna we wszystkich biezacych
wersjach. Z uwagi na ograniczenia wystepujace w architekturze pamieci Intela, nie ist-
nieje rozréznienie pomiedzy rozmiarem pamieci ponizej i powyzej 4 gigabajtéw. Pamieé
znajdujaca sie powyzej jest po prostu dodawana do puli dostepnej pamieci.

By aktywowa¢ obstuge PAE w jadrze, wystarczy dodaé ponizszy wiersz do pliku konfigu-
racyjnego naszego jadra:

options PAE

Uwaga

S Obstuga PAE jest dostepna we FreeBSD jedynie dla procesoréw In-
tel® 1A-32. Nalezy réwniez zwrdci¢ uwage, iz obstuga PAE we Fre-
eBSD nie zostala szeroko przetestowana i powinna by¢ traktowana
jako drugiej jakosci w poréwnaniu z innymi stabilnymi funkcjami
FreeBSD.

Obstuga PAE we FreeBSD posiada réwniez pewne ograniczenia:

« Dany proces nie ma dostepu do wiecej jak 4 gigabajtéw przestrzeni pamieci wirtualnej
VM.

+ Moduly KLD nie mogg by¢ tadowane do jadra z wtaczonag opcja PAE, z uwagi na réznice
w strukturze skompilowanego modutu i jadra.

+ Sterowniki urzadzeri nie wykorzystujgce interfejsu bus_dma(9) spowodujg utrate da-
nych w jadrze z wlaczona opcja PAE. Tym samym odradza sie ich stosowanie. Z tego
wiasnie powodu plik konfiguracyjny jadra z opcjg PAE jest dostarczany w wersji Fre-
eBSD nie zawierajacej zadnych ze sterownikéw, o ktérych nie wiadomo, ze wspédtpra-
cuja poprawnie z jadrem z wiaczong opcja PAE.

« Niektére narzedzia dostrajania systemu okreslaja wykorzystanie zasobéw pamieci na

podstawie ilo$ci dostepnej pamieci fizycznej. Takie programy moga niepotrzebnie
przydzielaé wiecej pamieci niz powinny, z uwag na nature duzego rozmiaru pamie-
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Jesli pojawia sie ktopoty

ci systemu PAE. Przyktadem moze by¢ opcja sysctl kern.maxvnodes , ktéra kontroluje
maksymalng liczbe dopuszczalnych weztéw w jadrze. Zaleca sie modyfikacje tych i in-
nych parametréw do rozsagdnych warto$ci.

+ Moze by¢ potrzebnym zwiekszenie rozmiaru przestrzeni adreséw KVA badZ reduk-
cja ilo$ci specyficznych zasobdw jadra czesto wykorzystywanych (patrz wyzej) w celu
unikniecia wyczerpania KVA. Do zwiekszenia przestrzeni KVA moze by¢ wykorzystania
opcjajadra KVA_PAGES .

W przypadku uwag odnos$nie wydajnosci i stabilno$ci pracy zaleca sie lekture podrecznika
systemowego tuning(7). Podrecznik systemowy pae(4) zawiera natomiast aktualne infor-
macje odno$nie obstugi PAE we FreeBSD.

8.5. Jesli pojawig sie ktopoty
Istnieje pie¢ kategorii probleméw, ktére mozemy napotkaé budujac jadro. Oto one:

Btad config:
Jesli program config(8) zgtosit btad podczas przetwarzania naszego pliku konfigura-
cyjnego, najprawdopodobniej popetnili$my maty btad w postaci literéwki. Na szcze-
$cie config(8) wyswietli linie, z ktérg mial problem, dzieki czemu bedziemy mogli
szybko do niej dotrzeé. Na przyktad, jesli widzimy:

config: line 17: syntax error

Upewnijmy sie, ze stowo kluczowe zostalo poprawnie wprowadzone, poréwnujac z
oryginalnym plikiem GENERIC lub z innym wiarygodnym Zrédtem.

Btad make:
Jesli pojawit sie btad podczas wykonywania polecenia make, zwykle wskazuje to na
blad w naszym opisie jadra. Nie jest to jednak btad na tyle wyrazny, aby wykazat go
config(8). Jak poprzednio, musimy przejrzeé plik konfiguracyjny jadra. Jesli w dal-
szym ciggu nie mozemy rozwigza¢ problemu, mozemy wystaé nasz plik konfigura-
cyjny na 0gdélng liste dyskusyjng FreeBSD gdzie nasz problem zostanie rozwigzany
bardzo szybko.

Jadro nie uruchamia sie ponownie:

Jesli nasze nowe jadro nie uruchamia sie ponownie, bad? nie potrafi rozpoznaé urza-
dzen, nie panikujmy! Na szcze$cie, FreeBSD jest wyposazone we wspanialy mechani-
zm przywracania po instalacji niekompatybilnego jadra. Po prostu musimy wybraé
w loaderze jadro, ktére chcemy uruchomié. Mozemy to zrobié, gdy system odlicza
od 10 w dét. Wybieramy opcje numer sze$¢: ,,Escape to a loader prompt”. Wpisuje-
my unload kernel a nastepnie boot /boot/kernel.old/kernel , lub jakakolwiek
inng nazwe jadra, ktére uruchomi sie poprawnie. Jesli rekonfigurujemy jadro, jedno
sprawne powinni$my mie¢ zawsze pod reka.
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Rozdziat 8. Konfiguracja jadra FreeBSD

Po uruchomieniu z dobrym jadrem, mozemy sprawdzi¢ nasz plik konfiguracyjny, a
nastepnie sprébowaé zbudowaé je ponownie. Pomocny jest plik /var/log/messa-
ges, w ktérym, posrdd innych rzeczy, znajduja sie réwniez zapisy z uruchomien ja-
dra. Ponadto réwniez dmesg(8) wy$wietla informacje z jadra, pochodzace z biezace-
go uruchomienia.

Uwaga

@ Jesli mamy problemy ze zbudowaniem jadra, upewnijmy sie,
ze posiadamy jadro GENERIC lub inne dziatajace jadro nazwa-
ne tak, by nie zostalo nadpisane po kolejnym procesie budowy.
Nie mozemy polegaé na kernel.old , poniewaz gdy instaluje-
my nowe jadro, kernel.old jest nadpisywane przez ostatnio
zainstalowane jadro, ktére moze by¢ niedziatajace. Ponadto,
powinni$my tak szybko, jak to tylko mozliwe, przenie$¢ dziata-
jace jadro do wiasciwej lokalizacji /boot/kernel, albo komen-
dy takie jak ps(1) nie beda dziataly poprawnie. By to zrobi¢ wy-
starczy zmieni¢ nazwe katalogu zawierajacego wlasciwe jadro:

# mv -/boot/kernel -/boot/kernel.bad
# mv -/boot/kernel.good -/boot/kernel

Jadro dziata, ale przestato ps(1):
Jesli zainstalowali$my inng wersje jadra, niz ta, z ktérg byty budowane narzedzia sys-
temowe, na przyktad jadro -CURRENT na systemie -RELEASE, wiele poleceti pokazu-
jacych stan systemu, jak ps(1), czy vmstat(8) nie bedzie dziatalo. Musimy dokona¢
rekompilacji i instalacji world zbudowanych na podstawie tej samej wersji zrédet co
nasze jadro. Jest to jeden z powoddw, przez ktdre nie jest najlepszym pomystem in-
stalowanie réznych wersji jadra i systemu operacyjnego.
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Rozdziat 9. Printing

Contributed by Sean Kelly.
Restructured and updated by Jim Mock.

9.1. Synopsis

FreeBSD can be used to print with a wide variety of printers, from the oldest impact prin-
ter to the latest laser printers, and everything in between, allowing you to produce hi-
gh-quality printed output from the applications you run.

FreeBSD can also be configured to act as a print server on a network; in this capacity
FreeBSD can receive print jobs from a variety of other computers, including other FreeBSD
computers, Windows® and Mac OS® hosts. FreeBSD will ensure that one job at a time is
printed, and can keep statistics on which users and machines are doing the most printing,
produce ,,banner” pages showing who's printout is who's, and more.

After reading this chapter, you will know:
+ How to configure the FreeBSD print spooler.

+ How toinstall print filters, to handle special print jobs differently, including converting
incoming documents to print formats that your printers understand.

 How to enable header, or banner pages on your printout.
+ How to print with printers connected to other computers.
+ How to print with printers connected directly to the network.

 How to control printer restrictions, including limiting the size of print jobs, and pre-
venting certain users from printing.

+ How to keep printer statistics, and account for printer usage.
+ How to troubleshoot printing problems.
Before reading this chapter, you should:

+ Know how to configure and install a new kernel (Rozdziat 8, Konfiguracja jgdra FreeBSD).

9.2. Introduction

In order to use printers with FreeBSD, you may set them up to work with the Berkeley
line printer spooling system, also known as the LPD spooling system, or just LPD. It is the



Why You Should Use the Spooler

standard printer control system in FreeBSD. This chapter introduces LPD and will guide
you through its configuration.

If you are already familiar with LPD or another printer spooling system, you may wish to
skip to section Basic Setup.

LPD controls everything about a host's printers. It is responsible for a number of things:
« It controls access to attached printers and printers attached to other hosts on the ne-
twork.
It enables users to submit files to be printed; these submissions are known as jobs.

« It prevents multiple users from accessing a printer at the same time by maintaining a
queue for each printer.

+ It can print header pages (also known as banner or burst pages) so users can easily find
jobs they have printed in a stack of printouts.

« It takes care of communications parameters for printers connected on serial ports.
« It can send jobs over the network to a LPD spooler on another host.

« It can run special filters to format jobs to be printed for various printer languages or
printer capabilities.

+ It can account for printer usage.

Through a configuration file (/etc/printcap), and by providing the special filter pro-
grams, you can enable the LPD system to do all or some subset of the above for a great
variety of printer hardware.

9.2.1. Why You Should Use the Spooler

If you are the sole user of your system, you may be wondering why you should bother with
the spooler when you do not need access control, header pages, or printer accounting.
While it is possible to enable direct access to a printer, you should use the spooler anyway
since:

« LPD prints jobs in the background; you do not have to wait for data to be copied to the

printer.

LPD can conveniently run a job to be printed through filters to add date/time headers
or convert a special file format (such as a TeX DVI file) into a format the printer will
understand. You will not have to do these steps manually.
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+ Many free and commercial programs that provide a print feature usually expect to talk
to the spooler on your system. By setting up the spooling system, you will more easily
support other software you may later add or already have.

9.3. Basic Setup

To use printers with the LPD spooling system, you will need to set up both your printer
hardware and the LPD software. This document describes two levels of setup:

+ See section Simple Printer Setup to learn how to connect a printer, tell LPD how to
communicate with it, and print plain text files to the printer.

+ See section Advanced Printer Setup to learn how to print a variety of special file for-
mats, to print header pages, to print across a network, to control access to printers,
and to do printer accounting.

9.3.1. Simple Printer Setup

This section tells how to configure printer hardware and the LPD software to use the
printer. It teaches the basics:

+ Section Hardware Setup gives some hints on connecting the printer to a port on your
computer.

+ Section Software Setup shows how to set up the LPD spooler configuration file (/etc/
printcap).

If you are setting up a printer that uses a network protocol to accept data to print instead
of a computer's local interfaces, see Printers With Networked Data Stream Interfaces.

Although this section is called ,,Simple Printer Setup”, it is actually fairly complex. Get-
ting the printer to work with your computer and the LPD spooler is the hardest part. The
advanced options like header pages and accounting are fairly easy once you get the prin-
ter working.

9.3.1.1. Hardware Setup
This section tells about the various ways you can connect a printer to your PC. It talks
about the kinds of ports and cables, and also the kernel configuration you may need to

enable FreeBSD to speak to the printer.

If you have already connected your printer and have successfully printed with it under
another operating system, you can probably skip to section Software Setup.
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9.3.1.1.1. Ports and Cables

Printers sold for use on PC's today generally come with one or more of the following three
interfaces:

Serial interfaces, also known as RS-232 or COM ports, use a serial port on your computer
to send data to the printer. Serial interfaces are common in the computer industry and
cables are readily available and also easy to construct. Serial interfaces sometimes need
special cables and might require you to configure somewhat complex communications
options. Most PC serial ports have a maximum transmission rate of 115200 bps, which
makes printing large graphic print jobs with them impractical.

Parallel interfaces use a parallel port on your computer to send data to the printer. Pa-
rallel interfaces are common in the PC market and are faster than RS-232 serial. Cables
are readily available but more difficult to construct by hand. There are usually no com-
munications options with parallel interfaces, making their configuration exceedingly
simple.

Parallel interfaces are sometimes known as ,,Centronics” interfaces, named after the
connector type on the printer.

USB interfaces, named for the Universal Serial Bus, can run at even faster speeds than
parallel or RS-232 serial interfaces. Cables are simple and cheap. USB is superior to
RS-232 Serial and to Parallel for printing, but it is not as well supported under UNIX®
systems. A way to avoid this problem is to purchase a printer that has both a USB in-
terface and a Parallel interface, as many printers do.

In general, Parallel interfaces usually offer just one-way communication (computer to
printer) while serial and USB gives you two-way. Newer parallel ports (EPP and ECP) and
printers can communicate in both directions under FreeBSD when a IEEE-1284-compliant
cable is used.

Two-way communication to the printer over a parallel port is generally done in one of
two ways. The first method uses a custom-built printer driver for FreeBSD that speaks the
proprietary language used by the printer. This is common with inkjet printers and can
be used for reporting ink levels and other status information. The second method is used
when the printer supports PostScript®.

PostScript® jobs are actually programs sent to the printer; they need not produce paper
at all and may return results directly to the computer. PostScript® also uses two-way
communication to tell the computer about problems, such as errors in the PostScript®
program or paper jams. Your users may be appreciative of such information. Furthermo-
re, the best way to do effective accounting with a PostScript® printer requires two-way
communication: you ask the printer for its page count (how many pages it has printed in
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its lifetime), then send the user's job, then ask again for its page count. Subtract the two
values and you know how much paper to charge to the user.

9.3.1.1.2. Parallel Ports

To hook up a printer using a parallel interface, connect the Centronics cable between the
printer and the computer. The instructions that came with the printer, the computer, or
both should give you complete guidance.

Remember which parallel port you used on the computer. The first parallel port is ppc@®
to FreeBSD; the second is ppcl, and so on. The printer device name uses the same scheme:
/dev/1pt0 for the printer on the first parallel ports etc.

9.3.1.1.3. Serial Ports

To hook up a printer using a serial interface, connect the proper serial cable between the
printer and the computer. The instructions that came with the printer, the computer, or
both should give you complete guidance.

If you are unsure what the ,,proper serial cable” is, you may wish to try one of the follo-
wing alternatives:

* A modem cable connects each pin of the connector on one end of the cable straight
through to its corresponding pin of the connector on the other end. This type of cable
is also known as a ,,DTE-to-DCE” cable.

A null-modem cable connects some pins straight through, swaps others (send data to
receive data, for example), and shorts some internally in each connector hood. This
type of cable is also known as a ,,DTE-to-DTE” cable.

* A serial printer cable, required for some unusual printers, is like the null-modem cable,
but sends some signals to their counterparts instead of being internally shorted.

You should also set up the communications parameters for the printer, usually through
front-panel controls or DIP switches on the printer. Choose the highest bps (bits per se-
cond, sometimes baud rate) that both your computer and the printer can support. Choose
7 or 8 data bits; none, even, or odd parity; and 1 or 2 stop bits. Also choose a flow control
protocol: either none, or XON/XOFF (also known as ,in-band” or ,,software”) flow con-
trol. Remember these settings for the software configuration that follows.

9.3.1.2. Software Setup

This section describes the software setup necessary to print with the LPD spooling system
in FreeBSD.
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Here is an outline of the steps involved:

1.  Configure your kernel, if necessary, for the port you are using for the printer; section
Kernel Configuration tells you what you need to do.

2. Set the communications mode for the parallel port, if you are using a parallel port;
section Setting the Communication Mode for the Parallel Port gives details.

3. Test if the operating system can send data to the printer. Section Checking Printer
Communications gives some suggestions on how to do this.

4. Set up LPD for the printer by modifying the file /etc/printcap. You will find out
how to do this later in this chapter.

9.3.1.2.1. Kernel Configuration

The operating system kernel is compiled to work with a specific set of devices. The serial
or parallel interface for your printer is a part of that set. Therefore, it might be necessary
to add support for an additional serial or parallel port if your kernel is not already con-
figured for one.

To find out if the kernel you are currently using supports a serial interface, type:

# grep sioN -/var/run/dmesg.boot

Where N is the number of the serial port, starting from zero. If you see output similar to
the following:

sio2 at port 0x3e8-0x3ef irq 5 on isa
sio2: type 16550A

then the kernel supports the port.

To find out if the kernel supports a parallel interface, type:

# grep ppcN -/var/run/dmesg.boot

Where N is the number of the parallel port, starting from zero. If you see output similar
to the following:

ppcO: <Parallel port> at port 0x378-0x37f irq 7 on isa0

ppcO: SMC-like chipset (ECP/EPP/PS2/NIBBLE) in COMPATIBLE mode
ppcO: FIFO with 16/16/8 bytes threshold

then the kernel supports the port.

You might have to reconfigure your kernel in order for the operating system to recognize
and use the parallel or serial port you are using for the printer.
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To add support for a serial port, see the section on kernel configuration. To add support
for a parallel port, see that section and the section that follows.

9.3.1.3. Setting the Communication Mode for the Parallel Port

When you are using the parallel interface, you can choose whether FreeBSD should use
interrupt-driven or polled communication with the printer. The generic printer device
driver (Ipt(4)) on FreeBSD uses the ppbus(4) system, which controls the port chipset with
the ppc(4) driver.

« The interrupt-driven method is the default with the GENERIC kernel. With this method,
the operating system uses an IRQ line to determine when the printer is ready for data.

+ The polled method directs the operating system to repeatedly ask the printer if it is
ready for more data. When it responds ready, the kernel sends more data.

The interrupt-driven method is usually somewhat faster but uses up a precious IRQ line.
Some newer HP printers are claimed not to work correctly in interrupt mode, apparently
due to some (not yet exactly understood) timing problem. These printers need polled
mode. You should use whichever one works. Some printers will work in both modes, but
are painfully slow in interrupt mode.

You can set the communications mode in two ways: by configuring the kernel or by using
the Iptcontrol(8) program.

To set the communications mode by configuring the kernel:

1. Edit your kernel configuration file. Look for an ppc@ entry. If you are setting up the
second parallel port, use ppcl instead. Use ppc2 for the third port, and so on.

« If you want interrupt-driven mode, edit the following line:

hint.ppc.0.irg="N"

in the /boot/device.hints file and replace N with the right IRQ number. The
kernel configuration file must also contain the ppc(4) driver:

device ppc

« If you want polled mode, remove in your /boot/device.hints file, the following
line:

hint.ppc.0.irg="N"

In some cases, this is not enough to put the port in polled mode under FreeBSD.
Most of time it comes from acpi(4) driver, this latter is able to probe and attach
devices, and therefore, control the access mode to the printer port. You should
check your acpi(4) configuration to correct this problem.
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2. Save the file. Then configure, build, and install the kernel, then reboot. See kernel
configuration for more details.

To set the communications mode with Iptcontrol(8):

1. Type:

# lptcontrol --i --d -/dev/1ptN
to set interrupt-driven mode for 1ptN.

2. Type:

# lptcontrol --p --d -/dev/1ptN
to set polled-mode for 1ptN.

You could put these commands in your /etc/rc.local file to set the mode each time
your system boots. See lptcontrol(8) for more information.

9.3.1.4. Checking Printer Communications

Before proceeding to configure the spooling system, you should make sure the operating
system can successfully send data to your printer. It is a lot easier to debug printer com-
munication and the spooling system separately.

To test the printer, we will send some text to it. For printers that can immediately print
characters sent to them, the program Iptest(1) is perfect: it generates all 96 printable ASCII
characters in 96 lines.

For a PostScript® (or other language-based) printer, we will need a more sophisticated
test. A small PostScript® program, such as the following, will suffice:

%!PS

100 100 moveto 300 300 lineto stroke

310 310 moveto -/Helvetica findfont 12 scalefont setfont
(Is this thing working?) show

showpage

The above PostScript® code can be placed into a file and used as shown in the examples
appearing in the following sections.

Uwaga
@ When this document refers to a printer language, it is assuming a
language like PostScript®, and not Hewlett Packard's PCL. Although
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PCL has great functionality, you can intermingle plain text with its
escape sequences. PostScript® cannot directly print plain text, and
that is the kind of printer language for which we must make special
accommodations.

9.3.1.4.1. Checking a Parallel Printer

This section tells you how to check if FreeBSD can communicate with a printer connected
to a parallel port.

To test a printer on a parallel port:

1.

Become root with su(1).
Send data to the printer.

+ If the printer can print plain text, then use lptest(1). Type:

# lptest > -/dev/1ptN
Where N is the number of the parallel port, starting from zero.

If the printer understands PostScript® or other printer language, then send a
small program to the printer. Type:

# cat > -/dev/1ptN

Then, line by line, type the program carefully as you cannot edit a line once you ha-
ve pressed RETURN or ENTER. When you have finished entering the program, press
CONTROL+D, or whatever your end of file key is.

Alternatively, you can put the program in a file and type:

# cat file > -/dev/1ptN

Where file is the name of the file containing the program you want to send to
the printer.

You should see something print. Do not worry if the text does not look right; we will fix
such things later.

9.3.1.4.2. Checking a Serial Printer

This section tells you how to check if FreeBSD can communicate with a printer on a serial

port.

To test a printer on a serial port:
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1. Become root with su(1).
2.  Edit the file /etc/remote . Add the following entry:
printer:dv=/dev/port :br#bps-rate :pa=parity
Where port is the device entry for the serial port (ttyd®, ttydl, etc.), bps-rate is

the bits-per-second rate at which the printer communicates, and parity is the parity
required by the printer (either even, odd, none, or zero).

Here is a sample entry for a printer connected via a serial line to the third serial port
at 19200 bps with no parity:

printer:dv=/dev/ttyd2:br#19200:pa=none
3. Connect to the printer with tip(1). Type:

# tip printer

If this step does not work, edit the file /etc/remote again and try using /dev/cuaaN
instead of /dev/ttydN .

4,  Send data to the printer.

« If the printer can print plain text, then use Iptest(1). Type:
% $lptest

+ If the printer understands PostScript® or other printer language, then send a
small program to the printer. Type the program, line by line, very carefully as back-
spacing or other editing keys may be significant to the printer. You may also need
to type a special end-of-file key for the printer so it knows it received the whole
program. For PostScript® printers, press CONTROL+D.

Alternatively, you can put the program in a file and type:

[

% >file

Where file is the name of the file containing the program. After tip(1) sends the
file, press any required end-of-file key.

You should see something print. Do not worry if the text does not look right; we will fix
that later.

9.3.1.5. Enabling the Spooler: the /etc/printcap File

At this point, your printer should be hooked up, your kernel configured to communicate
with it (if necessary), and you have been able to send some simple data to the printer.
Now, we are ready to configure LPD to control access to your printer.
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You configure LPD by editing the file /etc/printcap . The LPD spooling system reads this
file each time the spooler is used, so updates to the file take immediate effect.

The format of the printcap(5) file is straightforward. Use your favorite text editor to make
changes to /etc/printcap. The format is identical to other capability files like /usr/
share/misc/termcap and /etc/remote . For complete information about the format, see
the cgetent(3).

The simple spooler configuration consists of the following steps:

1. Pickaname (and afew convenient aliases) for the printer, and put them in the /etc/
printcap file; see the Naming the Printer section for more information on naming,

Turn off header pages (which are on by default) by inserting the sh capability; see
the Suppressing Header Pages section for more information.

3. Make a spooling directory, and specify its location with the sd capability; see the
Making the Spooling Directory section for more information.

4. Setthe /dev entry to use for the printer, and note it in /etc/printcap with the 1p
capability; see the Identifying the Printer Device for more information. Also, if the
printer is on a serial port, set up the communication parameters with the ms# ca-
pability which is discussed in the Configuring Spooler Communications Parameters
section.

5. Install a plain text input filter; see the Installing the Text Filter section for details.

6.  Testthe setup by printing something with the Ipr(1) command. More details are ava-
ilable in the Trying It Out and Troubleshooting sections.

Uwaga

S Language-based printers, such as PostScript® printers, cannot di-
rectly print plain text. The simple setup outlined above and descri-
bed in the following sections assumes that if you are installing such
a printer you will print only files that the printer can understand.

Users often expect that they can print plain text to any of the printers installed on your
system. Programs that interface to LPD to do their printing usually make the same as-
sumption. If you are installing such a printer and want to be able to print jobs in the prin-
ter language and print plain text jobs, you are strongly urged to add an additional step to
the simple setup outlined above: install an automatic plain-text-to-PostScript® (or other
printer language) conversion program. The section entitled Accommodating Plain Text
Jobs on PostScript® Printers tells how to do this.
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9.3.1.5.1. Naming the Printer

The first (easy) step is to pick a name for your printer. It really does not matter whether
you choose functional or whimsical names since you can also provide a number of aliases
for the printer.

At least one of the printers specified in the /etc/printcap should have the alias 1p. This
is the default printer's name. If users do not have the PRINTER environment variable nor
specify a printer name on the command line of any of the LPD commands, then 1p will
be the default printer they get to use.

Also, it is common practice to make the last alias for a printer be a full description of the
printer, including make and model.

Once you have picked a name and some common aliases, put them in the /etc/printcap
file. The name of the printer should start in the leftmost column. Separate each alias with
avertical bar and put a colon after the last alias.

In the following example, we start with a skeletal /etc/printcap that defines two prin-
ters (a Diablo 630 line printer and a Panasonic KX-P4455 PostScript® laser printer):

#

# -/etc/printcap for host rose

#

rattan|line|diablo|lp|Diablo 630 Line Printer:

bamboo |ps|PS|S|panasonic|Panasonic KX-P4455 PostScript v51.4:

In this example, the first printer is named rattan and has as aliases line, diablo, lp, and
Diablo 630 Line Printer. Since it has the alias 1p, it is also the default printer. The
second is named bamboo, and has as aliases ps, PS, S, panasonic, and Panasonic KX-P4455
PostScript v51.4.

9.3.1.5.2. Suppressing Header Pages

The LPD spooling system will by default print a header page for each job. The header page
contains the user name who requested the job, the host from which the job came, and the
name of the job, in nice large letters. Unfortunately, all this extra text gets in the way of
debugging the simple printer setup, so we will suppress header pages.

To suppress header pages, add the sh capability to the entry for the printer in /etc/
printcap. Here is an example /etc/printcap with sh added:

#

# -/etc/printcap for host rose -- no header pages anywhere
#

rattan|line|diablo|lp|Diablo 630 Line Printer:\

-:sh:
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bamboo |ps|PS|S|panasonic|Panasonic KX-P4455 PostScript v51.4:\
-:sh:

Note how we used the correct format: the first line starts in the leftmost column, and
subsequent lines are indented. Every line in an entry except the last ends in a backslash
character.

9.3.1.5.3. Making the Spooling Directory

The next step in the simple spooler setup is to make a spooling directory, a directory where
print jobs reside until they are printed, and where a number of other spooler support
files live.

Because of the variable nature of spooling directories, it is customary to put these direc-
tories under /var/spool. It is not necessary to backup the contents of spooling directo-
ries, either. Recreating them is as simple as running mkdir(1).

It is also customary to make the directory with a name that is identical to the name of
the printer, as shown below:

# mkdir -/var/spool/printer-name

However, if you have a lot of printers on your network, you might want to put the spooling
directories under a single directory that you reserve just for printing with LPD. We will
do this for our two example printers rattan and bamboo:

# mkdir -/var/spool/lpd
# mkdir -/var/spool/lpd/rattan
# mkdir -/var/spool/lpd/bamboo

Uwaga

@ If you are concerned about the privacy of jobs that users print, you
might want to protect the spooling directory so it is not publicly
accessible. Spooling directories should be owned and be readable,
writable, and searchable by user daemon and group daemon, and
no one else. We will do this for our example printers:

# chown daemon:daemon -/var/spool/lpd/rattan
# chown daemon:daemon -/var/spool/lpd/bamboo
# chmod 770 -/var/spool/lpd/rattan
# chmod 770 -/var/spool/lpd/bamboo

Finally, you need to tell LPD about these directories using the /etc/printcap file. You
specify the pathname of the spooling directory with the sd capability:
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#

# -/etc/printcap for host rose -- added spooling directories

#

rattan|line|diablo|lp|Diablo 630 Line Printer:\
-:sh:sd=/var/spool/1lpd/rattan:

bamboo |ps|PS|S|panasonic|Panasonic KX-P4455 PostScript v51.4:\
-:sh:sd=/var/spool/1lpd/bamboo:

Note that the name of the printer starts in the first column but all other entries describing
the printer should be indented and each line end escaped with a backslash.

If you do not specify a spooling directory with sd, the spooling system will use /var/
spool/1lpd as a default.

9.3.1.5.4. Identifying the Printer Device

In the Entries for the Ports section, we identified which entry in the /dev directory Fre-
eBSD will use to communicate with the printer. Now, we tell LPD that information. When
the spooling system has a job to print, it will open the specified device on behalf of the
filter program (which is responsible for passing data to the printer).

List the /dev entry pathname in the /etc/printcap file using the 1p capability.

In our running example, let us assume that rattan is on the first parallel port, and bamboo
is on a sixth serial port; here are the additions to /etc/printcap:

#
# -/etc/printcap for host rose -- identified what devices to use
#
rattan|line|diablo|lp|Diablo 630 Line Printer:\
-:sh:sd=/var/spool/lpd/rattan:\
-:1lp=/dev/1pt0O:

bamboo |ps|PS|S|panasonic|Panasonic KX-P4455 PostScript v51.4:\
-:sh:sd=/var/spool/1lpd/bamboo:\
-:lp=/dev/ttyd5:

If you do not specify the 1p capability for a printer in your /etc/printcap file, LPD uses
/dev/1p as a default. /dev/1p currently does not exist in FreeBSD.

If the printer you are installing is connected to a parallel port, skip to the section entitled,
Installing the Text Filter. Otherwise, be sure to follow the instructions in the next section.

9.3.1.5.5. Configuring Spooler Communication Parameters

For printers on serial ports, LPD can set up the bps rate, parity, and other serial commu-
nication parameters on behalf of the filter program that sends data to the printer. This
is advantageous since:
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¢ Itlets you try different communication parameters by simply editing the /etc/print-
cap file; you do not have to recompile the filter program.

+ Itenables the spooling system to use the same filter program for multiple printers whi-
ch may have different serial communication settings.

The following /etc/printcap capabilities control serial communication parameters of
the device listed in the 1p capability:

br#bps-rate
Sets the communications speed of the device to bps-rate, where bps-rate can be
50, 75, 110, 134, 150, 200, 300, 600, 1200, 1800, 2400, 4800, 9600, 19200, 38400, 57600,
or 115200 bits-per-second.

ms#stty-mode
Sets the options for the terminal device after opening the device. stty(1) explains the
available options.

When LPD opens the device specified by the 1p capability, it sets the characteristics of the
device to those specified with the ms# capability. Of particular interest will be the parenb,
parodd, cs5, cs6, cs7, cs8, cstopb, crtscts, and ixon modes, which are explained in the
stty(1) manual page.

Let us add to our example printer on the sixth serial port. We will set the bps rate to 38400.
For the mode, we will set no parity with -parenb, 8-bit characters with cs8, no modem
control with clocal and hardware flow control with crtscts:

bamboo |ps|PS|S|panasonic|Panasonic KX-P4455 PostScript v51.4:\
-:sh:sd=/var/spool/1lpd/bamboo:\
-:lp=/dev/ttyd5:ms#-parenb cs8 clocal crtscts:

9.3.1.5.6. Installing the Text Filter

We are now ready to tell LPD what text filter to use to send jobs to the printer. A text filter,
also known as an input filter, is a program that LPD runs when it has a job to print. When
LPD runs the text filter for a printer, it sets the filter's standard input to the job to print,
and its standard output to the printer device specified with the 1p capability. The filter
is expected to read the job from standard input, perform any necessary translation for
the printer, and write the results to standard output, which will get printed. For more
information on the text filter, see the Filters section.

For our simple printer setup, the text filter can be a small shell script that just executes /
bin/cat to send the job to the printer. FreeBSD comes with another filter called 1pf that
handles backspacing and underlining for printers that might not deal with such character
streams well. And, of course, you can use any other filter program you want. The filter
1pf is described in detail in section entitled lpf: a Text Filter.
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First, let us make the shell script /usr/local/libexec/if-simple be a simple text filter.
Put the following text into that file with your favorite text editor:

#1/bin/sh

#

# if-simple -- Simple text input filter for 1lpd

# Installed in -/usr/local/libexec/if-simple

#

# Simply copies stdin to stdout. Ignores all filter arguments.

/bin/cat && exit 0
exit 2

Make the file executable:

# chmod 555 -/usr/local/libexec/if-simple

And then tell LPD to use it by specifying it with the if capability in /etc/printcap. We
will add it to the two printers we have so far in the example /etc/printcap:

#

# -/etc/printcap for host rose -- added text filter

#

rattan|line|diablo|lp|Diablo 630 Line Printer:\
-:sh:sd=/var/spool/lpd/rattan:\ -:1lp=/dev/1lpt0O:\
-:if=/usr/local/libexec/if-simple:

bamboo |ps|PS|S|panasonic|Panasonic KX-P4455 PostScript v51.4:\
-:sh:sd=/var/spool/1lpd/bamboo:\
-:lp=/dev/ttyd5:ms#-parenb cs8 clocal crtscts:\
-:if=/usr/local/libexec/if-simple:

Uwaga
E A copy of the if-simple script can be found in the /usr/sha-

re/examples/printing dhectoty

9.3.1.5.7. Turn on LPD

lpd(8) is run from /etc/rc, controlled by the 1pd_enable variable. This variable defaults
to NO. If you have not done so already, add the line:

lpd enable="YES"

to /etc/rc.conf , and then either restart your machine, or just run lpd(s).

# lpd
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9.3.1.5.8. Trying It Out

You have reached the end of the simple LPD setup. Unfortunately, congratulations are not
quite yet in order, since we still have to test the setup and correct any problems. To test
the setup, try printing something. To print with the LPD system, you use the command
lpr(1), which submits a job for printing.

You can combine lpr(1) with the Iptest(1) program, introduced in section Checking Prin-
ter Communications to generate some test text.

To test the simple LPD setup:

Type:

# lptest 20 5 -| lpr --Pprinter-name

Where printer-name is a the name of a printer (or an alias) specified in /etc/printcap.
To test the default printer, type lpr(1) without any -P argument. Again, if you are testing
a printer that expects PostScript®, send a PostScript® program in that language instead
of using Iptest(1). You can do so by putting the program in a file and typing lpr file.

For a PostScript® printer, you should get the results of the program. If you are using
Iptest(1), then your results should look like the following:

V"#$%&" () *+,-./01234
"#$%&"' () *+,-./012345
#$%&' () *+,-./0123456
$%&" () *+,-./01234567
%&" () *+,-./012345678

To further test the printer, try downloading larger programs (for language-based prin-
ters) or running lptest(1) with different arguments. For example, lptest 80 60 will pro-
duce 60 lines of 80 characters each.

If the printer did not work, see the Troubleshooting section.

9.4. Advanced Printer Setup

This section describes filters for printing specially formatted files, header pages, printing
across networks, and restricting and accounting for printer usage.

9.4.1. Filters

Although LPD handles network protocols, queuing, access control, and other aspects of
printing, most of the real work happens in the filters. Filters are programs that communi-
cate with the printer and handle its device dependencies and special requirements. In the
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simple printer setup, we installed a plain text filter—an extremely simple one that should
work with most printers (section Installing the Text Filter).

However, in order to take advantage of format conversion, printer accounting, specific
printer quirks, and so on, you should understand how filters work. It will ultimately be the
filter's responsibility to handle these aspects. And the bad news is that most of the time
you have to provide filters yourself. The good news is that many are generally available;
when they are not, they are usually easy to write.

Also, FreeBSD comes with one, /usr/libexec/1pr/1pf , that works with many printers
that can print plain text. (It handles backspacing and tabs in the file, and does accounting,
but that is about all it does.) There are also several filters and filter components in the
FreeBSD Ports Collection.

Here is what you will find in this section:

* Section How Filters Work, tries to give an overview of a filter's role in the printing
process. You should read this section to get an understanding of what is happening
sunder the hood” when LPD uses filters. This knowledge could help you anticipate and
debug problems you might encounter as you install more and more filters on each of
your printers.

« LPD expects every printer to be able to print plain text by default. This presents a pro-
blem for PostScript® (or other language-based printers) which cannot directly print
plain text. Section Accommodating Plain Text Jobs on PostScript® Printers tells you
what you should do to overcome this problem. You should read this section if you have
a PostScript® printer.

+ PostScript® is a popular output format for many programs. Some people even write
PostScript® code directly. Unfortunately, PostScript® printers are expensive. Section
Simulating PostScript® on Non PostScript® Printers tells how you can further modify
a printer's text filter to accept and print PostScript® data on a non PostScript® printer.
You should read this section if you do not have a PostScript® printer.

« Section Conversion Filters tells about a way you can automate the conversion of spe-
cific file formats, such as graphic or typesetting data, into formats your printer can
understand. After reading this section, you should be able to set up your printers such
that users can type lpr -t to print troff data, or lpr -d to print TeX DVI data, or 1pr
-v to print raster image data, and so forth. I recommend reading this section.

« Section Output Filters tells all about a not often used feature of LPD: output filters.
Unless you are printing header pages (see Header Pages), you can probably skip that
section altogether.

« Section lpf: a Text Filter describes 1pf, a fairly complete if simple text filter for line
printers (and laser printers that act like line printers) that comes with FreeBSD. If you
need a quick way to get printer accounting working for plain text, or if you have a
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printer which emits smoke when it sees backspace characters, you should definitely
consider 1pf.

Uwaga
@ A copy of the various scripts described below can be found in the /

usr/share/examples/printing directory.

9.4.1.1. How Filters Work

As mentioned before, a filter is an executable program started by LPD to handle the devi-
ce-dependent part of communicating with the printer.

When LPD wants to print a file in a job, it starts a filter program. It sets the filter's standard
input to the file to print, its standard output to the printer, and its standard error to the
error logging file (specified in the 1 capability in /etc/printcap, or /dev/console by
default).

Which filter LPD starts and the filter's arguments depend on what is listed in the /etc/
printcap file and what arguments the user specified for the job on the Ipr(1) command
line. For example, if the user typed lpr -t, LPD would start the troff filter, listed in the
tf capability for the destination printer. If the user wanted to print plain text, it would
start the if filter (this is mostly true: see Output Filters for details).

There are three kinds of filters you can specify in /etc/printcap:

« The text filter, confusingly called the input filter in LPD documentation, handles regular
text printing. Think of it as the default filter. LPD expects every printer to be able to
print plain text by default, and it is the text filter's job to make sure backspaces, tabs,
or other special characters do not confuse the printer. If you are in an environment
where you have to account for printer usage, the text filter must also account for pa-
ges printed, usually by counting the number of lines printed and comparing that to
the number of lines per page the printer supports. The text filter is started with the
following argument list:

filter-name [-c] -wwidth -llength -iindent -n login -h host acct-file
where

-C
appears if the job is submitted with 1pr -1

width
is the value from the pw (page width) capability specified in /etc/printcap, de-
fault 132
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length
is the value from the pl (page length) capability, default 66

indent
is the amount of the indentation from 1pr -i, default 0

login
is the account name of the user printing the file

host
is the host name from which the job was submitted

acct-file
is the name of the accounting file from the af capability.

A conversion filter converts a specific file format into one the printer can render onto
paper. For example, ditroff typesetting data cannot be directly printed, but you can
install a conversion filter for ditroff files to convert the ditroff data into a form the
printer can digest and print. Section Conversion Filters tells all about them. Conversion
filters also need to do accounting, if you need printer accounting. Conversion filters
are started with the following arguments:

filter-name -xpixel-width -ypixel-height -n login -h host acct-file
where pixel-width is the value from the px capability (default 0) and pixel-height is
the value from the py capability (default 0).

+ The output filter is used only if there is no text filter, or if header pages are enabled.
In my experience, output filters are rarely used. Section Output Filters describe them.
There are only two arguments to an output filter:

filter-name -wwidth -1length
which are identical to the text filters -w and -1 arguments.

Filters should also exit with the following exit status:

exit 0
If the filter printed the file successfully.

exit 1
If the filter failed to print the file but wants LPD to try to print the file again. LPD will
restart a filter if it exits with this status.

exit 2

If the filter failed to print the file and does not want LPD to try again. LPD will throw
out the file.
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The text filter that comes with the FreeBSD release, /usr/libexec/1pr/1pf , takes ad-
vantage of the page width and length arguments to determine when to send a form feed
and how to account for printer usage. It uses the login, host, and accounting file argu-
ments to make the accounting entries.

If you are shopping for filters, see if they are LPD-compatible. If they are, they must sup-
port the argument lists described above. If you plan on writing filters for general use, then
have them support the same argument lists and exit codes.

9.4.1.2. Accommodating Plain Text Jobs on PostScript® Printers

If you are the only user of your computer and PostScript® (or other language-based) prin-
ter, and you promise to never send plain text to your printer and to never use features of
various programs that will want to send plain text to your printer, then you do not need
to worry about this section at all.

But, if you would like to send both PostScript® and plain text jobs to the printer, then you
are urged to augment your printer setup. To do so, we have the text filter detect if the
arriving job is plain text or PostScript®. All PostScript® jobs must start with %! (for other
printer languages, see your printer documentation). If those are the first two characters
in the job, we have PostScript®, and can pass the rest of the job directly. If those are not
the first two characters in the file, then the filter will convert the text into PostScript®
and print the result.

How do we do this?

If you have got a serial printer, a great way to do it is to install 1prps. lprps is a Po-
stScript® printer filter which performs two-way communication with the printer. It
updates the printer's status file with verbose information from the printer, so users and
administrators can see exactly what the state of the printer is (such as toner low or paper
jam). But more importantly, it includes a program called psif which detects whether the
incoming job is plain text and calls textps (another program that comes with 1prps) to
convert it to PostScript®. It then uses 1prps to send the job to the printer.

1prps is part of the FreeBSD Ports Collection (see The Ports Collection). You can fetch,
build and install it yourself, of course. After installing 1prps, just specify the pathname to
the psif program that is part of 1prps. If you installed l1prps from the Ports Collection,
use the following in the serial PostScript® printer's entry in /etc/printcap:

:if=/usr/local/libexec/psif:

You should also specify the rw capability; that tells LPD to open the printer in read-write
mode.

If you have a parallel PostScript® printer (and therefore cannot use two-way communi-
cation with the printer, which 1prps needs), you can use the following shell script as the
text filter:
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#!1/bin/sh
#
# psif -- Print PostScript or plain text on a PostScript printer
# Script version; NOT the version that comes with lprps
# 1Installed in -/usr/local/libexec/psif
#
IFS="" read --r first_line
first two chars="expr -"$first line" -: -'\(..\)'"
if [ -"$first two chars" = -"%!" -]; then
#
# PostScript job, print it.
#
echo -"$first line" && cat && printf -"\004" && exit 0
exit 2
else
#
# Plain text, convert it, then print it.
#
( echo -"$first line"; cat -) -| -/usr/local/bin/textps && o
printf -"\004" && exit 0
exit 2
fi

In the above script, textps is a program we installed separately to convert plain text to
PostScript®. You can use any text-to-PostScript® program you wish. The FreeBSD Ports
Collection (see The Ports Collection) includes a full featured text-to-PostScript® program
called a2ps that you might want to investigate.

9.4.1.3. Simulating PostScript® on Non PostScript® Printers

PostScript® is the de facto standard for high quality typesetting and printing. PostScript®
is, however, an expensive standard. Thankfully, Aladdin Enterprises has a free PostScript®
work-alike called Ghostscript that runs with FreeBSD. Ghostscript can read most Po-
stScript® files and can render their pages onto a variety of devices, including many
brands of non-PostScript printers. By installing Ghostscript and using a special text filter
for your printer, you can make your non PostScript® printer act like a real PostScript®
printer.

Ghostscript is in the FreeBSD Ports Collection, if you would like to install it from there.
You can fetch, build, and install it quite easily yourself, as well.

To simulate PostScript®, we have the text filter detect if it is printing a PostScript® file.
If it is not, then the filter will pass the file directly to the printer; otherwise, it will use
Ghostscript to first convert the file into a format the printer will understand.

Here is an example: the following script is a text filter for Hewlett Packard DeskJet 500
printers. For other printers, substitute the -sDEVICE argument to the gs (Ghostscript)
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command. (Type gs -h to get a list of devices the current installation of Ghostscript sup-
ports.)

Finally, you need to notify LPD of the filter via the if capability:

That is it. You can type lpr plain.text and lpr whatever.ps and both should print
successfully.

9.4.1.4. Conversion Filters
After completing the simple setup described in Simple Printer Setup, the first thing you

will probably want to do is install conversion filters for your favorite file formats (besides
plain ASCII text).
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9.4.1.4.1. Why Install Conversion Filters?

Conversion filters make printing various kinds of files easy. As an example, suppose we do
a lot of work with the TeX typesetting system, and we have a PostScript® printer. Every
time we generate a DVI file from TeX, we cannot print it directly until we convert the DVI
file into PostScript®. The command sequence goes like this:

% dvips seaweed-analysis.dvi
% lpr seaweed-analysis.ps

By installing a conversion filter for DVI files, we can skip the hand conversion step each
time by having LPD do it for us. Now, each time we get a DVI file, we are just one step
away from printing it:

% lpr --d seaweed-analysis.dvi

We got LPD to do the DVI file conversion for us by specifying the -d option. Section For-
matting and Conversion Options lists the conversion options.

For each of the conversion options you want a printer to support, install a conversion fil-
ter and specify its pathname in /etc/printcap. A conversion filter is like the text filter
for the simple printer setup (see section Installing the Text Filter) except that instead of
printing plain text, the filter converts the file into a format the printer can understand.

9.4.1.4.2. Which Conversion Filters Should I Install?

You should install the conversion filters you expect to use. If you print a lot of DVI data,
then a DVI conversion filter is in order. If you have got plenty of troff to print out, then
you probably want a troff filter.

The following table summarizes the filters that LPD works with, their capability entries
for the /etc/printcap file, and how to invoke them with the 1pr command:

File type /etc/printcap capability |lpr option
cifplot cf -c

DVI df -d

plot of -g

ditroff nf -n

FORTRAN text rf -f

troff tf -f

raster vf -V

plain text if none, -p, or -1

In our example, using lpr -d means the printer needs a df capability in its entry in /
etc/printcap.
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Despite what others might contend, formats like FORTRAN text and plot are probably
obsolete. At your site, you can give new meanings to these or any of the formatting options
just by installing custom filters. For example, suppose you would like to directly print
Printerleaf files (files from the Interleaf desktop publishing program), but will never print
plot files. You could install a Printerleaf conversion filter under the gf capability and then
educate your users that lpr -g mean ,,print Printerleaf files.”

9.4.1.4.3. Installing Conversion Filters

Since conversion filters are programs you install outside of the base FreeBSD installation,
they should probably go under /usr/local. The directory /usr/local/libexec is a po-
pular location, since they are specialized programs that only LPD will run; regular users
should not ever need to run them.

To enable a conversion filter, specify its pathname under the appropriate capability for
the destination printer in /etc/printcap.

In our example, we will add the DVI conversion filter to the entry for the printer named
bamboo. Here is the example /etc/printcap file again, with the new df capability for the
printer bamboo.

#
# -/etc/printcap for host rose -- added df filter for bamboo
#
rattan|line|diablo|1lp|Diablo 630 Line Printer:\
-:sh:sd=/var/spool/lpd/rattan:\
-:lp=/dev/1ptO:\
-:if=/usr/local/libexec/if-simple:

bamboo |ps|PS|S|panasonic|Panasonic KX-P4455 PostScript v51.4:\
-:sh:sd=/var/spool/1lpd/bamboo:\
-:1lp=/dev/ttyd5:ms#-parenb cs8 clocal crtscts:rw:\
-:if=/usr/local/libexec/psif:\
-:df=/usr/local/libexec/psdf:

The DVI filter is a shell script named /usr/local/libexec/psdf . Here is that script:

#!/bin/sh

#

# psdf -- DVI to PostScript printer filter
# Installed in -/usr/local/libexec/psdf

#

# Invoked by lpd when user runs lpr --d

#

exec -/usr/local/bin/dvips --f -| -/usr/local/libexec/lprps -"$@"

This script runs dvips in filter mode (the - f argument) on standard input, which is the job
to print. It then starts the PostScript® printer filter 1prps (see section Accommodating
Plain Text Jobs on PostScript® Printers) with the arguments LPD passed to this script.
1prps will use those arguments to account for the pages printed.
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9.4.1.4.4. More Conversion Filter Examples

Since there is no fixed set of steps to install conversion filters, let me instead provide
more examples. Use these as guidance to making your own filters. Use them directly, if
appropriate.

This example script is a raster (well, GIF file, actually) conversion filter for a Hewlett Pac-
kard LaserJet I1I-Si printer:

It works by converting the GIF file into a portable anymap, converting that into a portable
graymap, converting that into a portable bitmap, and converting that into LaserJet/PCL-
compatible data.

Here is the /etc/printcap file with an entry for a printer using the above filter:

The following script is a conversion filter for troff data from the groff typesetting system
for the PostScript® printer named bamboo:

The above script makes use of 1prps again to handle the communication with the printer.
If the printer were on a parallel port, we would use this script instead:
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exec grops

That is it. Here is the entry we need to add to /etc/printcap to enable the filter:

:tf=/usr/local/libexec/pstf:

Here is an example that might make old hands at FORTRAN blush. It is a FORTRAN-text
filter for any printer that can directly print plain text. We will install it for the printer
teak:

#!/bin/sh

#

# hprf -- FORTRAN text filter for LaserJet 3si:
# Installed in -/usr/local/libexec/hprf

#

printf -"\033&k2G" && fpr && printf -"\033&LOH" &&
exit 0
exit 2

And we will add this line to the /etc/printcap for the printer teak to enable this filter:

:rf=/usr/local/libexec/hprf:

Here is one final, somewhat complex example. We will add a DVI filter to the LaserJet
printer teak introduced earlier. First, the easy part: updating /etc/printcap with the
location of the DVI filter:

:df=/usr/local/libexec/hpdf:

Now, for the hard part: making the filter. For that, we need a DVI-to-LaserJet/PCL conver-
sion program. The FreeBSD Ports Collection (see The Ports Collection) has one: dvi2xx is
the name of the package. Installing this package gives us the program we need, dvilj2p,
which converts DVI into LaserJet IIp, Laser]et III, and LaserJet 2000 compatible codes.

dvilj2p makes the filter hpdf quite complex since dvilj2p cannot read from standard
input. It wants to work with a filename. What is worse, the filename has to end in .dvi
so using /dev/fd/0 for standard input is problematic. We can get around that problem
by linking (symbolically) a temporary file name (one that ends in .dvi) to /dev/fd/0,
thereby forcing dvilj2p to read from standard input.

The only other fly in the ointment is the fact that we cannot use /tmp for the temporary
link. Symbolic links are owned by user and group bin. The filter runs as user daemon. And
the /tmp directory has the sticky bit set. The filter can create the link, but it will not be
able clean up when done and remove it since the link will belong to a different user.

Instead, the filter will make the symbolic link in the current working directory, which is
the spooling directory (specified by the sd capability in /etc/printcap ). This is a perfect
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place for filters to do their work, especially since there is (sometimes) more free disk space
in the spooling directory than under /tmp.

Here, finally, is the filter:

298



Rozdziat 9. Printing

#

# Convert and print. Return value from dvilj2p does not seem to be
# reliable, so we ignore it.
#
d

vilj2p --M1 --q --e- dfhp$$.dvi

#

# Clean up and exit
#

cleanup

exit 0

9.4.1.4.5. Automated Conversion: an Alternative to Conversion
Filters

All these conversion filters accomplish a lot for your printing environment, but at the cost
forcing the user to specify (on the lpr(1) command line) which one to use. If your users are
not particularly computer literate, having to specify a filter option will become annoying.
What is worse, though, is that an incorrectly specified filter option may run a filter on the
wrong type of file and cause your printer to spew out hundreds of sheets of paper.

Rather than install conversion filters at all, you might want to try having the text filter
(since it is the default filter) detect the type of file it has been asked to print and then
automatically run the right conversion filter. Tools such as file can be of help here. Of
course, it will be hard to determine the differences between some file types—and, of co-
urse, you can still provide conversion filters just for them.

The FreeBSD Ports Collection has a text filter that performs automatic conversion called
apsfilter.It can detect plain text, PostScript®, and DVI files, run the proper conversions,
and print.

9.4.1.5. Output Filters

The LPD spooling system supports one other type of filter that we have not yet explored:
an output filter. An output filter is intended for printing plain text only, like the text filter,
but with many simplifications. If you are using an output filter but no text filter, then:

« LPD starts an output filter once for the entire job instead of once for each file in the job.

« LPD does not make any provision to identify the start or the end of files within the job
for the output filter.

+ LPD does not pass the user's login or host to the filter, so it is not intended to do acco-
unting. In fact, it gets only two arguments:

filter-name -wwidth -1length
Where width is from the pw capability and length is from the pl capability for the

printer in question.

299


http://www.FreeBSD.org/cgi/man.cgi?query=lpr&amp;sektion=1

Filters

Do not be seduced by an output filter's simplicity. If you would like each file in a job to
start on a different page an output filter will not work. Use a text filter (also known as an
input filter); see section Installing the Text Filter. Furthermore, an output filter is actually
more complex in that it has to examine the byte stream being sent to it for special flag
characters and must send signals to itself on behalf of LPD.

However, an output filter is necessary if you want header pages and need to send escape
sequences or other initialization strings to be able to print the header page. (But it is also
futile if you want to charge header pages to the requesting user's account, since LPD does
not give any user or host information to the output filter.)

On a single printer, LPD allows both an output filter and text or other filters. In such cases,
LPD will start the output filter to print the header page (see section Header Pages) only.
LPD then expects the output filter to stop itself by sending two bytes to the filter: ASCII
031 followed by ASCII 001. When an output filter sees these two bytes (031, 001), it should
stop by sending SIGSTOP to itself. When LPD's done running other filters, it will restart
the output filter by sending SIGCONT to it.

If there is an output filter but no text filter and LPD is working on a plain text job, LPD
uses the output filter to do the job. As stated before, the output filter will print each file
of the job in sequence with no intervening form feeds or other paper advancement, and
this is probably not what you want. In almost all cases, you need a text filter.

The program 1pf, which we introduced earlier as a text filter, can also run as an output
filter. If you need a quick-and-dirty output filter but do not want to write the byte detec-
tion and signal sending code, try 1pf. You can also wrap 1pf in a shell script to handle
any initialization codes the printer might require.

9.4.1.6. 1pf: a Text Filter

The program /usr/libexec/lpr/1pf that comes with FreeBSD binary distribution is a
text filter (input filter) that can indent output (job submitted with 1pr -1i), allow literal
characters to pass (job submitted with 1pr -1),adjust the printing position for backspaces
and tabs in the job, and account for pages printed. It can also act like an output filter.

1pf is suitable for many printing environments. And although it has no capability to send
initialization sequences to a printer, it is easy to write a shell script to do the needed
initialization and then execute 1pf.

In order for 1pf to do page accounting correctly, it needs correct values filled in for the pw
and pl capabilities in the /etc/printcap file. It uses these values to determine how much
text can fit on a page and how many pages were in a user's job. For more information on
printer accounting, see Accounting for Printer Usage.
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9.4.2. Header Pages

If you have lots of users, all of them using various printers, then you probably want to
consider header pages as a necessary evil.

Header pages, also known as banner or burst pages identify to whom jobs belong after they
are printed. They are usually printed in large, bold letters, perhaps with decorative bor-
ders, so that in a stack of printouts they stand out from the real documents that comprise
users' jobs. They enable users to locate their jobs quickly. The obvious drawback to a he-
ader page is that it is yet one more sheet that has to be printed for every job, their ephe-
meral usefulness lasting not more than a few minutes, ultimately finding themselves in a
recycling bin or rubbish heap. (Note that header pages go with each job, not each file in
ajob, so the paper waste might not be that bad.)

The LPD system can provide header pages automatically for your printouts if your printer
can directly print plain text. If you have a PostScript® printer, you will need an external
program to generate the header page; see Header Pages on PostScript® Printers.

9.4.2.1. Enabling Header Pages

In the Simple Printer Setup section, we turned off header pages by specifying sh (meaning
,suppress header”) in the /etc/printcap file. To enable header pages for a printer, just
remove the sh capability.

Sounds too easy, right?

You are right. You might have to provide an output filter to send initialization strings to
the printer. Here is an example output filter for Hewlett Packard PCL-compatible printers:

#!/bin/sh

#

# hpof -- Output filter for Hewlett Packard PCL-compatible printers
# Installed in -/usr/local/libexec/hpof

printf -"\033&k2G" -|| exit 2
exec -/usr/libexec/lpr/lpf

Specify the path to the output filter in the of capability. See the Output Filters section
for more information.

Here is an example /etc/printcap file for the printer teak that we introduced earlier;
we enabled header pages and added the above output filter:

#

# -/etc/printcap for host orchid

#

teak|hp|laserjet|Hewlett Packard LaserJet 3Si:\
-:1lp=/dev/1pt0O:sd=/var/spool/1lpd/teak: mx#0:\
-:if=/usr/local/libexec/hpif:\
-:vf=/usr/local/libexec/hpvf:\
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Now, when users print jobs to teak, they get a header page with each job. If users want to
spend time searching for their printouts, they can suppress header pages by submitting
the job with 1pr -h; see the Header Page Options section for more lpr(1) options.

Uwaga

@ LPD prints a form feed character after the header page. If your prin-
ter uses a different character or sequence of characters to eject a
page, specify them with the ff capability in /etc/printcap.

9.4.2.2. Controlling Header Pages

By enabling header pages, LPD will produce a long header, a full page of large letters iden-
tifying the user, host, and job. Here is an example (kelly printed the job named outline
from host rose):
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rrrr 0000 SSSS eeee
rr r (o] (o] S S @ e
r (o] (0] SIS eeeeee
r (o] (o] SIS e

r (o] (o] S S @ e
r 0000 SSSS eeee

Job: outline
Date: Sun Sep 17 o
11:04:58 1995

LPD appends a form feed after this text so the job starts on a new page (unless you have
st (suppress form feeds) in the destination printer's entry in /etc/printcap).

If you prefer, LPD can make a short header; specify sb (short banner) in the /etc/printcap
file. The header page will look like this:

rose:kelly Job: outline Date: Sun Sep 17 11:07:51 1995

Also by default, LPD prints the header page first, then the job. To reverse that, specify hl
(header last) in /etc/printcap.

9.4.2.3. Accounting for Header Pages

Using LPD's built-in header pages enforces a particular paradigm when it comes to printer
accounting: header pages must be free of charge.

Why?

Because the output filter is the only external program that will have control when the
header page is printed that could do accounting, and it is not provided with any user or
host information or an accounting file, so it has no idea whom to charge for printer use. It
is also not enough to just ,,add one page” to the text filter or any of the conversion filters
(which do have user and host information) since users can suppress header pages with
lpr -h.They could still be charged for header pages they did not print. Basically, lpr -h
will be the preferred option of environmentally-minded users, but you cannot offer any
incentive to use it.

It is still not enough to have each of the filters generate their own header pages (thereby
being able to charge for them). If users wanted the option of suppressing the header pages
with 1pr -h, they will still get them and be charged for them since LPD does not pass any
knowledge of the -h option to any of the filters.
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So, what are your options?
You can:
« Accept LPD's paradigm and make header pages free.

« Install an alternative to LPD, such as LPRng. Section Alternatives to the Standard Spo-
oler tells more about other spooling software you can substitute for LPD.

* Write a smart output filter. Normally, an output filter is not meant to do anything more
than initialize a printer or do some simple character conversion. It is suited for header
pages and plain text jobs (when there is no text (input) filter). But, if there is a text filter
for the plain text jobs, then LPD will start the output filter only for the header pages.
And the output filter can parse the header page text that LPD generates to determine
what user and host to charge for the header page. The only other problem with this
method is that the output filter still does not know what accounting file to use (it is
not passed the name of the file from the af capability), but if you have a well-known
accounting file, you can hard-code that into the output filter. To facilitate the parsing
step, use the sh (short header) capability in /etc/printcap . Then again, all that might
be too much trouble, and users will certainly appreciate the more generous system
administrator who makes header pages free.

9.4.2.4. Header Pages on PostScript® Printers

As described above, LPD can generate a plain text header page suitable for many printers.
Of course, PostScript® cannot directly print plain text, so the header page feature of LPD
is useless—or mostly so.

One obvious way to get header pages is to have every conversion filter and the text filter
generate the header page. The filters should use the user and host arguments to generate
asuitable header page. The drawback of this method is that users will always get a header
page, even if they submit jobs with 1pr -h.

Let us explore this method. The following script takes three arguments (user login name,
host name, and job name) and makes a simple PostScript® header page:

#!/bin/sh

#

# make-ps-header -- make a PostScript header page on stdout
# 1Installed in -/usr/local/libexec/make-ps-header
#

#
# These are PostScript units (72 to the inch). Modify for A4 or
# whatever size paper you are using:

#

page width=612

page height=792

border=72
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Now, each of the conversion filters and the text filter can call this script to first generate
the header page, and then print the user's job. Here is the DVI conversion filter from
earlier in this document, modified to make a header page:
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Notice how the filter has to parse the argument list in order to determine the user and
host name. The parsing for the other conversion filters is identical. The text filter takes a
slightly different set of arguments, though (see section How Filters Work).

As we have mentioned before, the above scheme, though fairly simple, disables the ,,sup-
press header page” option (the -h option) to 1pr. If users wanted to save a tree (or a few
pennies, if you charge for header pages), they would not be able to do so, since every
filter's going to print a header page with every job.

To allow users to shut off header pages on a per-job basis, you will need to use the trick
introduced in section Accounting for Header Pages: write an output filter that parses the
LPD-generated header page and produces a PostScript® version. If the user submits the
job with lpr -h, then LPD will not generate a header page, and neither will your output
filter. Otherwise, your output filter will read the text from LPD and send the appropriate
header page PostScript® code to the printer.

If you have a PostScript® printer on a serial line, you can make use of 1prps, which comes
with an output filter, psof, which does the above. Note that psof does not charge for
header pages.

9.4.3. Networked Printing

FreeBSD supports networked printing: sending jobs to remote printers. Networked prin-
ting generally refers to two different things:

* Accessing a printer attached to a remote host. You install a printer that has a conven-
tional serial or parallel interface on one host. Then, you set up LPD to enable access
to the printer from other hosts on the network. Section Printers Installed on Remote
Hosts tells how to do this.

* Accessing a printer attached directly to a network. The printer has a network interfa-
ce in addition (or in place of) a more conventional serial or parallel interface. Such a
printer might work as follows:

+ It might understand the LPD protocol and can even queue jobs from remote hosts.
In this case, it acts just like a regular host running LPD. Follow the same procedure
in section Printers Installed on Remote Hosts to set up such a printer.

+ It might support a data stream network connection. In this case, you ,,attach” the
printer to one host on the network by making that host responsible for spooling
jobs and sending them to the printer. Section Printers with Networked Data Stream
Interfaces gives some suggestions on installing such printers.

9.4.3.1. Printers Installed on Remote Hosts

The LPD spooling system has built-in support for sending jobs to other hosts also running
LPD (or are compatible with LPD). This feature enables you to install a printer on one host

307



Networked Printing

and make it accessible from other hosts. It also works with printers that have network
interfaces that understand the LPD protocol.

To enable this kind of remote printing, first install a printer on one host, the printer ho-
st, using the simple printer setup described in the Simple Printer Setup section. Do any
advanced setup in Advanced Printer Setup that you need. Make sure to test the printer
and see if it works with the features of LPD you have enabled. Also ensure that the local
host has authorization to use the LPD service in the remote host (see Restricting Jobs from
Remote Printers).

If you are using a printer with a network interface that is compatible with LPD, then the
printer host in the discussion below is the printer itself, and the printer name is the name
you configured for the printer. See the documentation that accompanied your printer
and/or printer-network interface.

Podpowied?
@ If you are using a Hewlett Packard Laserjet then the printer name

text will automatically perform the LF to CRLF conversion for you,
so you will not require the hpif script.

Then, on the other hosts you want to have access to the printer, make an entry in their
/etc/printcap files with the following:

1. Name the entry anything you want. For simplicity, though, you probably want to use
the same name and aliases as on the printer host.

2. Leave the 1p capability blank, explicitly (: 1p=:).

3. Make a spooling directory and specify its location in the sd capability. LPD will store
jobs here before they get sent to the printer host.

4. Place the name of the printer host in the rm capability.
5. Place the printer name on the printer host in the rp capability.

That is it. You do not need to list conversion filters, page dimensions, or anything else in
the /etc/printcap file.

Here is an example. The host rose has two printers, bamboo and rattan. We will enable
users on the host orchid to print to those printers. Here is the /etc/printcap file for
orchid (back from section Enabling Header Pages). It already had the entry for the printer
teak; we have added entries for the two printers on the host rose:

#
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# -/etc/printcap for host orchid -- added (remote) printers on rose
#

#

# teak is local; it is connected directly to orchid:

#

teak|hp|laserjet|Hewlett Packard LaserJet 3Si:\

-:lp=/dev/1pt0:sd=/var/spool/lpd/teak:mx#0:\
-:if=/usr/local/libexec/ifhp:\
-:vf=/usr/local/libexec/vfhp:\
-:0f=/usr/local/libexec/ofhp:

#

# rattan is connected to rose; send jobs for rattan to rose:

#

rattan|line|diablo|lp|Diablo 630 Line Printer:\
-:lp=:rm=rose:rp=rattan:sd=/var/spool/lpd/rattan:

#

# bamboo is connected to rose as well:

#

bamboo|ps|PS|S|panasonic|Panasonic KX-P4455 PostScript v51.4:\
-:lp=:rm=rose: rp=bamboo:sd=/var/spool/1lpd/bamboo:

Then, we just need to make spooling directories on orchid:

# mkdir --p -/var/spool/lpd/rattan -/var/spool/lpd/bamboo
# chmod 770 -/var/spool/lpd/rattan -/var/spool/1lpd/bamboo
# chown daemon:daemon -/var/spool/lpd/rattan -/var/spool/lpd/bamboo

Now, users on orchid can print to rattan and bamboo. If, for example, a user on orchid
typed

% 1lpr --P bamboo --d sushi-review.dvi

the LPD system on orchid would copy the job to the spooling directory /var/spool/1pd/
bamboo and note that it was a DVI job. As soon as the host rose has room in its bamboo
spooling directory, the two LPDs would transfer the file to rose. The file would wait in
rose's queue until it was finally printed. It would be converted from DVI to PostScript®
(since bamboo is a PostScript® printer) on rose.

9.4.3.2. Printers with Networked Data Stream Interfaces

Often, when you buy a network interface card for a printer, you can get two versions: one
which emulates a spooler (the more expensive version), or one which just lets you send
data to it as if you were using a serial or parallel port (the cheaper version). This section
tells how to use the cheaper version. For the more expensive one, see the previous section
Printers Installed on Remote Hosts.

The format of the /etc/printcap file lets you specify what serial or parallel interface to
use, and (if you are using a serial interface), what baud rate, whether to use flow control,
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delays for tabs, conversion of newlines, and more. But there is no way to specify a con-
nection to a printer that is listening on a TCP/IP or other network port.

To send data to a networked printer, you need to develop a communications program
that can be called by the text and conversion filters. Here is one such example: the script
netprint takes all data on standard input and sends it to a network-attached printer. We
specify the hostname of the printer as the first argument and the port number to which
to connect as the second argument to netprint. Note that this supports one-way com-
munication only (FreeBSD to printer); many network printers support two-way commu-
nication, and you might want to take advantage of that (to get printer status, perform
accounting, etc.).

#!/usr/bin/perl

#

# netprint -- Text filter for printer attached to network
# 1Installed in -/usr/local/libexec/netprint

#

$#ARGV eq 1 -|| die -"Usage: $0 <printer-hostname> <port-number>";
$printer host = $ARGV[O];

$printer port = $ARGV[1];

require -'sys/socket.ph';
($ignore, $ignore, $protocol) = getprotobyname('tcp');
($ignore, $ignore, $ignore, $ignore, $address)
= gethostbyname($printer host);
$sockaddr = pack('S n a4 x8', &AF INET, $printer port, $address);

socket (PRINTER, &PF INET, &SOCK STREAM, $protocol)
-|| die -"Can't create TCP/IP stream socket: $!";

connect (PRINTER, $sockaddr) -|| die -"Can't contact $printer host: o
$1";

while (<STDIN>) { print PRINTER; -}

exit 0;

We can then use this script in various filters. Suppose we had a Diablo 750-N line printer
connected to the network. The printer accepts data to print on port number 5100. The
host name of the printer is scrivener. Here is the text filter for the printer:

#1/bin/sh

#

# diablo-if-net -- Text filter for Diablo printer ‘scrivener' o
listening

# on port 5100. Installed in -/usr/local/libexec/diablo-if-net
#

exec -/usr/libexec/lpr/lpf -"$@" -| -/usr/local/libexec/netprint o
scrivener 5100

310



Rozdziat 9. Printing

9.4.4. Restricting Printer Usage

This section gives information on restricting printer usage. The LPD system lets you con-
trol who can access a printer, both locally or remotely, whether they can print multiple
copies, how large their jobs can be, and how large the printer queues can get.

9.4.4.1. Restricting Multiple Copies

The LPD system makes it easy for users to print multiple copies of a file. Users can print
jobs with lpr -#5 (for example) and get five copies of each file in the job. Whether this
is a good thing is up to you.

If you feel multiple copies cause unnecessary wear and tear on your printers, you can
disable the -# option to Ipr(1) by adding the sc capability to the /etc/printcap file. When
users submit jobs with the -# option, they will see:

lpr: multiple copies are not allowed

Note that if you have set up access to a printer remotely (see section Printers Installed on
Remote Hosts), you need the sc capability on the remote /etc/printcap files as well, or
else users will still be able to submit multiple-copy jobs by using another host.

Here is an example. This is the /etc/printcap file for the host rose. The printer rattan
is quite hearty, so we will allow multiple copies, but the laser printer bamboo is a bit more
delicate, so we will disable multiple copies by adding the sc capability:

#
# -/etc/printcap for host rose -- restrict multiple copies on bamboo
#
rattan|line|diablo|lp|Diablo 630 Line Printer:\
-:sh:sd=/var/spool/1lpd/rattan:\
-:lp=/dev/1pt0O:\
-:if=/usr/local/libexec/if-simple:

bamboo |ps|PS|S|panasonic|Panasonic KX-P4455 PostScript v51.4:\
-:sh:sd=/var/spool/1lpd/bamboo:sc:\
-:lp=/dev/ttyd5:ms#-parenb cs8 clocal crtscts:rw:\
-:if=/usr/local/libexec/psif:\
-:df=/usr/local/libexec/psdf:

Now, we also need to add the sc capability on the host orchid's /etc/printcap (and
while we are at it, let us disable multiple copies for the printer teak):

#

# -/etc/printcap for host orchid -- no multiple copies for local

# printer teak or remote printer bamboo

teak|hp|laserjet|Hewlett Packard LaserJet 3Si:\
-:1lp=/dev/1pt0:sd=/var/spool/lpd/teak:mx#0:sc:\
-:if=/usr/local/libexec/ifhp:\
-:vf=/usr/local/libexec/vfhp:\
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-:0f=/usr/local/libexec/ofhp:

rattan|line|diablo|lp|Diablo 630 Line Printer:\
-:lp=:rm=rose: rp=rattan:sd=/var/spool/lpd/rattan:

bamboo |ps |PS|S|panasonic|Panasonic KX-P4455 PostScript v51.4:\
-:lp=:rm=rose: rp=bamboo:sd=/var/spool/lpd/bamboo:sc:

By using the sc capability, we prevent the use of 1pr -#, but that still does not prevent
users from running lpr(1) multiple times, or from submitting the same file multiple times
in one job like this:

% lpr forsale.sign forsale.sign forsale.sign forsale.sign forsale.sign

There are many ways to prevent this abuse (including ignoring it) which you are free to
explore.

9.4.4.2. Restricting Access to Printers

You can control who can print to what printers by using the UNIX® group mechanism
and the rg capability in /etc/printcap. Just place the users you want to have access to a
printer in a certain group, and then name that group in the rg capability.

Users outside the group (including root) will be greeted with Ipr: Not a member of the
restricted group if they try to print to the controlled printer.

As with the sc (suppress multiple copies) capability, you need to specify rg on remote
hosts that also have access to your printers, if you feel it is appropriate (see section Prin-
ters Installed on Remote Hosts).

For example, we will let anyone access the printer rattan, but only those in group artists
can use bamboo. Here is the familiar /etc/printcap for host rose:

#
# -/etc/printcap for host rose -- restricted group for bamboo
#
rattan|line|diablo|lp|Diablo 630 Line Printer:\
-:sh:sd=/var/spool/lpd/rattan:\
-:1lp=/dev/1pt0O:\
-:if=/usr/local/libexec/if-simple:

bamboo |ps|PS|S|panasonic|Panasonic KX-P4455 PostScript v51.4:\
-:sh:sd=/var/spool/1lpd/bamboo:sc:rg=artists:\
-:lp=/dev/ttyd5:ms#-parenb cs8 clocal crtscts:rw:\
-:if=/usr/local/libexec/psif:\
-:df=/usr/local/libexec/psdf:

Let us leave the other example /etc/printcap file (for the host orchid) alone. Of course,
anyone on orchid can print to bamboo. It might be the case that we only allow certain
logins on orchid anyway, and want them to have access to the printer. Or not.
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Uwaga
S There can be only one restricted group per printer.

9.4.4.3. Controlling Sizes of Jobs Submitted

If you have many users accessing the printers, you probably need to put an upper limit on
the sizes of the files users can submit to print. After all, there is only so much free space
on the filesystem that houses the spooling directories, and you also need to make sure
there is room for the jobs of other users.

LPD enables you to limit the maximum byte size a file in a job can be with the mx capability.
The units are in BUFSIZ blocks, which are 1024 bytes. If you put a zero for this capability,
there will be no limit on file size; however, if no mx capability is specified, then a default
limit of 1000 blocks will be used.

Uwaga
@ The limit applies to files in a job, and not the total job size.

LPD will not refuse a file that is larger than the limit you place on a printer. Instead, it
will queue as much of the file up to the limit, which will then get printed. The rest will be
discarded. Whether this is correct behavior is up for debate.

Let us add limits to our example printers rattan and bamboo. Since those artists' Po-
stScript® files tend to be large, we will limit them to five megabytes. We will put no limit
on the plain text line printer:

# -/etc/printcap for host rose

# No limit on job size:

rattan|line|diablo|lp|Diablo 630 Line Printer:\
-:sh:mx#0:sd=/var/spool/lpd/rattan:\
-:lp=/dev/1pt0O:\
-:if=/usr/local/libexec/if-simple:
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#
#

Limit of five megabytes:

bamboo |ps|PS|S|panasonic|Panasonic KX-P4455 PostScript v51.4:\

-:sh:sd=/var/spool/1lpd/bamboo:sc:rg=artists:mx#5000:\
-:lp=/dev/ttyd5:ms#-parenb cs8 clocal crtscts:rw:\
-:if=/usr/local/libexec/psif:\
-:df=/usr/local/libexec/psdf:

Again, the limits apply to the local users only. If you have set up access to your printers
remotely, remote users will not get those limits. You will need to specify the mx capability
in the remote /etc/printcap files as well. See section Printers Installed on Remote Hosts
for more information on remote printing.

There is another specialized way to limit job sizes from remote printers; see section Re-
stricting Jobs from Remote Printers.

9.4.4.4. Restricting Jobs from Remote Printers

The LPD spooling system provides several ways to restrict print jobs submitted from re-
mote hosts:

Host restrictions

You can control from which remote hosts a local LPD accepts requests with the files
/etc/hosts.equiv and /etc/hosts.lpd . LPD checks to see if an incoming request
is from a host listed in either one of these files. If not, LPD refuses the request.

The format of these files is simple: one host name per line. Note that the file /etc/
hosts.equiv is also used by the ruserok(3) protocol, and affects programs like rsh(1)
and rcp(1), so be careful.

For example, here is the /etc/hosts.1pd file on the host rose:

orchid
violet
madrigal.fishbaum.de

This means rose will accept requests from the hosts orchid, violet, and
madrigal.fishbaum.de .If any other host tries to access rose's LPD, the job will be
refused.

Size restrictions
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You can control how much free space there needs to remain on the filesystem where
a spooling directory resides. Make a file called minfree in the spooling directory for
the local printer. Insert in that file a number representing how many disk blocks (512
bytes) of free space there has to be for a remote job to be accepted.

This lets you insure that remote users will not fill your filesystem. You can also use
it to give a certain priority to local users: they will be able to queue jobs long after
the free disk space has fallen below the amount specified in the minfree file.
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For example, let us add a minfree file for the printer bamboo. We examine /etc/
printcap to find the spooling directory for this printer; here is bamboo 's entry:

bamboo |ps|PS|S|panasonic|Panasonic KX-P4455 PostScript v51.4:\
-:sh:sd=/var/spool/1lpd/bamboo:sc: rg=artists:mx#5000:\
-:lp=/dev/ttyd5:ms#-parenb cs8 clocal crtscts:rw:mx#5000:\
-:if=/usr/local/libexec/psif:\
-:df=/usr/local/libexec/psdf:

The spooling directory is given in the sd capability. We will make three megabytes
(which is 6144 disk blocks) the amount of free disk space that must exist on the file-
system for LPD to accept remote jobs:

# echo 6144 > -/var/spool/lpd/bamboo/minfree

User restrictions
You can control which remote users can print to local printers by specifying the rs
capability in /etc/printcap. When rs appears in the entry for a locally-attached
printer, LPD will accept jobs from remote hosts if the user submitting the job also has
an account of the same login name on the local host. Otherwise, LPD refuses the job.

This capability is particularly useful in an environment where there are (for example)
different departments sharing a network, and some users transcend departmental
boundaries. By giving them accounts on your systems, they can use your printers
from their own departmental systems. If you would rather allow them to use only
your printers and not your computer resources, you can give them ,,token” accounts,
with no home directory and a useless shell like /usr/bin/false .

9.4.5. Accounting for Printer Usage

So, you need to charge for printouts. And why not? Paper and ink cost money. And then
there are maintenance costs—printers are loaded with moving parts and tend to break
down. You have examined your printers, usage patterns, and maintenance fees and have
come up with a per-page (or per-foot, per-meter, or per-whatever) cost. Now, how do you
actually start accounting for printouts?

Well, the bad news is the LPD spooling system does not provide much help in this depart-
ment. Accounting is highly dependent on the kind of printer in use, the formats being
printed, and your requirements in charging for printer usage.

To implement accounting, you have to modify a printer's text filter (to charge for plain
text jobs) and the conversion filters (to charge for other file formats), to count pages or
query the printer for pages printed. You cannot get away with using the simple output
filter, since it cannot do accounting. See section Filters.

Generally, there are two ways to do accounting:
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* Periodic accounting is the more common way, possibly because it is easier. Whenever
someone prints a job, the filter logs the user, host, and number of pages to an accoun-
ting file. Every month, semester, year, or whatever time period you prefer, you collect
the accounting files for the various printers, tally up the pages printed by users, and
charge for usage. Then you truncate all the logging files, starting with a clean slate for
the next period.

« Timely accounting is less common, probably because it is more difficult. This method has
the filters charge users for printouts as soon as they use the printers. Like disk quotas,
the accounting is immediate. You can prevent users from printing when their account
goes in the red, and might provide a way for users to check and adjust their ,,print
quotas.” But this method requires some database code to track users and their quotas.

The LPD spooling system supports both methods easily: since you have to provide the
filters (well, most of the time), you also have to provide the accounting code. But there
is a bright side: you have enormous flexibility in your accounting methods. For example,
you choose whether to use periodic or timely accounting. You choose what information
to log: user names, host names, job types, pages printed, square footage of paper used,
how long the job took to print, and so forth. And you do so by modifying the filters to
save this information.

9.4.5.1. Quick and Dirty Printer Accounting

FreeBSD comes with two programs that can get you set up with simple periodic accoun-
ting right away. They are the text filter 1pf, described in section Ipf: a Text Filter, and
pac(8), a program to gather and total entries from printer accounting files.

As mentioned in the section on filters (Filters), LPD starts the text and the conversion
filters with the name of the accounting file to use on the filter command line. The filters
can use this argument to know where to write an accounting file entry. The name of this
file comes from the af capability in /etc/printcap, and if not specified as an absolute
path, is relative to the spooling directory.

LPD starts 1pf with page width and length arguments (from the pw and pl capabilities).
1pf uses these arguments to determine how much paper will be used. After sending the
file to the printer, it then writes an accounting entry in the accounting file. The entries
look like this:

2.00 rose:andy
3.00 rose:kelly
3.00 orchid:mary
5.00 orchid:mary
2.00 orchid:zhang

You should use a separate accounting file for each printer, as 1pf has no file locking logic
built into it, and two 1pfs might corrupt each other's entries if they were to write to
the same file at the same time. An easy way to insure a separate accounting file for each
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printer is to use af=acct in /etc/printcap. Then, each accounting file will be in the
spooling directory for a printer, in a file named acct.

When you are ready to charge users for printouts, run the pac(8) program. Just change to
the spooling directory for the printer you want to collect on and type pac. You will get a
dollar-centric summary like the following:

Login pages/feet runs price
orchid:kelly 5.00 1 $ 0.10
orchid:mary 31.00 3 $ 0.62
orchid:zhang 9.00 1 $ 0.18
rose:andy 2.00 1 $ 0.04
rose:kelly 177.00 104 $ 3.54
rose:mary 87.00 32 $ 1.74
rose:root 26.00 12 $ 0.52
total 337.00 154 $ 6.74

These are the arguments pac(8) expects:

-Pprinter
Which printer to summarize. This option works only if there is an absolute path in
the af capability in /etc/printcap.

-C
Sort the output by cost instead of alphabetically by user name.

-m
Ignore host name in the accounting files. With this option, user smith on host alpha
is the same user smith on host gamma. Without, they are different users.

-pprice
Compute charges with price dollars per page or per foot instead of the price from
the pc capability in /etc/printcap, or two cents (the default). You can specify price
as a floating point number.

-r
Reverse the sort order.

-s
Make an accounting summary file and truncate the accounting file.

name .

Print accounting information for the given user names only.

In the default summary that pac(8) produces, you see the number of pages printed by
each user from various hosts. If, at your site, host does not matter (because users can use
any host), run pac -m, to produce the following summary:
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Login pages/feet runs price
andy 2.00 1 $ 0.04
kelly 182.00 105 $ 3.64
mary 118.66 35 $ 2.36
root 26.00 12 $ 0.52
zhang 9.00 1 $ 0.18
total 337.00 154 $ 6.74

To compute the dollar amount due, pac(8) uses the pc capability in the /etc/printcap
file (default of 200, or 2 cents per page). Specify, in hundredths of cents, the price per
page or per foot you want to charge for printouts in this capability. You can override this
value when you run pac(8) with the -p option. The units for the -p option are in dollars,
though, not hundredths of cents. For example,

# pac --pl.50

makes each page cost one dollar and fifty cents. You can really rake in the profits by using
this option.

Finally, running pac -s will save the summary information in a summary accounting
file, which is named the same as the printer's accounting file, but with _sum appended to
the name. It then truncates the accounting file. When you run pac(8) again, it rereads the
summary file to get starting totals, then adds information from the regular accounting
file.

9.4.5.2. How Can You Count Pages Printed?

In order to perform even remotely accurate accounting, you need to be able to determine
how much paper a job uses. This is the essential problem of printer accounting.

For plain text jobs, the problem is not that hard to solve: you count how many lines are
in a job and compare it to how many lines per page your printer supports. Do not forget
to take into account backspaces in the file which overprint lines, or long logical lines that
wrap onto one or more additional physical lines.

The text filter 1pf (introduced in Ipf: a Text Filter) takes into account these things when it
does accounting. If you are writing a text filter which needs to do accounting, you might
want to examine 1pf's source code.

How do you handle other file formats, though?

Well, for DVI-to-Laser]et or DVI-to-PostScript® conversion, you can have your filter parse
the diagnostic output of dvilj or dvips and look to see how many pages were converted.
You might be able to do similar things with other file formats and conversion programs.

But these methods suffer from the fact that the printer may not actually print all those
pages. For example, it could jam, run out of toner, or explode—and the user would still
get charged.
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So, what can you do?

There is only one sure way to do accurate accounting. Get a printer that can tell you how
much paper it uses, and attach it via a serial line or a network connection. Nearly all
PostScript® printers support this notion. Other makes and models do as well (networked
Imagen laser printers, for example). Modify the filters for these printers to get the page
usage after they print each job and have them log accounting information based on that
value only. There is no line counting nor error-prone file examination required.

Of course, you can always be generous and make all printouts free.

9.5. Using Printers

This section tells you how to use printers you have set up with FreeBSD. Here is an ove-
rview of the user-level commands:

Ipr(1)
Print jobs

Ipq(1)
Check printer queues

lprm(1)
Remove jobs from a printer's queue

There is also an administrative command, lpc(8), described in the section Administering
Printers, used to control printers and their queues.

All three of the commands lpr(1), lprm(1), and lpq(1) accept an option -P printer-name
to specify on which printer/queue to operate, as listed in the /etc/printcap file. This
enables you to submit, remove, and check on jobs for various printers. If you do not use
the -P option, then these commands use the printer specified in the PRINTER environment
variable. Finally, if you do not have a PRINTER environment variable, these commands
default to the printer named 1p.

Hereafter, the terminology default printer means the printer named in the PRINTER envi-

ronment variable, or the printer named 1p when there is no PRINTER environment varia-
ble.

9.5.1. Printing Jobs
To print files, type:

% lpr filename -...
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This prints each of the listed files to the default printer. If you list no files, lpr(1) reads
data to print from standard input. For example, this command prints some important
system files:

% lpr -/etc/host.conf -/etc/hosts.equiv

To select a specific printer, type:

% lpr --P printer-name filename -...

This example prints a long listing of the current directory to the printer named rattan:

% s --1 -| lpr --P rattan

Because no files were listed for the lpr(1) command, 1pr read the data to print from stan-
dard input, which was the output of the 1s -1 command.

The Ipr(1) command can also accept a wide variety of options to control formatting, apply
file conversions, generate multiple copies, and so forth. For more information, see the
section Printing Options.

9.5.2. Checking Jobs

When you print with Ipr(1), the data you wish to print is put together in a package called
a ,print job”, which is sent to the LPD spooling system. Each printer has a queue of jobs,
and your job waits in that queue along with other jobs from yourself and from other users.
The printer prints those jobs in a first-come, first-served order.

To display the queue for the default printer, type Ipq(1). For a specific printer, use the -
P option. For example, the command

% lpgq --P bamboo

shows the queue for the printer named bamboo. Here is an example of the output of the
1pg command:

bamboo is ready and printing

Rank  Owner Job Files Total Size
active kelly 9 -/etc/host.conf, -/etc/hosts.equiv 88 bytes
2nd kelly 10 (standard input) 1635 bytes
3rd mary 11 C. 78519 bytes

This shows three jobs in the queue for bamboo. The first job, submitted by user kelly, got
assigned ,,job number” 9. Every job for a printer gets a unique job number. Most of the
time you can ignore the job number, but you will need it if you want to cancel the job; see
section Removing Jobs for details.
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Job number nine consists of two files; multiple files given on the lpr(1) command line are
treated as part of a single job. It is the currently active job (note the word active under
the ,,Rank” column), which means the printer should be currently printing that job. The
second job consists of data passed as the standard input to the lpr(1) command. The third
job came from user mary; it is a much larger job. The pathname of the file she is trying to
print is too long to fit, so the Ipq(1) command just shows three dots.

The very first line of the output from Ipq(1) is also useful: it tells what the printer is cur-
rently doing (or at least what LPD thinks the printer is doing).

The lpq(1) command also support a -1 option to generate a detailed long listing. Here is
an example of 1pq -1:

waiting for bamboo to become ready (offline -?)

kelly: 1st [job 009rose]

-/etc/host.conf 73 bytes

-/etc/hosts.equiv 15 bytes
kelly: 2nd [job 016rose]

(standard input) 1635 bytes
mary: 3rd [job 01llrose]

-/home/orchid/mary/research/venus/alpha-regio/mapping 78519 o
bytes

9.5.3. Removing Jobs

If you change your mind about printing a job, you can remove the job from the queue
with the lprm(1) command. Often, you can even use lprm(1) to remove an active job, but
some or all of the job might still get printed.

To remove a job from the default printer, first use Ipq(1) to find the job number. Then
type:

% lprm job-number

To remove the job from a specific printer, add the -P option. The following command
removes job number 10 from the queue for the printer bamboo:

% lprm --P bamboo 10
The lprm(1) command has a few shortcuts:

lprm -
Removes all jobs (for the default printer) belonging to you.

lprm user
Removes all jobs (for the default printer) belonging to user. The superuser can re-
move other users' jobs; you can remove only your own jobs.
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lprm
With no job number, user name, or - appearing on the command line, lprm(1) remo-
ves the currently active job on the default printer, if it belongs to you. The superuser
can remove any active job.

Just use the -P option with the above shortcuts to operate on a specific printer instead of
the default. For example, the following command removes all jobs for the current user in
the queue for the printer named rattan:

% lprm --P rattan --

Uwaga

@ If you are working in a networked environment, lprm(1) will let you
remove jobs only from the host from which the jobs were submit-
ted, even if the same printer is available from other hosts. The fol-
lowing command sequence demonstrates this:

% lpr --P rattan myfile
% rlogin orchid
% lpg --P rattan

Rank Owner Job Files U
Total Size

active seeyan 12 ... o
49123 bytes

2nd kelly 13 ©

myfile 12 bytes

% lprm --P rattan 13
rose: Permission denied
% logout

% lprm --P rattan 13
dfA013rose dequeued
cfA@13rose dequeued

9.5.4. Beyond Plain Text: Printing Options

The lpr(1) command supports a number of options that control formatting text, conver-
ting graphic and other file formats, producing multiple copies, handling of the job, and
more. This section describes the options.

9.5.4.1. Formatting and Conversion Options
The following lpr(1) options control formatting of the files in the job. Use these options if

the job does not contain plain text or if you want plain text formatted through the pr(1)
utility.
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For example, the following command prints a DVI file (from the TeX typesetting system)
named fish-report.dvi to the printer named bamboo:

% lpr --P bamboo --d fish-report.dvi

These options apply to every file in the job, so you cannot mix (say) DVI and ditroff files
together in a job. Instead, submit the files as separate jobs, using a different conversion
option for each job.

Uwaga

@ All of these options except -p and -T require conversion filters in-
stalled for the destination printer. For example, the -d option re-
quires the DVI conversion filter. Section Conversion Filters gives
details.

Print cifplot files.
Print DVI files.
Print FORTRAN text files.
Print plot data.
-1 number

Indent the output by number columns; if you omit number, indent by 8 columns. This
option works only with certain conversion filters.

Uwaga
S Do not put any space between the -i and the number.

-1
Print literal text data, including control characters.

Print ditroff (device independent troff) data.
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P
Format plain text with pr(1) before printing. See pr(1) for more information.

-T title
Use title on the pr(1) header instead of the file name. This option has effect only
when used with the -p option.

-t
Print troff data.

Print raster data.

Here is an example: this command prints a nicely formatted version of the 1s(1) manual
page on the default printer:

% zcat -/usr/share/man/manl/ls.l.gz -| troff --t --man -| lpr --t

The zcat(1) command uncompresses the source of the Is(1) manual page and passes it to
the troff(1) command, which formats that source and makes GNU troff output and passes
it to Ipr(1), which submits the job to the LPD spooler. Because we used the -t option to
lpr(1), the spooler will convert the GNU troff output into a format the default printer can
understand when it prints the job.

9.5.4.2. Job Handling Options
The following options to Ipr(1) tell LPD to handle the job specially:

-# copies
Produce a number of copies of each file in the job instead of just one copy. An ad-
ministrator may disable this option to reduce printer wear-and-tear and encourage
photocopier usage. See section Restricting Multiple Copies.

This example prints three copies of parser.c followed by three copies of parser.h
to the default printer:

% lpr --#3 parser.c parser.h

Send mail after completing the print job. With this option, the LPD system will send
mail to your account when it finishes handling your job. In its message, it will tell
you if the job completed successfully or if there was an error, and (often) what the
error was.

Do not copy the files to the spooling directory, but make symbolic links to them in-
stead.
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If you are printing a large job, you probably want to use this option. It saves space
in the spooling directory (your job might overflow the free space on the filesystem
where the spooling directory resides). It saves time as well since LPD will not have to
copy each and every byte of your job to the spooling directory.

There is a drawback, though: since LPD will refer to the original files directly, you
cannot modify or remove them until they have been printed.

Uwaga

@ If you are printing to a remote printer, LPD will eventually have
to copy files from the local host to the remote host, so the -s
option will save space only on the local spooling directory, not
the remote. It is still useful, though.

Remove the files in the job after copying them to the spooling directory, or after
printing them with the -s option. Be careful with this option!

9.5.4.3. Header Page Options

These options to lpr(1) adjust the text that normally appears on a job's header page. If
header pages are suppressed for the destination printer, these options have no effect. See
section Header Pages for information about setting up header pages.

-C text
Replace the hostname on the header page with text. The hostname is normally the
name of the host from which the job was submitted.

-J text
Replace the job name on the header page with text. The job name is normally the
name of the first file of the job, or stdin if you are printing standard input.

-h
Do not print any header page.

Uwaga
@ At some sites, this option may have no effect due to the way

header pages are generated. See Header Pages for details.
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9.5.5. Administering Printers

As an administrator for your printers, you have had to install, set up, and test them. Using
the lpc(8) command, you can interact with your printers in yet more ways. With lpc(8),
you can

« Start and stop the printers
+ Enable and disable their queues
« Rearrange the order of the jobs in each queue.

First, a note about terminology: if a printer is stopped, it will not print anything in its
queue. Users can still submit jobs, which will wait in the queue until the printer is started
or the queue is cleared.

If a queue is disabled, no user (except root) can submit jobs for the printer. An enabled
queue allows jobs to be submitted. A printer can be started for a disabled queue, in which
case it will continue to print jobs in the queue until the queue is empty.

In general, you have to have root privileges to use the lpc(8) command. Ordinary users
can use the lpc(8) command to get printer status and to restart a hung printer only.

Here is a summary of the Ipc(8) commands. Most of the commands take a printer-name
argument to tell on which printer to operate. You can use all for the printer-name to
mean all printers listed in /etc/printcap.

abort printer-name
Carncel the current job and stop the printer. Users can still submit jobs if the queue
is enabled.

clean printer-name
Remove old files from the printer's spooling directory. Occasionally, the files that
make up a job are not properly removed by LPD, particularly if there have been errors
during printing or a lot of administrative activity. This command finds files that do
not belong in the spooling directory and removes them.

disable printer-name
Disable queuing of new jobs. If the printer is running, it will continue to print any
jobs remaining in the queue. The superuser (root) can always submit jobs, even to
a disabled queue.

This command is useful while you are testing a new printer or filter installation: di-

sable the queue and submit jobs as root. Other users will not be able to submit jobs
until you complete your testing and re-enable the queue with the enable command.
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down printer-name message
Take a printer down. Equivalent to disable followed by stop. The message appears as
the printer's status whenever a user checks the printer's queue with Ipq(1) or status
with lpc status.

enable printer-name
Enable the queue for a printer. Users can submit jobs but the printer will not print
anything until it is started.

help command-name
Print help on the command command-name. With no command- name, print a summary
of the commands available.

restart printer-name
Start the printer. Ordinary users can use this command if some extraordinary cir-
cumstance hangs LPD, but they cannot start a printer stopped with either the stop
or down commands. The restart command is equivalent to abort followed by start.

start printer-name
Start the printer. The printer will print jobs in its queue.

stop printer-name
Stop the printer. The printer will finish the current job and will not print anything
else in its queue. Even though the printer is stopped, users can still submit jobs to
an enabled queue.

topq printer-name job-or-username
Rearrange the queue for printer-name by placing the jobs with the listed job num-
bers or the jobs belonging to username at the top of the queue. For this command,
you cannot use all as the printer-name.

up printer-name
Bring a printer up; the opposite of the down command. Equivalent to start followed
by enable.

lpc(8) accepts the above commands on the command line. If you do not enter any com-
mands, Ipc(8) enters an interactive mode, where you can enter commands until you type
exit, quit, or end-of-file.

9.6. Alternatives to the Standard Spooler

If you have been reading straight through this manual, by now you have learned just about
everything there is to know about the LPD spooling system that comes with FreeBSD. You
can probably appreciate many of its shortcomings, which naturally leads to the question:
,What other spooling systems are out there (and work with FreeBSD)?”
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LPRng

LPRng, which purportedly means , LPR: the Next Generation” is a complete rewrite of
PLP. Patrick Powell and Justin Mason (the principal maintainer of PLP) collaborated
to make LPRng. The main site for LPRng is http://www.lprng.org/ .

CUPS

CUPS, the Common UNIX Printing System, provides a portable printing layer for
UNIX®-based operating systems. It has been developed by Easy Software Products
to promote a standard printing solution for all UNIX® vendors and users.

CUPS uses the Internet Printing Protocol (IPP) as the basis for managing print jobs
and queues. The Line Printer Daemon (LPD), Server Message Block (SMB), and Ap-
pSocket (a.k.a. JetDirect) protocols are also supported with reduced functionality.
CUPS adds network printer browsing and PostScript Printer Description (PPD) based
printing options to support real-world printing under UNIX®.

The main site for CUPS is http://www.cups.org/ .

9.7. Troubleshooting

After performing the simple test with Iptest(1), you might have gotten one of the follo-
wing results instead of the correct printout:

It worked, after awhile; or, it did not eject a full sheet.
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The printer printed the above, but it sat for awhile and did nothing, In fact, you might
have needed to press a PRINT REMAINING or FORM FEED button on the printer to
get any results to appear.

If this is the case, the printer was probably waiting to see if there was any more data
for your job before it printed anything. To fix this problem, you can have the text
filter send a FORM FEED character (or whatever is necessary) to the printer. This
is usually sufficient to have the printer immediately print any text remaining in its
internal buffer. It is also useful to make sure each print job ends on a full sheet, so the
next job does not start somewhere on the middle of the last page of the previous job.

The following replacement for the shell script /usr/local/libexec/if-simple
prints a form feed after it sends the job to the printer:

#!/bin/sh

#

# if-simple -- Simple text input filter for 1lpd

# Installed in -/usr/local/libexec/if-simple

#

# Simply copies stdin to stdout. 1Ignores all filter arguments.
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# Writes a form feed character (\f) after printing job.

/bin/cat && printf -"\f" && exit 0
exit 2

It produced the ,,staircase effect.”
You got the following on paper:

V"#$%&" () *+,-./01234
-U#$%SG! () ¥+, -./012345
#$%&' () *+,-./0123456

You have become another victim of the staircase effect, caused by conflicting inter-
pretations of what characters should indicate a new line. UNIX® style operating sys-
tems use a single character: ASCII code 10, the line feed (LF). MS-DOS®, 0S/2®, and
others uses a pair of characters, ASCII code 10 and ASCII code 13 (the carriage return
or CR). Many printers use the MS-DOS® convention for representing new-lines.

When you print with FreeBSD, your text used just the line feed character. The printer,
upon seeing a line feed character, advanced the paper one line, but maintained the
same horizontal position on the page for the next character to print. That is what
the carriage return is for: to move the location of the next character to print to the
left edge of the paper.

Here is what FreeBSD wants your printer to do:

Printer received CR ’Printer prints CR

Printer received LF ‘Printer prints CR + LF

Here are some ways to achieve this:

+ Use the printer's configuration switches or control panel to alter its interpretation
of these characters. Check your printer's manual to find out how to do this.

Uwaga
@ If you boot your system into other operating systems besi-

des FreeBSD, you may have to reconfigure the printer to use a
an interpretation for CR and LF characters that those other
operating systems use. You might prefer one of the other
solutions, below.
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* Have FreeBSD's serial line driver automatically convert LF to CR+LF. Of course,
this works with printers on serial ports only. To enable this feature, use the ms#
capability and set the onlcr mode in the /etc/printcap file for the printer.

+ Send an escape code to the printer to have it temporarily treat LF characters dif-
ferently. Consult your printer's manual for escape codes that your printer might
support. When you find the proper escape code, modify the text filter to send the
code first, then send the print job.

Here is an example text filter for printers that understand the Hewlett-Packard
PCL escape codes. This filter makes the printer treat LF characters as a LF and CR;
then it sends the job; then it sends a form feed to eject the last page of the job. It
should work with nearly all Hewlett Packard printers.

#!/bin/sh
#

# hpif -- Simple text input filter for lpd for HP-PCL based ¢
printers

# Installed in -/usr/local/libexec/hpif
#

# Simply copies stdin to stdout. Ignores all filter arguments.
# Tells printer to treat LF as CR+LF. Ejects the page when o
done.

printf -"\033&k2G" && cat && printf -"\033&LOH" && exit 0
exit 2

Here is an example /etc/printcap fromahost called orchid. It has a single printer
attached to its first parallel port, a Hewlett Packard LaserJet 3Si named teak. It is
using the above script as its text filter:

#

# -/etc/printcap for host orchid

#

teak|hp|laserjet|Hewlett Packard LaserJet 3Si:\
-:1lp=/dev/1pt0:sh:sd=/var/spool/lpd/teak: mx#0:\
-:if=/usr/local/libexec/hpif:

It overprinted each line.
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The printer never advanced a line. All of the lines of text were printed on top of each
other on one line.

This problem is the ,,opposite” of the staircase effect, described above, and is much
rarer. Somewhere, the LF characters that FreeBSD uses to end a line are being treated
as CR characters to return the print location to the left edge of the paper, but not
also down a line.

Use the printer's configuration switches or control panel to enforce the following
interpretation of LF and CR characters:
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Printer receives Printer prints
CR CR
LF CR+LF

The printer lost characters.

While printing, the printer did not print a few characters in each line. The problem
might have gotten worse as the printer ran, losing more and more characters.

The problem is that the printer cannot keep up with the speed at which the computer
sends data over a serial line (this problem should not occur with printers on parallel
ports). There are two ways to overcome the problem:

« If the printer supports XON/XOFF flow control, have FreeBSD use it by specifying
the ixon mode in the ms# capability.

« If the printer supports carrier flow control, specify the crtscts mode in the ms#
capability. Make sure the cable connecting the printer to the computer is correctly
wired for carrier flow control.

It printed garbage.

The printer printed what appeared to be random garbage, but not the desired text.

This is usually another symptom of incorrect communications parameters with a
serial printer. Double-check the bps rate in the br capability, and the parity setting
in the ms# capability; make sure the printer is using the same settings as specified
in the /etc/printcap file.

Nothing happened.

If nothing happened, the problem is probably within FreeBSD and not the hardware.
Add the log file (L) capability to the entry for the printer you are debugging in the /
etc/printcap file. For example, here is the entry for rattan, with the 1f capability:

rattan|line|diablo|lp|Diablo 630 Line Printer:\
-:sh:sd=/var/spool/1lpd/rattan:\
-:lp=/dev/1ptO:\
-:if=/usr/local/libexec/if-simple:\
-:1f=/var/log/rattan. log

Then, try printing again. Check the log file (in our example, /var/log/rattan.log )
to see any error messages that might appear. Based on the messages you see, try to

correct the problem.

If you do not specify a 1f capability, LPD uses /dev/console as a default.
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Compatibility

Restructured and parts updated by Jim Mock.
Originally contributed by Brian N. Handy i Rich Murphey.

10.1. Synopsis

FreeBSD provides binary compatibility with several other UNIX® like operating systems,
including Linux. At this point, you may be asking yourself why exactly, does FreeBSD ne-
ed to be able to run Linux binaries? The answer to that question is quite simple. Many
companies and developers develop only for Linux, since it is the latest ,,hot thing” in the
computing world. That leaves the rest of us FreeBSD users bugging these same companies
and developers to put out native FreeBSD versions of their applications. The problem is,
that most of these companies do not really realize how many people would use their pro-
duct if there were FreeBSD versions too, and most continue to only develop for Linux. So
what is a FreeBSD user to do? This is where the Linux binary compatibility of FreeBSD
comes into play.

In a nutshell, the compatibility allows FreeBSD users to run about 90% of all Linux appli-
cations without modification. This includes applications such as StarOffice™, the Linux
version of Netscape®, Adobe® Acrobat®, RealPlayer, VMware, Oracle®, WordPerfect,
Doom, Quake, and more. It is also reported that in some situations, Linux binaries perform
better on FreeBSD than they do under Linux.

There are, however, some Linux-specific operating system features that are not suppor-
ted under FreeBSD. Linux binaries will not work on FreeBSD if they overly use i386™ spe-
cific calls, such as enabling virtual 8086 mode.

After reading this chapter, you will know:

* How to enable Linux binary compatibility on your system.

+ How to install additional Linux shared libraries.

+ How to install Linux applications on your FreeBSD system.

+ The implementation details of Linux compatibility in FreeBSD.
Before reading this chapter, you should:

+ Know how to install additional third-party software (Rozdziat 4, Instalacja programéw:
pakiety i porty).



Installation

10.2. Installation

Linux binary compatibility is not turned on by default. The easiest way to enable this
functionality is to load the linux KLD object (,,Kernel LoaDable object™). You can load this
module by typing the following as root:

# kldload linux

If you would like Linux compatibility to always be enabled, then you should add the fol-
lowing line to /etc/rc.conf :

linux_enable="YES"
The kldstat(8) command can be used to verify that the KLD is loaded:

% kldstat

Id Refs Address Size Name
1 2 0xc0100000 16bdb8 kernel
7 1 0xc24db00O dOOO linux.ko

If for some reason you do not want to or cannot load the KLD, then you may statically
link Linux binary compatibility into the kernel by adding options COMPAT LINUX to your
kernel configuration file. Then install your new kernel as described in Rozdziat 8, Konfi-
guracja jgdra FreeBSD.

10.2.1. Installing Linux Runtime Libraries

This can be done one of two ways, either by using the linux_base port, or by installing
them manually.

10.2.1.1. Installing Using the linux_base Port

This is by far the easiest method to use when installing the runtime libraries. It is just like
installing any other port from the Ports Collection. Simply do the following:

# cd -/usr/ports/emulators/linux_base-fc4
# make install distclean

You should now have working Linux binary compatibility. Some programs may complain
about incorrect minor versions of the system libraries. In general, however, this does not
seem to be a problem.

Uwaga
@ There may be multiple versions of the emulators/linux_base port
available, corresponding to different versions of various Linux di-
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stributions. You should install the port most closely resembling the
requirements of the Linux applications you would like to install.

10.2.1.2. Installing Libraries Manually

If you do not have the ,,ports” collection installed, you can install the libraries by hand in-
stead. You will need the Linux shared libraries that the program depends on and the run-
time linker. Also, you will need to create a ,,shadow root” directory, /compat/linux, for
Linux libraries on your FreeBSD system. Any shared libraries opened by Linux programs
run under FreeBSD will look in this tree first. So, if a Linux program loads, for example,
/lib/libc.so , FreeBSD will first try to open /compat/linux/lib/libc.so , and if that
does not exist, it will then try /1ib/libc.so . Shared libraries should be installed in the
shadow tree /compat/linux/lib rather than the paths that the Linux 1d.so reports.

Generally, you will need to look for the shared libraries that Linux binaries depend on
only the first few times that you install a Linux program on your FreeBSD system. After a
while, you will have a sufficient set of Linux shared libraries on your system to be able to
run newly imported Linux binaries without any extra work.

10.2.1.3. How to Install Additional Shared Libraries

What if you install the linux_base port and your application still complains about mis-
sing shared libraries? How do you know which shared libraries Linux binaries need, and
where to get them? Basically, there are 2 possibilities (when following these instructions
you will need to be root on your FreeBSD system).

If you have access to a Linux system, see what shared libraries the application needs, and
copy them to your FreeBSD system. Look at the following example:

Let us assume you used FTP to get the Linux binary of Doom, and put it on a Linux system
you have access to. You then can check which shared libraries it needs by running 1dd
linuxdoom, like so:

% ldd linuxdoom

libXt.so.3 (DLL Jump 3.1) => -/usr/X11/1ib/1ibXt.s0.3.1.0
1libX11.s0.3 (DLL Jump 3.1) => -/usr/X11/1ib/1libX11.s0.3.1.0
libc.so.4 (DLL Jump 4.5pl26) => -/lib/libc.s0.4.6.29

You would need to get all the files from the last column, and put them under /compat/1i-
nux, with the names in the first column as symbolic links pointing to them. This means
you eventually have these files on your FreeBSD system:

/compat/linux/usr/X11/1ib/1ibXt.s0.3.1.0
/compat/linux/usr/X11/1ib/1ibXt.s0.3 --> libXt.s0.3.1.0
/compat/linux/usr/X11/1ib/1ibX11.50.3.1.0
/compat/linux/usr/X11/1ib/1ibX11.s0.3 --> 1ibX11l.s0.3.1.0
/compat/linux/1lib/libc.s0.4.6.29

335



Installing Linux Runtime Libraries

/compat/linux/lib/libc.s0.4 --> 1libc.s0.4.6.29

Uwaga
@ Note that if you already have a Linux shared li-

brary with a matching major revision number to
the first column of the 1dd output, you will not
need to copy the file named in the last column
to your system, the one you already have should
work. It is advisable to copy the shared library
anyway if it is a newer version, though. You can
remove the old one, as long as you make the sym-
bolic link point to the new one. So, if you have
these libraries on your system:

/compat/linux/1lib/libc.s0.4.6.27
/compat/linux/lib/libc.s0.4 --> ©
libc.so0.4.6.27

and you find a new binary that claims to require
a later version according to the output of 1dd:

libc.so.4 (DLL Jump 4.5pl26) --> o
libc.s0.4.6.29

If it is only one or two versions out of date in
the in the trailing digit then do not worry abo-
ut copying /1ib/1libc.s0.4.6.29 too, because
the program should work fine with the slightly
older version. However, if you like, you can deci-
de to replace the libc.so anyway, and that sho-
uld leave you with:

/compat/linux/lib/libc.s0.4.6.29
/compat/linux/lib/libc.s0.4 --> ©
libc.s0.4.6.29

Uwaga
S The symbolic link mechanism is only needed for

Linux binaries. The FreeBSD runtime linker ta-
kes care of looking for matching major revision
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numbers itself and you do not need to worry abo-
ut it.

10.2.2. Installing Linux ELF Binaries

ELF binaries sometimes require an extra step of ,branding”. If you attempt to run an
unbranded ELF binary, you will get an error message like the following:

% ./my-linux-elf-binary

ELF binary type not known
Abort

To help the FreeBSD kernel distinguish between a FreeBSD ELF binary from a Linux binary,
use the brandelf(1) utility.

% brandelf --t Linux my-linux-elf-binary

The GNU toolchain now places the appropriate branding information into ELF binaries
automatically, so this step should become increasingly unnecessary in the future.

10.2.3. Configuring the Hostname Resolver

If DNS does not work or you get this message:

resolv+: -"bind" is an invalid keyword resolv+:
"hosts" is an invalid keyword

You will need to configure a /compat/linux/etc/host.conf file containing:

order hosts, bind
multi on

The order here specifies that /etc/hosts is searched first and DNS is searched second.
When /compat/linux/etc/host.conf isnot installed, Linux applications find FreeBSD's
/etc/host.conf and complain about the incompatible FreeBSD syntax. You should re-
move bind if you have not configured a name server using the /etc/resolv.conf file.

10.3. Installing Mathematica®

Updated for Mathematica 5.X by Boris Hollas.

This document describes the process of installing the Linux version of Mathematica® 5.X
onto a FreeBSD system.

The Linux version of Mathematica® or Mathematica® for Students can be ordered direc-
tly from Wolfram at http://www.wolfram.com/ .
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10.3.1. Running the Mathematica® Installer

First, you have to tell FreeBSD that Mathematica®'s Linux binaries use the Linux ABI. The
easiest way to do so is to set the default ELF brand to Linux for all unbranded binaries
with the command:

# sysctl kern.fallback_elf_brand=3

This will make FreeBSD assume that unbranded ELF binaries use the Linux ABI and so you
should be able to run the installer straight from the CDROM.

Now, copy the file MathInstaller to your hard drive:

# mount -/cdrom
# cp -/cdrom/Unix/Installers/Linux/MathInstaller -/localdir/

and in this file, replace /bin/sh in the first line by /compat/linux/bin/sh . This makes
sure that the installer is executed by the Linux version of sh(1). Next, replace all occur-
rences of Linux) by FreeBSD) with a text editor or the script below in the next section.
This tells the Mathematica® installer, who calls uname -s to determine the operating
system, to treat FreeBSD as a Linux-like operating system. Invoking MathInstaller will
now install Mathematica®.

10.3.2. Modifying the Mathematica® Executables

The shell scripts that Mathematica® created during installation have to be modified be-
fore you can use them. If you chose /usr/local/bin as the directory to place the Mathe-
matica® executables in, you will find symlinks in this directory to files called math, ma-
thematica, Mathematica, and MathKernel. In each of these, replace Linux) by FreeBSD)
with a text editor or the following shell script:

#!/bin/sh
cd -/usr/local/bin
for i in math mathematica Mathematica MathKernel
do sed -'s/Linux)/FreeBSD)/g' $i > $i.tmp
sed -'s/\/bin\/sh/\/compat\/linux\/bin\/sh/g' $i.tmp > $i
rm $i.tmp
chmod a+x $i
done

10.3.3. Obtaining Your Mathematica® Password

When you start Mathematica® for the first time, you will be asked for a password. If you
have not yet obtained a password from Wolfram, run the program mathinfo in the instal-
lation directory to obtain your ,,machine ID”. This machine ID is based solely on the MAC
address of your first Ethernet card, so you cannot run your copy of Mathematica® on
different machines.
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When you register with Wolfram, either by email, phone or fax, you will give them the
,machine ID” and they will respond with a corresponding password consisting of groups
of numbers.

10.3.4. Running the Mathematica® Frontend over a Network

Mathematica® uses some special fonts to display characters not present in any of the
standard font sets (integrals, sums, Greek letters, etc.). The X protocol requires these fonts
to be install locally. This means you will have to copy these fonts from the CDROM or from
a host with Mathematica® installed to your local machine. These fonts are normally sto-
red in /cdrom/Unix/Files/SystemFiles/Fonts on the CDROM, or /usr/local/mathe-
matica/SystemFiles/Fonts on your hard drive. The actual fonts are in the subdirecto-
ries Typel and X. There are several ways to use them, as described below.

The first way is to copy them into one of the existing font directories in /usr/X11R6/
lib/X11/fonts . This will require editing the fonts.dir file, adding the font names to it,
and changing the number of fonts on the first line. Alternatively, you should also just be
able to run mkfontdir(1) in the directory you have copied them to.

The second way to do this is to copy the directories to /usr/X11R6/1ib/X11/fonts

cd -/usr/X11R6/1ib/X11/fonts

mkdir X

mkdir MathTypel

cd -/cdrom/Unix/Files/SystemFiles/Fonts

cp X/* -/usr/X11R6/1ib/X11/fonts/X

cp Typel/* -/usr/X11R6/1ib/X11/fonts/MathTypel
cd -/usr/X11R6/1ib/X11/fonts/X

mkfontdir

cd -../MathTypel

mkfontdir

HoH H OH R HH R HH

Now add the new font directories to your font path:
# xset fp+ -/usr/X11R6/1ib/X11/fonts/X

# xset fp+ -/usr/X11R6/1lib/X11/fonts/MathTypel
# xset fp rehash

If you are using the Xorg server, you can have these font directories loaded automatically
by adding them to your xorg. conf file.

Uwaga
@ For XFree86™ servers, the configuration file is XF86Config .

339


http://www.FreeBSD.org/cgi/man.cgi?query=mkfontdir&amp;sektion=1

Installing Maple™

If you do not already have a directory called /usr/X11R6/1ib/X11/fonts/Typel ,youcan
change the name of the MathTypel directory in the example above to Typel.

10.4. Installing Maple™

Contributed by Aaron Kaplan.
Thanks to Robert Getschmann.

Maple™ is a commercial mathematics program similar to Mathematica®. You must pur-
chase this software from http://www.maplesoft.com/ and then register there for a li-
cense file. To install this software on FreeBSD, please follow these simple steps.

1.
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Execute the INSTALL shell script from the product distribution. Choose the ,,RedHat”
option when prompted by the installation program. A typical installation directory
might be /usr/local/maple.

If you have not done so, order a license for Maple™ from Maple Waterloo Softwa-
re (http://register.maplesoft.com/ )and copy itto /usr/local/maple/licen-
se/license.dat .

Install the FLEXIm license manager by running the INSTALL_LIC install shell script
that comes with Maple™. Specify the primary hostname for your machine for the
license server.

Patch the /usr/local/maple/bin/maple.system.type file with the following:

------ SNIP ---------mmmmmma o
*** maple.system.type.orig Sun Jul 8 16:35:33 2001
--- maple.system.type Sun Jul 8 16:35:51 2001
>k 5k >k >k 3k ok >k 3k ok >k kok ok kok

--- 72,78 -----

# the IBM RS/6000 AIX case

MAPLE BIN="bin.IBM RISC UNIX"
+ -"FreeBSD" |\

-"Linux")
# the Linux/x86 case
# We have two Linux implementations, one for Red Hat and
------ snip end of patch ------

Please note that after the "FreeBSD" |\ no other whitespace should be present.

This patch instructs Maple™ to recognize ,,FreeBSD” as a type of Linux system. The
bin/maple shell script calls the bin/maple.system.type shell script which in turn
calls uname -a to find out the operating system name. Depending on the OS name it
will find out which binaries to use.
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5.  Start the license server.

The following script, installed as /usr/local/etc/rc.d/imgrd.sh is a convenient
way to start up lmgrd:

6. Test-start Maple™:

You should be up and running. Make sure to write Maplesoft to let them know you
would like a native FreeBSD version!

10.4.1. Common Pitfalls

+ The FLEXIm license manager can be a difficult tool to work with. Additional documen-
tation on the subject can be found at http://www.globetrotter.com/

+ lmgrd is known to be very picky about the license file and to core dump if there are
any problems. A correct license file should look like this:
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# License File for UNIX Installations ("Pointer File")
#
SERVER chillig ANY
#USE_SERVER

VENDOR maplelmg

FEATURE Maple maplelmg 2000.0831 permanent 1 XXXXXXXXXXXX \
PLATFORMS=186 r ISSUER="Waterloo Maple Inc." \
ISSUED=11-may-2000 NOTICE=" Technische Universitat Wien" \
SN=XXXXXXXXX

Uwaga
@ Serial number and key 'X"'ed out. chillig is a hostname.

Editing the license file works as long as you do not touch the ,,FEATURE” line (which
is protected by the license key).

10.5. Installing MATLAB®

Contributed by Dan Pelleg.

This document describes the process of installing the Linux version of MATLAB® version
6.5 onto a FreeBSD system. It works quite well, with the exception of the Java Virtual
Machine™ (see Sekcja 10.5.3, ,,Linking the Java™ Runtime Environment”).

The Linux version of MATLAB® can be ordered directly from The MathWorks at http://

www .mathworks . com . Make sure you also get the license file or instructions how to create
it. While you are there, let them know you would like a native FreeBSD version of their
software.

10.5.1. Installing MATLAB®
To install MATLAB®, do the following:

1. Insert the installation CD and mount it. Become root, as recommended by the instal-
lation script. To start the installation script type:

# /compat/linux/bin/sh -/cdrom/install
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Podpowied?
; The installer is graphical. If you get errors about not being able

to open a display, type setenv HOME ~USER, where USER is the
user you did a su(1) as.

2. When asked for the MATLAB® root directory, type: /compat/Linux/usr/local/ma-

tlab.
Podpowiedz
; For easier typing on the rest of the installation process, type

this at your shell prompt: set MATLAB=/compat/linux/usr/
local/matlab

3.  Edit the license file as instructed when obtaining the MATLAB® license.

Podpowied?
; You can prepare this file in advance using your favorite editor,

and copy it to $MATLAB/1license.dat before the installer asks
you to edit it.

4.  Complete the installation process.

At this point your MATLAB® installation is complete. The following steps apply ,,glue” to
connect it to your FreeBSD system.

10.5.2. License Manager Startup

1. Create symlinks for the license manager scripts:

# ln --s $MATLAB/etc/lmboot -/usr/local/etc/lmboot TMW
# ln --s $MATLAB/etc/Ulmdown -/usr/local/etc/lmdown_TMW
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2. Create a startup file at /usr/local/etc/rc.d/flexim.sh . The example below is a
modified version of the distributed $MATLAB/etc/rc.lm.glnx86 . The changes are
file locations, and startup of the license manager under Linux emulation.

Wazne
A The file must be made executable:

You must also replace username above with the name of a valid
user on your system (and not root).

3.  Start the license manager with the command:

10.5.3. Linking the Java™ Runtime Environment

Change the Java™ Runtime Environment (JRE) link to one working under FreeBSD:
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10.5.4. Creating a MATLAB® Startup Script

1. Place the following startup script in /usr/local/bin/matlab :
#!/bin/sh

/compat/linux/bin/sh -/compat/linux/usr/local/matlab/bin/
matlab -"$@"

2. Then type the command chmod +x /usr/local/bin/matlab .

Podpowied?
; Depending on your version of emulators/linux_base, you may run

into errors when running this script. To avoid that, edit the file /
compat/linux/usr/local/matlab/bin/matlab , and change the li-
ne that says:

if [ “expr -"$lscmd" -: -'.*->,*'" --ne 0 -1; then
(in version 13.0.1 it is on line 410) to this line:

if test --L $newbase; then

10.5.5. Creating a MATLAB® Shutdown Script

The following is needed to solve a problem with MATLAB® not exiting correctly.

1. Create a file $MATLAB/toolbox/local/finish.m, and in it put the single line:

! $MATLAB/bin/finish.sh

Uwaga
@ The $MATLAB is literal.

Podpowied?
; In the same directory, you will find the files finishsav.m and

finishdlg.m, which let you save your workspace before quit-
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ting. If you use either of them, insert the line above immedia-
tely after the save command.

2. Create a file $MATLAB/bin/finish.sh , which will contain the following:

#!/usr/compat/linux/bin/sh
(sleep 5; killall --1 matlab_helper) &
exit 0

3.  Make the file executable:
# chmod +x $MATLAB/bin/finish.sh

10.5.6. Using MATLAB®

At this point you are ready to type matlab and start using it.

10.6. Installing Oracle®
Contributed by Marcel Moolenaar.
10.6.1. Preface

This document describes the process of installing Oracle® 8.0.5 and Oracle® 8.0.5.1 En-
terprise Edition for Linux onto a FreeBSD machine.

10.6.2. Installing the Linux Environment

Make sure you have both emulators/linux_base and devel/linux_devtools from the Ports
Collection installed. If you run into difficulties with these ports, you may have to use the
packages or older versions available in the Ports Collection.

If you want to run the intelligent agent, you will also need to install the Red Hat Tcl pac-
kage: tcl1-8.0.3-20.1386.rpm . The general command for installing packages with the
official RPM port (archivers/rpm) is:

# rpm --i ---ignoreos ---root -/compat/linux ---dbpath -/var/lib/rpm ¢
package

Installation of the package should not generate any errors.
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10.6.3. Creating the Oracle® Environment

Before you can install Oracle®, you need to set up a proper environment. This document
only describes what to do specially to run Oracle® for Linux on FreeBSD, not what has
been described in the Oracle® installation guide.

10.6.3.1. Kernel Tuning

As described in the Oracle® installation guide, you need to set the maximum size of shared
memory. Do not use SHMMAX under FreeBSD. SHMMAX is merely calculated out of SHMMAXPGS
and PGSIZE. Therefore define SHMMAXPGS. All other options can be used as described in
the guide. For example:

options SHMMAXPGS=10000
options SHMMNI=100
options SHMSEG=10
options SEMMNS=200
options SEMMNI=70
options SEMMSL=61

Set these options to suit your intended use of Oracle®.

Also, make sure you have the following options in your kernel configuration file:
options SYSVSHM #SysV shared memory

options SYSVSEM #SysV semaphores
options SYSVMSG #SysV interprocess communication

10.6.3.2. Oracle® Account

Create an oracle account just as you would create any other account. The oracle account
is special only that you need to give it a Linux shell. Add /compat/linux/bin/bash to /
etc/shells and set the shell for the oracle account to /compat/linux/bin/bash .

10.6.3.3. Environment

Besides the normal Oracle® variables, such as ORACLE_HOME and ORACLE_SID you must
set the following environment variables:

Variable Value

LD LIBRARY PATH $ORACLE_HOME/1ib

CLASSPATH $ORACLE_HOME/jdbc/lib/classeslll.zip

PATH /compat/linux/bin /compat/linux/sbin /compat/1i-

nux/usr/bin /compat/linux/usr/sbin /bin /sbin /
usr/bin /usr/sbin /usr/local/bin $ORACLE HOME/
bin
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It is advised to set all the environment variables in .profile. A complete example is:

ORACLE BASE=/oracle; export ORACLE BASE

ORACLE_HOME=/oracle; export ORACLE HOME

LD LIBRARY PATH=$0RACLE HOME/1lib

export LD LIBRARY PATH

ORACLE_SID=O0RCL; export ORACLE SID

ORACLE_TERM=386x; export ORACLE TERM

CLASSPATH=$0RACLE HOME/jdbc/1lib/classeslll.zip

export CLASSPATH
PATH=/compat/linux/bin:/compat/linux/sbin:/compat/linux/usr/bin
PATH=$PATH: /compat/linux/usr/sbin:/bin:/sbin:/usr/bin:/usr/sbin
PATH=$PATH: /usr/local/bin: $0RACLE HOME/bin

export PATH

10.6.4. Installing Oracle®

Due to a slight inconsistency in the Linux emulator, you need to create a directory named
.oracle in /var/tmp before you start the installer. Let it be owned by the oracle user.
You should be able to install Oracle® without any problems. If you have problems, check
your Oracle® distribution and/or configuration first! After you have installed Oracle®,
apply the patches described in the next two subsections.

A frequent problem is that the TCP protocol adapter is not installed right. As a consequ-
ence, you cannot start any TCP listeners. The following actions help solve this problem:

# cd $ORACLE_HOME/network/lib

# make --f ins_network.mk ntcontab.o
# cd $ORACLE_HOME/lib

# ar r libnetwork.a ntcontab.o

# cd $ORACLE_HOME/network/lib

# make --f ins_network.mk install

Do not forget to run root.sh again!
10.6.4.1. Patching root.sh

When installing Oracle®, some actions, which need to be performed as root, are recorded
in a shell script called root.sh. This script is written in the orainst directory. Apply the
following patch to root.sh, to have it use to proper location of chown or alternatively
run the script under a Linux native shell.

*** orainst/root.sh.orig Tue Oct 6 21:57:33 1998

--- orainst/root.sh Mon Dec 28 15:58:53 1998

>k >k 3k ok >k 3k ok >k 3k 5k >k 3k 5k >k %k

# This is the default value for CHOWN

# It will redefined later in this script for those ports
# which have it conditionally defined in ss install.h

! CHOWN=/bin/chown
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#

# Define variables to be used in this script

--- 31,37 -----

# This is the default value for CHOWN

# It will redefined later in this script for those ports
# which have it conditionally defined in ss install.h

! CHOWN=/usr/sbin/chown

#

# Define variables to be used in this script

When you do not install Oracle® from CD, you can patch the source for root.sh. It is
called rthd.sh and is located in the orainst directory in the source tree.

10.6.4.2. Patching gencintsh

The script genclntsh is used to create a single shared client library. It is used when buil-
ding the demos. Apply the following patch to comment out the definition of PATH:

*** bin/genclntsh.orig Wed Sep 30 07:37:19 1998

--- bin/genclntsh Tue Dec 22 15:36:49 1998

>k 5k >k >k 3k ok >k >k 5k >k >k kok >k k

#

# Explicit path to ensure that we're using the correct commands
#PATH=/usr/bin:/usr/ccs/bin export PATH

I PATH=/usr/local/bin:/bin:/usr/bin:/usr/X11R6/bin export PATH
#

# each product MUST provide a $PRODUCT/admin/shrept.lst
---32,38 -----

#

# Explicit path to ensure that we're using the correct commands
#PATH=/usr/bin:/usr/ccs/bin export PATH

! #PATH=/usr/local/bin:/bin:/usr/bin:/usr/X11R6/bin export PATH
#

# each product MUST provide a $PRODUCT/admin/shrept.lst

10.6.5. Running Oracle®

When you have followed the instructions, you should be able to run Oracle® as if it was
run on Linux itself.

10.7. Installing SAP® R/3®

Contributed by Holger Kipp.
Original version converted to SGML by Valentino Vaschetto.

Installations of SAP® Systems using FreeBSD will not be supported by the SAP® support
team — they only offer support for certified platforms.
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10.7.1. Preface

This document describes a possible way of installing a SAP® R/3® System with Oracle®
Database for Linux onto a FreeBSD machine, including the installation of FreeBSD and
Oracle®. Two different configurations will be described:

+ SAP® R/3® 4.6B (IDES) with Oracle® 8.0.5 on FreeBSD 4.3-STABLE
+ SAP® R/3® 4.6C with Oracle® 8.1.7 on FreeBSD 4.5-STABLE

Even though this document tries to describe all important steps in a greater detail, it is
not intended as a replacement for the Oracle® and SAP® R/3® installation guides.

Please see the documentation that comes with the SAP® R/3® Linux edition for SAP®
and Oracle® specific questions, as well as resources from Oracle® and SAP® OSS.

10.7.2. Software

The following CD-ROMs have been used for SAP® installations:

10.7.2.1. SAP® R/3® 4.6B, Oracle® 8.0.5

Name Number Description

KERNEL 51009113 SAP Kernel Oracle / Installa-
tion / AIX, Linux, Solaris

RDBMS 51007558 Oracle / RDBMS 8.0.5.X / Li-
nux

EXPORT1 51010208 IDES / DB-Export / Disc 1 of 6

EXPORT2 51010209 IDES / DB-Export / Disc 2 of 6

EXPORT3 51010210 IDES / DB-Export / Disc 3 of 6

EXPORT4 51010211 IDES / DB-Export / Disc 4 of 6

EXPORT5 51010212 IDES / DB-Export / Disc 5 of 6

EXPORT6 51010213 IDES / DB-Export / Disc 6 of 6

Additionally, we used the Oracle® 8 Server (Pre-production version 8.0.5 for Linux, Kernel
Version 2.0.33) CD which is not really necessary, and FreeBSD 4.3-STABLE (it was only a
few days past 4.3 RELEASE).

10.7.2.2. SAP® R/3® 4.6C SR2, Oracle® 8.1.7

Name Number Description

KERNEL 51014004 SAP Kernel Oracle / SAP Ker-
nel Version 4.6D / DEC, Li-
nux
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Name Number Description

RDBMS 51012930 Oracle 8.1.7/ RDBMS / Linux

EXPORT1 51013953 Release 4.6C SR2 / Export /
Disc 1 of 4

EXPORT1 51013953 Release 4.6C SR2 / Export /
Disc 2 of 4

EXPORT1 51013953 Release 4.6C SR2 / Export /
Disc 3 of 4

EXPORT1 51013953 Release 4.6C SR2 / Export /
Disc 4 of 4

LANG1 51013954 Release 4.6C SR2 / Langu-
age / DE,EN, FR / Disc 1 of 3

Depending on the languages you would like to install, additional language CDs might be
necessary. Here we are just using DE and EN, so the first language CD is the only one ne-
eded. As a little note, the numbers for all four EXPORT CDs are identical. All three lan-
guage CDs also have the same number (this is different from the 4.6B IDES release CD
numbering). At the time of writing this installation is running on FreeBSD 4.5-STABLE
(20.03.2002).

10.7.3. SAP® Notes

The following notes should be read before installing SAP® R/3® and proved to be useful
during installation:

10.7.3.1. SAP® R/3® 4.6B, Oracle® 8.0.5

Number Title

0171356 SAP Software on Linux: Essential Comments

0201147 INST: 4.6C R/3 Inst. on UNIX - Oracle

0373203 Update / Migration Oracle 8.0.5 -->
8.0.6/8.1.6 LINUX

0072984 Release of Digital UNIX 4.0B for Oracle

0130581 R3SETUP step DIPGNTAB terminates

0144978 Your system has not been installed correc-
tly

0162266 Questions and tips for R3SETUP on Win-
dows NT / W2K
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10.7.3.2. SAP® R/3® 4.6C, Oracle® 8.1.7

Number Title

0015023 Initializing table TCPDB (RSXP0004) (EBC-
DIC)

0045619 R/3 with several languages or typefaces

0171356 SAP Software on Linux: Essential Comments

0195603 RedHat 6.1 Enterprise version: Known pro-
blems

0212876 The new archiving tool SAPCAR

0300900 Linux: Released DELL Hardware

0377187 RedHat 6.2: important remarks

0387074 INST: R/3 4.6C SR2 Installation on UNIX

0387077 INST: R/3 4.6C SR2 Inst. on UNIX - Oracle

0387078 SAP Software on UNIX: OS Dependencies
4.6C SR2

10.7.4. Hardware Requirements

The following equipment is sufficient for the installation of a SAP® R/3® System. For
production use, a more exact sizing is of course needed:

Component 4.6B 4.6C

Processor 2 x 800MHz Pentium® III 2 x 800MHz Pentium® III
Memory 1GB ECC 2GB ECC

Hard Disk Space 50-60GB (IDES) 50-60GB (IDES)

For use in production, Xeon™ Processors with large cache, high-speed disk access (SCSI,
RAID hardware controller), USV and ECC-RAM is recommended. The large amount of hard
disk space is due to the preconfigured IDES System, which creates 27 GB of database files
during installation. This space is also sufficient for initial production systems and appli-
cation data.

10.7.4.1. SAP® R/3® 4.6B, Oracle® 8.0.5

The following off-the-shelf hardware was used: a dual processor board with 2 800 MHz
Pentium® III processors, Adaptec® 29160 Ultra160 SCSI adapter (for accessing a 40/80 GB
DLT tape drive and CDROM), Mylex® AcceleRAID™ (2 channels, firmware 6.00-1-00 with
32 MB RAM). To the Mylex® RAID controller are attached two 17 GB hard disks (mirrored)
and four 36 GB hard disks (RAID level 5).
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10.7.4.2. SAP® R/3® 4.6C, Oracle® 8.1.7

For this installation a Dell™ PowerEdge™ 2500 was used: a dual processor board with
two 1000 MHz Pentium® III processors (256 kB Cache), 2 GB PC133 ECC SDRAM, PERC/3
DC PCI RAID Controller with 128 MB, and an EIDE DVD-ROM drive. To the RAID controller
are attached two 18 GB hard disks (mirrored) and four 36 GB hard disks (RAID level 5).

10.7.5. Installation of FreeBSD

First you have to install FreeBSD. There are several ways to do this, for more information
read the Sekcja 2.13, ,,Przygotowanie wlasnego no$nika instalacji”.

10.7.5.1. Disk Layout

To keep it simple, the same disk layout both for the SAP® R/3® 46B and SAP® R/3® 46C
SR2 installation was used. Only the device names changed, as the installations were on
different hardware (/dev/da and /dev/amr respectively, so if using an AMI MegaRAID®,
one will see /dev/amrOsla instead of /dev/da@sla ):

File system Size (1k-blocks) Size (GB) Mounted on
/dev/dalsla 1.016.303 1 /
/dev/da0s1b 6 swap
/dev/dalsle 2.032.623 2 /var
/dev/da0s1f 8.205.339 8 /usr
/dev/dalsle 45.734.361 45 /
compat/li-
nux/oracle
/dev/dalslf 2.032.623 2 /
compat/li-
nux/sapmnt
/dev/dalslg 2.032.623 2 /
compat/linux/usr/
sap

Configure and initialize the two logical drives with the Mylex® or PERC/3 RAID software
beforehand. The software can be started during the BIOS boot phase.

Please note that this disk layout differs slightly from the SAP® recommendations, as

SAP® suggests mounting the Oracle® subdirectories (and some others) separately — we
decided to just create them as real subdirectories for simplicity.
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10.7.5.2. make world and a New Kernel

Download the latest -STABLE sources. Rebuild world and your custom kernel after confi-
guring your kernel configuration file. Here you should also include the kernel parameters
which are required for both SAP® R/3® and Oracle®.

10.7.6. Installing the Linux Environment
10.7.6.1. Installing the Linux Base System

First the linux_base port needs to be installed (as root):

# cd -/usr/ports/emulators/linux_base
# make install distclean

10.7.6.2. Installing Linux Development Environment

The Linux development environment is needed, if you want to install Oracle® on FreeBSD
according to the Sekcja 10.6, ,,Installing Oracle®:

# cd -/usr/ports/devel/linux_devtools
# make install distclean

The Linux development environment has only been installed for the SAP® R/3® 46B IDES
installation. It is not needed, if the Oracle® DB is not relinked on the FreeBSD system. This
is the case if you are using the Oracle® tarball from a Linux system.

10.7.6.3. Installing the Necessary RPMs

To start the R3SETUP program, PAM support is needed. During the first SAP® Installation
on FreeBSD 4.3-STABLE we tried to install PAM with all the required packages and finally
forced the installation of the PAM package, which worked. For SAP® R/3® 4.6C SR2 we
directly forced the installation of the PAM RPM, which also works, so it seems the depen-
dent packages are not needed:

# rpm --i ---ignoreos ---nodeps ---root -/compat/linux ---dbpath -/
var/lib/rpm \
pam-0.68-7.1386.rpm

For Oracle® 8.0.5 to run the intelligent agent, we also had to install the RedHat Tcl package
tcl-8.0.5-30.1386.rpm (otherwise the relinking during Oracle® installation will not
work). There are some other issues regarding relinking of Oracle®, but that is a Oracle®
Linux issue, not FreeBSD specific.

10.7.6.4. Some Additional Hints

It might also be a good idea to add linprocfs to /etc/fstab , for more information, see
the linprocfs(5) manual page. Another parameter to set is kern. fallback_elf brand=3
which is done in the file /etc/sysctl.conf .
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10.7.7. Creating the SAP® R/3® Environment
10.7.7.1. Creating the Necessary File Systems and Mountpoints

For a simple installation, it is sufficient to create the following file systems:

mount point size in GB
/compat/linux/oracle 45 GB
/compat/linux/sapmnt 2GB
/compat/linux/usr/sap 2 GB

It is also necessary to created some links. Otherwise the SAP® Installer will complain, as
it is checking the created links:

# ln --s -/compat/linux/oracle -/oracle
# ln --s -/compat/linux/sapmnt -/sapmnt
# ln --s -/compat/linux/usr/sap -/usr/sap

Possible error message during installation (here with System PRD and the SAP® R/3®
4,6C SR2 installation):

INFO 2002-03-19 16:45:36 R3LINKS IND IND SyLinkCreate:200
Checking existence of symbolic link -/usr/sap/PRD/SYS/exe/dbg to
-/sapmnt/PRD/exe. Creating if it does not exist...

WARNING 2002-03-19 16:45:36 R3LINKS IND IND SyLinkCreate:400
Link -/usr/sap/PRD/SYS/exe/dbg exists but it points to file
-/compat/linux/sapmnt/PRD/exe instead of -/sapmnt/PRD/exe. The
program cannot go on as long as this link exists at this
location. Move the link to another location.

ERROR 2002-03-19 16:45:36 R3LINKS_IND IND Ins SetuplLinks:0

can not setup link -'/usr/sap/PRD/SYS/exe/dbg' with content
-'/sapmnt/PRD/exe’

10.7.7.2. Creating Users and Directories

SAP® R/3® needs two users and three groups. The user names depend on the SAP® sys-
tem ID (SID) which consists of three letters. Some of these SIDs are reserved by SAP® (for
example SAP and NIX. For a complete list please see the SAP® documentation). For the
IDES installation we used IDS, for the 4.6C SR2 installation PRD, as that system is intended
for production use. We have therefore the following groups (group IDs might differ, these
are just the values we used with our installation):

group ID group name description

100 dba Data Base Administrator
101 sapsys SAP® System

102 oper Data Base Operator
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For a default Oracle® installation, only group dba is used. As oper group, one also uses
group dba (see Oracle® and SAP® documentation for further information).

We also need the following users:

1000 id- sidadm sapsys oper SAP® Admi-
sadm/prdad nistrator

1002 oraids/ora- |orasid dba oper Oracle® Ad-
prd ministrator

Adding the users with adduser(8) requires the following (please note shell and home di-
rectory) entries for ,,SAP® Administrator”;

and for ,,Oracle® Administrator”:

This should also include group oper in case you are using both groups dba and oper.
10.7.7.3. Creating Directories

These directories are usually created as separate file systems. This depends entirely on
your requirements. We choose to create them as simple directories, as they are all located
on the same RAID 5 anyway:

First we will set owners and rights of some directories (as user root):
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# chmod 775 -/compat/linux/usr/sap

Second we will create directories as user orasid. These will all be subdirectories of /
oracle/SID:

su -- orasid

cd -/oracle/SID

mkdir mirrlogA mirrlogB origlogA origlogB

mkdir sapdatal sapdata2 sapdata3 sapdatad4 sapdata5 sapdata6
mkdir saparch sapreorg

exit

H o H KRR

For the Oracle® 8.1.7 installation some additional directories are needed:

su -- orasid

cd -/oracle

mkdir 865_32

mkdir client stage
mkdir client/80x_32
mkdir stage/817_32
cd -/oracle/SID
mkdir 817_32

HHHH K KR K HH

Uwaga
@ The directory client/80x_32 is used with exactly this name. Do
not replace the x with some number or anything.

In the third step we create directories as user sidadm:

su -- sidadm
cd -/usr/sap
mkdir SID
mkdir trans
exit

H* o W H R

10.7.7.4. Entries in /etc/services

SAP® R/3® requires some entries in file /etc/services, which will not be set correctly
during installation under FreeBSD. Please add the following entries (you need at least
those entries corresponding to the instance number — in this case, 00. It will do no harm
adding all entries from 00 to 99 for dp, gw, sp and ms). If you are going to use a SAProuter or
need to access SAP® 0SS, you also need 99, as port 3299 is usually used for the SAProuter
process on the target system:

sapdp00 3200/tcp # SAP Dispatcher. 3200 + Instance-Number
sapgw00 3300/tcp # SAP Gateway. 3300 + Instance-Number
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sapsp00 3400/tcp # 3400 + Instance-Number
sapms00 3500/tcp # 3500 + Instance-Number
sapmsSID 3600/tcp # SAP Message Server. 3600 + Instance-Number
sapgw00s 4800/tcp # SAP Secure Gateway 4800 + Instance-Number

10.7.7.5. Necessary Locales

SAP® requires at least two locales that are not part of the default RedHat installation.
SAP® offers the required RPMs as download from their FTP server (which is only acces-
sible if you are a customer with OSS access). See note 0171356 for a list of RPMs you need.

It is also possible to just create appropriate links (for example from de_DE and en_US ), but
we would not recommend this for a production system (so far it worked with the IDES
system without any problems, though). The following locales are needed:

de DE.IS0-8859-1
en_US.IS0-8859-1

Create the links like this:

# cd -/compat/linux/usr/share/locale
# ln --s de DE de DE.IS0-8859-1
# ln --s en_US en_US.IS0-8859-1

If they are not present, there will be some problems during the installation. If these are
then subsequently ignored (by setting the STATUS of the offending steps to OK in file
CENTRDB.R3S ), it will be impossible to log onto the SAP® system without some additional
effort.

10.7.7.6. Kernel Tuning

SAP® R/3® systems need a lot of resources. We therefore added the following parameters
to the kernel configuration file:

# Set these for memory pigs (SAP and Oracle):

options MAXDSIZ="(1024*1024*1024)"

options DFLDSIZ="(1024*1024*1024)"

# System V options needed.

options SYSVSHM #SYSV-style shared memory

options SHMMAXPGS=262144 #max amount of shared mem. pages
#options SHMMAXPGS=393216 #use this for the 46C inst.parameters
options SHMMNI=256 #max number of shared memory ident if.
options SHMSEG=100 #max shared mem.segs per process
options SYSVMSG #SYSV-style message queues

options MSGSEG=32767 #max num. of mes.segments in system
options MSGSSZ=32 #size of msg-seg. MUST be power of 2
options MSGMNB=65535 #max char. per message queue

options MSGTQL=2046 #max amount of msgs in system

options SYSVSEM #SYSV-style semaphores

options SEMMNU=256 #number of semaphore UNDO structures
options SEMMNS=1024 #number of semaphores in system
options SEMMNI=520 #number of semaphore identifiers
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options SEMUME=100 #number of UNDO keys

The minimum values are specified in the documentation that comes from SAP®. As there
is no description for Linux, see the HP-UX section (32-bit) for further information. As the
system for the 4.6C SR2 installation has more main memory, the shared segments can be
larger both for SAP® and Oracle®, therefore choose a larger number of shared memory

pages.

Uwaga

@ With the default installation of FreeBSD on i386™, leave MAXDSIZ
and DFLDSIZ at 1 GB maximum. Otherwise, strange errors like
ORA-27102: out of memory and Linux Error: 12: Cannot allocate me-
mory might happen.

10.7.8. Installing SAP® R/3®
10.7.8.1. Preparing SAP® CDROMs

There are many CDROMs to mount and unmount during the installation. Assuming you
have enough CDROM drives, you can just mount them all. We decided to copy the CDROMs
contents to corresponding directories:

/oracle/SID/sapreorg/cd-name

where cd-name was one of KERNEL, RDBMS, EXPORT1 , EXPORT2 , EXPORT3 , EXPORT4 , EXPORT5
and EXPORT6 for the 4.6B/IDES installation, and KERNEL, RDBMS, DISK1, DISK2, DISK3,
DISK4 and LANG for the 4.6C SR2 installation. All the filenames on the mounted CDs sho-
uld be in capital letters, otherwise use the -g option for mounting. So use the following
commands:

# mount_cd9660 --g -/dev/cdBa -/mnt

# cp --R -/mnt/* -/oracle/SID/sapreorg/cd-name
# umount -/mnt

10.7.8.2. Running the Installation Script
First you have to prepare an install directory:
# cd -/oracle/SID/sapreorg

# mkdir install

# cd install

Then the installation script is started, which will copy nearly all the relevant files into
the install directory:

# /oracle/SID/sapreorg/KERNEL/UNIX/INSTTOOL.SH
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The IDES installation (4.6B) comes with a fully customized SAP® R/3® demonstration
system, so there are six instead of just three EXPORT CDs. At this point the installation
template CENTRDB.R3S is for installing a standard central instance (R/3® and database),
not the IDES central instance, so one needs to copy the corresponding CENTRDB.R3S from
the EXPORT1 directory, otherwise R3SETUP will only ask for three EXPORT CDs.

The newer SAP® 4.6C SR2 release comes with four EXPORT CDs. The parameter file that
controls the installation steps is CENTRAL.R3S . Contrary to earlier releases there are no
separate installation templates for a central instance with or without database. SAP® is
using a separate template for database installation. To restart the installation later it is
however sufficient to restart with the original file.

During and after installation, SAP® requires hostname to return the computer name only,
not the fully qualified domain name. So either set the hostname accordingly, or set an
alias with alias hostname='hostname -s' forboth orasid and sidadm (and for root at
least during installation steps performed as root). It is also possible to adjust the installed
.profile and .login files of both users that are installed during SAP® installation.

10.7.8.3. Start R3SETUP 4.6B

Make sure LD _LIBRARY PATH is set correctly:

# export LD_LIBRARY_PATH=/oracle/IDS/lib:/sapmnt/IDS/exe:/
oracle/805_32/1ib

Start R3SETUP as root from installation directory:

# cd -/oracle/IDS/sapreorg/install
# ./R3SETUP --f CENTRDB.R3S

The script then asks some questions (defaults in brackets, followed by actual input):

Question Default Input
Enter SAP System ID [c11] IDSEnter
Enter SAP Instance Number [[00] Enter
Enter SAPMOUNT Directory |[/sapmnt] Enter
Enter name of SAP central|[troubadix.domain.de] Enter
host

Enter name of SAP db host |[troubadix] Enter
Select character set [1] (WESDEC) Enter
Enter Oracle server version 1Enter
(1) Oracle 8.0.5, (2) Orac-

le 8.0.6, (3) Oracle 8.1.5, (4)

Oracle 8.1.6

Extract Oracle Client archive|[1] (Yes, extract) Enter
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Question Default Input

Enter path to KERNEL CD [/sapcd] Joracle/IDS/
sapreorg/KERNEL

Enter path to RDBMS CD [/sapcd] /Joracle/IDS/
sapreorg/RDBMS

Enter path to EXPORT1CD |[/sapcd] /oracle/IDS/
sapreorg/EXPORT1

Directory to copy EXPORT1 |[/oracle/IDS/ Enter

CD sapreorg/CD4_DIR]

Enter path to EXPORT2 CD |[/sapcd] Joracle/IDS/
sapreorg/EXPORT?2

Directory to copy EXPORT2|[/oracle/IDS/ Enter

CD sapreorg/CD5_DIR]

Enter path to EXPORT3 CD |[/sapcd] /oracle/IDS/
sapreorg/EXPORT3

Directory to copy EXPORT3 |[/oracle/IDS/ Enter

CD sapreorg/CD6_DIR]

Enter path to EXPORT4 CD |[/sapcd] Joracle/IDS/
sapreorg/EXPORT4

Directory to copy EXPORT4|[/oracle/IDS/ Enter

CD sapreorg/CD7_DIR]

Enter path to EXPORT5 CD |[/sapcd] /oracle/IDS/
sapreorg/EXPORT5

Directory to copy EXPORT5|[/oracle/IDS/ Enter

CD sapreorg/CD8_DIR]

Enter path to EXPORT6 CD |[/sapcd] Joracle/IDS/
sapreorg/EXPORT6

Directory to copy EXPORT6|[/oracle/IDS/ Enter

CDh

sapreorg/CD9_DIR]

Enter amount of RAM for
SAP + DB

850Enter (in Megabytes)

Service Entry Message Se-|[3600] Enter
rver

Enter Group-ID of sapsys  |[101] Enter
Enter Group-ID of oper [102] Enter
Enter Group-ID of dba [100] Enter

361



Installing SAP® R/3®

Question Default Input
Enter User-ID of sidadm [1000] Enter
Enter User-ID of orasid [1002] Enter
Number of parallel procs  |[2] Enter

If you had not copied the CDs to the different locations, then the SAP® installer cannot
find the CD needed (identified by the LABEL.ASC file on the CD) and would then ask you
to insert and mount the CD and confirm or enter the mount path.

The CENTRDB.R3S might not be error free. In our case, it requested EXPORT4 CD again but
indicated the correct key (6_LOCATION, then 7_LOCATION etc.), so one can just continue
with entering the correct values.

Apart from some problems mentioned below, everything should go straight through up
to the point where the Oracle® database software needs to be installed.

10.7.8.4. Start R3SETUP 4.6C SR2

Make sure LD _LIBRARY PATH is set correctly. This is a different value from the 4.6B in-
stallation with Oracle® 8.0.5:

# export LD_LIBRARY_PATH=/sapmnt/PRD/exe:/oracle/PRD/817_32/lib
Start R3SETUP as user root from installation directory:

# cd -/oracle/PRD/sapreorg/install
# ./R3SETUP --f CENTRAL.R3S

The script then asks some questions (defaults in brackets, followed by actual input):

Question Default Input
Enter SAP System ID [c11] PRDEnter
Enter SAP Instance Number |[00] Enter
Enter SAPMOUNT Directory |[/sapmnt] Enter
Enter name of SAP central |[majestix] Enter
host

Enter Database System ID | [PRD] PRDEnter
Enter name of SAP db host  |[majestix] Enter
Select character set [1] (WESDEC) Enter
Enter Oracle server version 2Enter
(2) Oracle 8.1.7

Extract Oracle Client archive|[1] (Yes, extract) Enter
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Question Default Input

Enter path to KERNEL CD [/sapcd] /oracle/PRD/
sapreorg/KERNEL

Enter amount of RAM for|2044 1800Enter (in Megabytes)

SAP + DB

Service Entry Message Se-|[3600] Enter

rver

Enter Group-ID of sapsys  |[100] Enter

Enter Group-ID of oper [101] Enter

Enter Group-ID of dba [102] Enter

Enter User-ID of oraprd [1002] Enter

Enter User-ID of prdadm [1000] Enter

LDAP support 3Enter (no support)

Installation step completed |[1] (continue) Enter

Choose installation service |[1] (DB inst,file) Enter

So far, creation of wusers gives an error during installation in phases
OSUSERDBSID_IND_ORA (for creating user orasid) and OSUSERSIDADM_IND_ORA (cre-
ating user sidadm).

Apart from some problems mentioned below, everything should go straight through up
to the point where the Oracle® database software needs to be installed.

10.7.9. Installing Oracle® 8.0.5

Please see the corresponding SAP® Notes and Oracle® Readmes regarding Linux and Orac-
le® DB for possible problems. Most if not all problems stem from incompatible libraries.

For more information on installing Oracle®, refer to the Installing Oracle® chapter.
10.7.9.1. Installing the Oracle® 8.0.5 with orainst

If Oracle® 8.0.5 is to be used, some additional libraries are needed for successfully relin-
king, as Oracle® 8.0.5 was linked with an old glibc (RedHat 6.0), but RedHat 6.1 already
uses a new glibc. So you have to install the following additional packages to ensure that
linking will work:

compat-1libs-5.2-2.1386.rpm
compat-glibc-5.2-2.0.7.2.1386.rpm

compat-egcs-5.2-1.0.3a.1.1386. rpm
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compat-egcs-c++-5.2-1.0.3a.1.1386.rpm
compat-binutils-5.2-2.9.1.0.23.1.1386.rpm

See the corresponding SAP® Notes or Oracle® Readmes for further information. If this is
no option (at the time of installation we did not have enough time to check this), one could
use the original binaries, or use the relinked binaries from an original RedHat system.

For compiling the intelligent agent, the RedHat Tcl package must be installed. If you can-
not get tc1-8.0.3-20.i386.rpm ,a newer one like tc1-8.0.5-30.1386.rpm for RedHat
6.1 should also do.

Apart from relinking, the installation is straightforward:

# su -- oraids

# export TERM=xterm

# export ORACLE_TERM=xterm

# export ORACLE_HOME=/oracle/IDS
# cd $ORACLE_HOME/orainst_sap

# ./orainst

Confirm all screens with Enter until the software is installed, except that one has to de-
select the Oracle® On-Line Text Viewer, as this is not currently available for Linux. Oracle®
then wants to relink with 1386-glibc20-linux-gcc instead of the available gcc, egcs
or 1386-redhat-1linux-gcc

Due to time constrains we decided to use the binaries from an Oracle® 8.0.5 PreProduction
release, after the first attempt at getting the version from the RDBMS CD working, failed,
and finding and accessing the correct RPMs was a nightmare at that time.

10.7.9.2. Installing the Oracle® 8.0.5 Pre-production Release for Linux
(Kernel 2.0.33)

This installation is quite easy. Mount the CD, start the installer. It will then ask for the
location of the Oracle® home directory, and copy all binaries there. We did not delete the
remains of our previous RDBMS installation tries, though.

Afterwards, Oracle® Database could be started with no problems.

10.7.10. Installing the Oracle® 8.1.7 Linux Tarball

Take the tarball oracle81732.tgz you produced from the installation directory on a Li-
nux system and untar it to /oracle/SID/817_32/ .

10.7.11. Continue with SAP® R/3® Installation

First check the environment settings of users idsamd (sidadm) and oraids (orasid). They
should now both have the files .profile, .login and .cshrc which are all using hostna-
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me. In case the system's hostname is the fully qualified name, you need to change host-
name to hostname -s within all three files.

10.7.11.1. Database Load

Afterwards, R3SETUP can either be restarted or continued (depending on whether exit
was chosen or not). R3SETUP then creates the tablespaces and loads the data (for 46B IDES,
from EXPORT1 to EXPORTS, for 46C from DISK1 to DISK4) with R3load into the database.

When the database load is finished (might take a few hours), some passwords are requ-
ested. For test installations, one can use the well known default passwords (use different
ones if security is an issue!):

Question Input

Enter Password for sapr3 sapEnter

Confirum Password for sapr3 sapEnter

Enter Password for sys change_on_installEnter
Confirm Password for sys change_on_installEnter
Enter Password for system managerEnter

Confirm Password for system managerEnter

At this point We had a few problems with dipgntab during the 4.6B installation.
10.7.11.2. Listener

Start the Oracle® Listener as user orasid as follows:

% umask 0; lsnrctl start

Otherwise you might get the error ORA-12546 as the sockets will not have the correct
permissions. See SAP® Note 072984.

10.7.11.3. Updating MNLS Tables

If you plan to import non-Latin-1 languages into the SAP® system, you have to update the
Multi National Language Support tables. This is described in the SAP® 0SS Notes 15023
and 45619. Otherwise, you can skip this question during SAP® installation.

Uwaga
@ If you do not need MNLS, it is still necessary to check the table
TCPDB and initializing it if this has not been done. See SAP® note

0015023 and 0045619 for further information.
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10.7.12. Post-installation Steps
10.7.12.1. Request SAP® R/3® License Key

You have to request your SAP® R/3® License Key. This is needed, as the temporary license
that was installed during installation is only valid for four weeks. First get the hardware
key. Log on as user idsadm and call saplicense:

# /sapmnt/IDS/exe/saplicense --get

Calling saplicense without parameters gives a list of options. Upon receiving the license
key, it can be installed using:

# /sapmnt/IDS/exe/saplicense --install

You are then required to enter the following values:

SAP SYSTEM ID
CUSTOMER KEY
INSTALLATION NO
EXPIRATION DATE
LICENSE KEY

SID, 3 chars

hardware key, 11 chars
installation, 10 digits
yyyymmdd, usually -"99991231"
license key, 24 chars

10.7.12.2. Creating Users

Create a user within client 000 (for some tasks required to be done within client 000, but
with a user different from users sap* and ddic). As a user name, We usually choose war-
tung (or service in English). Profiles required are sap_new and sap_all. For additional
safety the passwords of default users within all clients should be changed (this includes
users sap* and ddic).

10.7.12.3. Configure Transport System, Profile, Operation Modes, Etc.
Within client 000, user different from ddic and sap*, do at least the following:

Task Transaction

Configure Transport System, e.g. as Stand-|STMS
Alone Transport Domain Entity

Create / Edit Profile for System RZ10

Maintain Operation Modes and Instances |RZ04

These and all the other post-installation steps are thoroughly described in SAP® instal-
lation guides.

10.7.12.4. Edit initsid.sap (initIDS.sap)

The file /oracle/IDS/dbs/initIDS.sap contains the SAP® backup profile. Here the size
of the tape to be used, type of compression and so on need to be defined. To get this
running with sapdba / brbackup, we changed the following values:
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compress = hardware
archive function = copy delete save

cpio flags = -"-ov ---format=newc ---block-size=128 ---quiet"
cpio in flags = -"-iuv ---block-size=128 ---quiet"

tape size = 38000M

tape address = -/dev/nsa0

tape address rew = -/dev/sa0
Explanations:
compress: The tape we use is a HP DLT1 which does hardware compression.

archive function : This defines the default behavior for saving Oracle® archive logs:
new logfiles are saved to tape, already saved logfiles are saved again and are then deleted.
This prevents lots of trouble if you need to recover the database, and one of the archi-
ve-tapes has gone bad.

cpio_flags : Default is to use -B which sets block size to 5120 Bytes. For DLT Tapes,
HP recommends at least 32 K block size, so we used --block-size=128 for 64 K. --
format=newc is needed because we have inode numbers greater than 65535. The last
option --quiet is needed as otherwise brbackup complains as soon as cpio outputs the
numbers of blocks saved.

cpio in flags : Flags needed for loading data back from tape. Format is recognized au-
tomatically.

tape_size : This usually gives the raw storage capability of the tape. For security reason
(we use hardware compression), the value is slightly lower than the actual value.

tape_address : The non-rewindable device to be used with cpio.
tape_address_rew : The rewindable device to be used with cpio.
10.7.12.5. Configuration Issues after Installation

The following SAP® parameters should be tuned after installation (examples for IDES 46B,
1 GB memory):

Name Value
ztta/roll_extension 250000000
abap/heap_area_dia 300000000
abap/heap_area_nondia 400000000
em/initial_size_MB 256
em/blocksize_kB 1024
ipc/shm_psize_40 70000000
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SAP® Note 0013026:

Name ‘Value
ztta/dynpro_area ‘ 2500000
SAP® Note 0157246:

Name Value
rdisp/ROLL_MAXFS 16000
rdisp/PG_MAXFS 30000

Uwaga
S With the above parameters, on a system with 1 gigabyte of memory,

one may find memory consumption similar to:

Mem: 547M Active, 305M Inact, 109M Wired, 40M o

Cache, 112M Buf, 3492K Free

10.7.13. Problems during Installation

10.7.13.1. Restart R3SETUP after Fixing a Problem

R3SETUP stops if it encounters an error. If you have looked at the corresponding logfiles
and fixed the error, you have to start R3SETUP again, usually selecting REPEAT as option

for the last step R3SETUP complained about.

To restart R3SETUP, just start it with the corresponding R3S file:

# ./R3SETUP --f CENTRDB.R3S

for 4.6B, or with

# ./R3SETUP --f CENTRAL.R3S

for 4.6C, no matter whether the error occurred with CENTRAL.R3S or DATABASE.R3S .

Uwaga
@ At some stages, R3SETUP assumes that both database and SAP® pro-
cesses are up and running (as those were steps it already comple-
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ted). Should errors occur and for example the database could not
be started, you have to start both database and SAP® by hand after
you fixed the errors and before starting R3SETUP again.

Do not forget to also start the Oracle® listener again (as orasid
with umask ©; lsnrctl start) if it was also stopped (for example
due to a necessary reboot of the system).

10.7.13.2. OSUSERSIDADM_IND_ORA during R3SETUP

If R3SETUP complains at this stage, edit the template file R3SETUP used at that
time (CENTRDB.R3S (4.6B) or either CENTRAL.R3S or DATABASE.R3S (4.6C)). Locate
[OSUSERSIDADM IND ORA] or search for the only STATUS=ERROR entry and edit the fol-
lowing values:

HOME=/home/sidadm (was empty)
STATUS=0K (had status ERROR)

Then you can restart R3SETUP again.
10.7.13.3. OSUSERDBSID_IND_ORA during R3SETUP

Possibly R3SETUP also complains at this stage. The error here is similar to the one
in phase OSUSERSIDADM_IND_ORA. Just edit the template file R3SETUP used at that
time (CENTRDB.R3S (4.6B) or either CENTRAL.R3S or DATABASE.R3S (4.6C)). Locate
[OSUSERDBSID IND ORA] or search for the only STATUS=ERROR entry and edit the follo-
wing value in that section:

STATUS=0K
Then restart R3SETUP.
10.7.13.4. oraview.vrf FILE NOT FOUND during Oracle® Installation

You have not deselected Oracle® On-Line Text Viewer before starting the installation. This
is marked for installation even though this option is currently not available for Linux.
Deselect this product inside the Oracle® installation menu and restart installation.

10.7.13.5. TEXTENV_INVALID during R3SETUP, RFC or SAPgui Start

If this error is encountered, the correct locale is missing. SAP® Note 0171356 lists the
necessary RPMs that need be installed (e.g. saplocales-1.0-3, saposcheck-1.0-1 for Re-
dHat 6.1). In case you ignored all the related errors and set the corresponding STATUS
from ERROR to OK (in CENTRDB.R3S ) every time R3SETUP complained and just restarted
R3SETUP, the SAP® system will not be properly configured and you will then not be able
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to connect to the system with a SAPgui, even though the system can be started. Trying to
connect with the old Linux SAPgui gave the following messages:

Sat May 5 14:23:14 2001

*** ERROR => no valid userarea given [trgmsgo. 0401]

Sat May 5 14:23:22 2001

*** ERROR => ERROR NR 24 occured [trgmsgi. 0410]

*** ERROR => Error when generating text environment. [trgmsgi. 0435]
*** ERROR => function failed [trgmsgi. 0447]

*** ERROR => no socket operation allowed [trxio.c 3363]
Speicherzugriffsfehler

This behavior is due to SAP® R/3® being unable to correctly assign a locale and also not
being properly configured itself (missing entries in some database tables). To be able to
connect to SAP®, add the following entries to file DEFAULT.PFL (see Note 0043288):

abap/set _etct env_at new mode = 0

install/collate/active = 0
rscp/TCPOB = TCPOB

Restart the SAP® system. Now you can connect to the system, even though country-spe-
cific language settings might not work as expected. After correcting country settings (and
providing the correct locales), these entries can be removed from DEFAULT.PFL and the
SAP® system can be restarted.

10.7.13.6. ORA-00001

This error only happened with Oracle® 8.1.7 on FreeBSD. The reason was that the Oracle®
database could not initialize itself properly and crashed, leaving semaphores and shared
memory on the system. The next try to start the database then returned ORA-00001.

Find them with ipcs -a and remove them with ipcrm,
10.7.13.7. ORA-00445 (Background Process PMON Did Not Start)

This error happened with Oracle® 8.1.7. This error is reported if the database is started
with the usual startsap script (for example startsap majestix 00 ) as user prdadm.

A possible workaround is to start the database as user oraprd instead with svrmgri:
% svrmgrl
SVRMGR> connect internal;

SVRMGR> startup ;
SVRMGR> exit

10.7.13.8. ORA-12546 (Start Listener with Correct Permissions)

Start the Oracle® listener as user oraids with the following commands:

# umask 0; lsnrctl start
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Otherwise you might get ORA-12546 as the sockets will not have the correct permissions.
See SAP® Note 0072984.

10.7.13.9. ORA-27102 (Out of Memory)

This error happened whilst trying to use values for MAXDSIZ and DFLDSIZ greater than
1 GB (1024x1024x1024). Additionally, we got Linux Error 12: Cannot allocate memory.

10.7.13.10. [DIPGNTAB_IND_IND] during R3SETUP

In general, see SAP® Note 0130581 (R3SETUP step DIPGNTAB terminates). During the IDES-
specific installation, for some reason the installation process was not using the proper
SAP® system name ,,IDS”, but the empty string "" instead. This leads to some minor pro-
blems with accessing directories, as the paths are generated dynamically using SID (in
this case IDS). So instead of accessing:

/usr/sap/IDS/SYS/. ..
/usr/sap/IDS/DVMGS00

the following paths were used:

/usr/sap//SYS/. ..
/usr/sap/D00

To continue with the installation, we created a link and an additional directory:

# pwd

/compat/linux/usr/sap

# 1s --1

total 4

drwxr-xr-x 3 idsadm sapsys 512 May 5 11:20 DGO
drwxr-x--x 5 idsadm sapsys 512 May 5 11:35 IDS
lrwxr-xr-x 1 root sapsys 7 May 5 11:35 SYS --> IDS/SYS
drwxrwxr-x 2 idsadm sapsys 512 May 5 13:00 tmp
drwxrwxr-x 11 idsadm sapsys 512 May 4 14:20 trans

We also found SAP® Notes (0029227 and 0008401) describing this behavior. We did not
encounter any of these problems with the SAP® 4.6C installation.

10.7.13.11. [RFCRSWBOINI_IND_IND] during R3SETUP

During installation of SAP® 4.6C, this error was just the result of another error happening
earlier during installation. In this case, you have to look through the corresponding log-
files and correct the real problem.

If after looking through the logfiles this error is indeed the correct one (check the SAP®
Notes), you can set STATUS of the offending step from ERROR to OK (file CENTRDB.R3S ) and
restart R3SETUP . After installation, you have to execute the report RSWBOINS from trans-
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action SE38. See SAP® Note 0162266 for additional information about phase RFCRSWBOINI
and RFCRADDBDIF.

10.7.13.12. [RFCRADDBDIF_IND_IND] during R3SETUP

Here the same restrictions apply: make sure by looking through the logfiles, that this
error is not caused by some previous problems.

If you can confirm that SAP® Note 0162266 applies, just set STATUS of the offending step
from ERROR to OK (file CENTRDB.R3S ) and restart R3SETUP . After installation, you have to
execute the report RADDBDIF from transaction SE38.

10.7.13.13. sigaction sig31: File size limit exceeded

This error occurred during start of SAP® processes disp+work. If starting SAP® with the
startsap script, subprocesses are then started which detach and do the dirty work of
starting all other SAP® processes. As a result, the script itself will not notice if something
goes wrong.

To check whether the SAP® processes did start properly, have a look at the process status
with ps ax | grep SID,which will give you a list of all Oracle® and SAP® processes. If it
looks like some processes are missing or if you cannot connect to the SAP® system, look
at the corresponding logfiles which can be found at /usr/sap/SID/DVEBMGSnr/work/ .
The files to look at are dev_ms and dev_disp.

Signal 31 happens here if the amount of shared memory used by Oracle® and SAP® exce-
ed the one defined within the kernel configuration file and could be resolved by using a
larger value:

# larger value for 46C production systems:
options SHMMAXPGS=393216

# smaller value sufficient for 46B:
#options SHMMAXPGS=262144

10.7.13.14. Start of saposcol Failed

There are some problems with the program saposcol (version 4.6D). The SAP® system is
using saposcol to collect data about the system performance. This program is not needed
to use the SAP® system, so this problem can be considered a minor one. The older versions
(4.6B) does work, but does not collect all the data (many calls will just return 0, for example
for CPU usage).

10.8. Advanced Topics

If you are curious as to how the Linux binary compatibility works, this is the sec-
tion you want to read. Most of what follows is based heavily on an email written to
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FreeBSD chat mailing list by Terry Lambert <tlambert@primenet.com > (Message ID:
<199906020108.5AA07001@usr09. primenet.com> ).

10.8.1. How Does It Work?

FreeBSD has an abstraction called an ,,execution class loader”. This is a wedge into the
execve(2) system call.

What happens is that FreeBSD has a list of loaders, instead of a single loader with a fallback
to the #! loader for running any shell interpreters or shell scripts.

Historically, the only loader on the UNIX® platform examined the magic number (gene-
rally the first 4 or 8 bytes of the file) to see if it was a binary known to the system, and
if so, invoked the binary loader.

If it was not the binary type for the system, the execve(2) call returned a failure, and the
shell attempted to start executing it as shell commands.

The assumption was a default of ,,whatever the current shell is”.

Later, a hack was made for sh(1) to examine the first two characters, and if they were :
\n, then it invoked the csh(1) shell instead (we believe SCO first made this hack).

What FreeBSD does now is go through a list of loaders, with a generic #! loader that knows
about interpreters as the characters which follow to the next whitespace next to last,
followed by a fallback to /bin/sh.

For the Linux ABI support, FreeBSD sees the magic number as an ELF binary (it makes no
distinction between FreeBSD, Solaris™, Linux, or any other OS which has an ELF image
type, at this point).

The ELF loader looks for a specialized brand, which is a comment section in the ELF image,
and which is not present on SVR4/Solaris™ ELF binaries.

For Linux binaries to function, they must be branded as type Linux from brandelf(1):
# brandelf --t Linux file
When this is done, the ELF loader will see the Linux brand on the file.

When the ELF loader sees the Linux brand, the loader replaces a pointer in the proc struc-
ture. All system calls are indexed through this pointer (in a traditional UNIX® system,
this would be the sysent[] structure array, containing the system calls). In addition, the
process is flagged for special handling of the trap vector for the signal trampoline code,
and several other (minor) fix-ups that are handled by the Linux kernel module.

The Linux system call vector contains, among other things, a list of sysent[] entries who-
se addresses reside in the kernel module.
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How Does It Work?

When a system call is called by the Linux binary, the trap code dereferences the system
call function pointer off the proc structure, and gets the Linux, not the FreeBSD, system
call entry points.

In addition, the Linux mode dynamically reroots lookups; this is, in effect, what the union
option to file system mounts (not the unionfs file system type!) does. First, an attempt is
made to lookup the file in the /compat/linux/original-path directory, then only if that
fails, the lookup is done in the /original-path directory. This makes sure that binaries
that require other binaries can run (e.g., the Linux toolchain can all run under Linux ABI
support). It also means that the Linux binaries can load and execute FreeBSD binaries, if
there are no corresponding Linux binaries present, and that you could place a uname(1)
command in the /compat/linux directory tree to ensure that the Linux binaries could
not tell they were not running on Linux.

In effect, there is a Linux kernel in the FreeBSD kernel; the various underlying functions
that implement all of the services provided by the kernel are identical to both the FreeBSD
system call table entries, and the Linux system call table entries: file system operations,
virtual memory operations, signal delivery, System V IPC, etc... The only difference is that
FreeBSD binaries get the FreeBSD glue functions, and Linux binaries get the Linux glue
functions (most older 0S's only had their own glue functions: addresses of functions in a
static global sysent[] structure array, instead of addresses of functions dereferenced off
a dynamically initialized pointer in the proc structure of the process making the call).

Which one is the native FreeBSD ABI? It does not matter. Basically the only difference is
that (currently; this could easily be changed in a future release, and probably will be after
this) the FreeBSD glue functions are statically linked into the kernel, and the Linux glue
functions can be statically linked, or they can be accessed via a kernel module.

Yeah, but is this really emulation? No. It is an ABI implementation, not an emulation.
There is no emulator (or simulator, to cut off the next question) involved.

So why is it sometimes called ,,Linux emulation”? To make it hard to sell FreeBSD! Really,
it is because the historical implementation was done at a time when there was really no
word other than that to describe what was going on; saying that FreeBSD ran Linux bina-
ries was not true, if you did not compile the code in or load a module, and there needed
to be a word to describe what was being loaded—hence ,,the Linux emulator”.
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Czesc III. Administracja
systemem

Pozostale rozdziaty Podrecznika omawiajg wszystkie aspekty administracji systemem Fre-
eBSD. Kazdy z nich rozpoczyna sie on wyjasnienia czego nauczymy sie przeczytawszy da-
ny rozdziat, a takze co powinni$my wiedzie¢ przed przystgpieniem do jego lektury.

Rozdzialy zostaly tak napisane, by méc siegnaé po nie gdy potrzebujemy danych infor-
macji. Nie ma przymusu czytania ich w Zadnej okre$lonej kolejnosci, ani tez przeczytania
wszystkich przed rozpoczeciem pracy z FreeBSD.
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Rozdziat 11. Configuration
and Tuning

Written by Chern Lee.
Based on a tutorial written by Mike Smith.
Also based on tuning(7) written by Matt Dillon.

11.1. Synopsis

One of the important aspects of FreeBSD is system configuration. Correct system confi-
guration will help prevent headaches during future upgrades. This chapter will explain
much of the FreeBSD configuration process, including some of the parameters which can
be set to tune a FreeBSD system.

After reading this chapter, you will know:

+ How to efficiently work with file systems and swap partitions.

+ The basics of rc.conf configuration and /usr/local/etc/rc.d startup systems.

+ How to configure and test a network card.

+ How to configure virtual hosts on your network devices.

+ How to use the various configuration files in /etc.

+ How to tune FreeBSD using sysct1 variables.

* How to tune disk performance and modify kernel limitations.

Before reading this chapter, you should:

+ Understand UNIX® and FreeBSD basics (Rozdzial 3, Podstawy Uniksa).

+ Befamiliar with the basics of kernel configuration/compilation (Rozdzial 8, Konfiguracja
Jjgdra FreeBSD).

11.2. Initial Configuration

11.2.1. Partition Layout



Partition Layout

11.2.1.1. Base Partitions

When laying out file systems with bsdlabel(8) or sysinstall(8), remember that hard drives
transfer data faster from the outer tracks to the inner. Thus smaller and heavier-accessed
file systems should be closer to the outside of the drive, while larger partitions like /usr
should be placed toward the inner. It is a good idea to create partitions in a similar order
to: root, swap, /var, /usr.

The size of /var reflects the intended machine usage. /var is used to hold mailboxes, log
files, and printer spools. Mailboxes and log files can grow to unexpected sizes depending
on how many users exist and how long log files are kept. Most users would never require
a gigabyte, but remember that /var/tmp must be large enough to contain packages.

The /usr partition holds much of the files required to support the system, the ports(7)
collection (recommended) and the source code (optional). Both of which are optional at
install time. At least 2 gigabytes would be recommended for this partition.

When selecting partition sizes, keep the space requirements in mind. Running out of space
in one partition while barely using another can be a hassle.

Uwaga

@ Some users have found that sysinstall(8)'s Auto-defaults partition
sizer will sometimes select smaller than adequate /var and / par-
titions. Partition wisely and generously.

11.2.1.2. Swap Partition

As arule of thumb, the swap partition should be about double the size of system memory
(RAM). For example, if the machine has 128 megabytes of memory, the swap file should be
256 megabytes. Systems with less memory may perform better with more swap. Less than
256 megabytes of swap is not recommended and memory expansion should be considered.
The kernel's VM paging algorithms are tuned to perform best when the swap partition
is at least two times the size of main memory. Configuring too little swap can lead to
inefficiencies in the VM page scanning code and might create issues later if more memory

is added.

On larger systems with multiple SCSI disks (or multiple IDE disks operating on different
controllers), it is recommend that a swap is configured on each drive (up to four drives).
The swap partitions should be approximately the same size. The kernel can handle arbi-
trary sizes but internal data structures scale to 4 times the largest swap partition. Keeping
the swap partitions near the same size will allow the kernel to optimally stripe swap space
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across disks. Large swap sizes are fine, even if swap is not used much. It might be easier
to recover from a runaway program before being forced to reboot.

11.2.1.3. Why Partition?

Several users think a single large partition will be fine, but there are several reasons why
this is a bad idea. First, each partition has different operational characteristics and sepa-
rating them allows the file system to tune accordingly. For example, the root and /usr
partitions are read-mostly, without much writing. While a lot of reading and writing co-
uld occur in /var and /var/tmp.

By properly partitioning a system, fragmentation introduced in the smaller write heavy
partitions will not bleed over into the mostly-read partitions. Keeping the write-loaded
partitions closer to the disk's edge, will increase 1/0 performance in the partitions where
it occurs the most. Now while 1/0 performance in the larger partitions may be needed,
shifting them more toward the edge of the disk will not lead to a significant performance
improvement over moving /var to the edge. Finally, there are safety concerns. A smaller,
neater root partition which is mostly read-only has a greater chance of surviving a bad
crash.

11.3. Core Configuration

The principal location for system configuration information is within /etc/rc. conf . This
file contains a wide range of configuration information, principally used at system startup
to configure the system. Its name directly implies this; it is configuration information for
the rc* files.

An administrator should make entries in the rc. conf file to override the default settings
from /etc/defaults/rc.conf . The defaults file should not be copied verbatim to /etc
- it contains default values, not examples. All system-specific changes should be made in
the rc.conf file itself.

A number of strategies may be applied in clustered applications to separate site-wide con-
figuration from system-specific configuration in order to keep administration overhead
down. The recommended approach is to place site-wide configuration into another file,
such as /etc/rc.conf.site , and then include this file into /etc/rc.conf , which will
contain only system-specific information.

As rc.conf is read by sh(1) it is trivial to achieve this. For example:

« rc.conf:
-/etc/rc.conf.site

hostname="nodel5.example.com"
network interfaces="fxp0 100"
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ifconfig fxp@="inet 10.1.1.1"

+ rc.conf.site:

defaultrouter="10.1.1.254"
saver="daemon"
blanktime="100"

The rc.conf.site file can then be distributed to every system using rsync or a similar
program, while the rc.conf file remains unique.

Upgrading the system using sysinstall(8) or make world will not overwrite the rc.conf
file, so system configuration information will not be lost.

11.4. Application Configuration

Typically, installed applications have their own configuration files, with their own syntax,
etc. It is important that these files be kept separate from the base system, so that they
may be easily located and managed by the package management tools.

Typically, these files are installed in /usr/local/etc . In the case where an application
has a large number of configuration files, a subdirectory will be created to hold them.

Normally, when a port or package is installed, sample configuration files are also installed.
These are usually identified with a .default suffix. If there are no existing configuration

files for the application, they will be created by copying the .default files.

For example, consider the contents of the directory /usr/local/etc/apache :

-rw-r--r-- 1 root wheel 2184 May 20 1998 access.conf
-rw-r--r-- 1 root wheel 2184 May 20 1998 access.conf.default
-rw-r--r-- 1 root wheel 9555 May 20 1998 httpd.conf
-rw-r--r-- 1 root wheel 9555 May 20 1998 httpd.conf.default
-rw-r--r-- 1 root wheel 12205 May 20 1998 magic

-rw-r--r-- 1 root wheel 12205 May 20 1998 magic.default
-rw-r--r-- 1 root wheel 2700 May 20 1998 mime.types
-rw-r--r-- 1 root wheel 2700 May 20 1998 mime.types.default
-rw-r--r-- 1 root wheel 7980 May 20 1998 srm.conf

-rw-r--r-- 1 root wheel 7933 May 20 1998 srm.conf.default

The file sizes show that only the srm.conf file has been changed. A later update of the
Apache port would not overwrite this changed file.

11.5. Starting Services

Contributed by Tom Rhodes.
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Many users choose to install third party software on FreeBSD from the Ports Collection.
In many of these situations it may be necessary to configure the software in a manner
which will allow it to be started upon system initialization. Services, such as mail/post-
fix or www/apache13 are just two of the many software packages which may be started
during system initialization. This section explains the procedures available for starting
third party software.

In FreeBSD, most included services, such as cron(8), are started through the system start
up scripts. These scripts may differ depending on FreeBSD or vendor version; however,
the most important aspect to consider is that their start up configuration can be handled
through simple startup scripts.

Before the advent of rc.d, applications would drop a simple start up script into the /
usr/local/etc/rc.d directory which would be read by the system initialization scripts.
These scripts would then be executed during the latter stages of system start up.

While many individuals have spent hours trying to merge the old configuration style into
the new system, the fact remains that some third party utilities still require a script simply
dropped into the aforementioned directory. The subtle differences in the scripts depend
whether or not rc.d is being used. Prior to FreeBSD 5.1 the old configuration style is used
and in almost all cases a new style script would do just fine.

While every script must meet some minimal requirements, most of the time these requ-
irements are FreeBSD version agnostic. Each script must have a . sh extension appended
to the end and every script must be executable by the system. The latter may be achieved
by using the chmod command and setting the unique permissions of 755. There should also
be, at minimal, an option to start the application and an option to stop the application.

The simplest start up script would probably look a little bit like this one:

#!/bin/sh
echo --n -' utility'

case -"$1" in

start)
-/usr/local/bin/utility
stop)
kill --9 “cat -/var/run/utility.pid’
*) T
echo -"Usage: "basename $0° {start|stop}" >&2
exit 64
esac
exit 0
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This script provides for a stop and start option for the application hereto referred sim-
ply as utility.

Could be started manually with:

# /usr/local/etc/rc.d/utility.sh start

While not all third party software requires the line in rc.conf, almost every day a new
port will be modified to accept this configuration. Check the final output of the installa-
tion for more information on a specific application. Some third party software will provi-
de start up scripts which permit the application to be used with rc.d; although, this will
be discussed in the next section.

11.5.1. Extended Application Configuration

Now that FreeBSD includes rc.d, configuration of application startup has become easier,
and more featureful. Using the key words discussed in the rc.d section, applications may
now be set to start after certain other services for example DNS; may permit extra flags
to be passed through rc.conf in place of hard coded flags in the start up script, etc. A
basic script may look similar to the following:

#!/bin/sh

#

# PROVIDE: utility

# REQUIRE: DAEMON

# KEYWORD: shutdown
-/etc/rc.subr

name=utility
rcvar=utility enable

command="/usr/local/sbin/utility"
load rc config $name

DO NOT CHANGE THESE DEFAULT VALUES HERE
SET THEM IN THE -/etc/rc.conf FILE

H o H W

utility enable=${utility enable-"NO"}
pidfile=${utility pidfile-"/var/run/utility.pid"}

run_rc_command -"$1"

This script will ensure that the provided utility will be started after the daemon service. It
also provides a method for setting and tracking the PID, or process ID file.

This application could then have the following line placed in /etc/rc.conf :

386



Rozdziat 11. Configuration and Tuning

utility enable="YES"

This new method also allows for easier manipulation of the command line arguments, in-
clusion of the default functions provided in /etc/rc.subr , compatibility with the rcor-
der(8) utility and provides for easier configuration via the rc.conf file.

11.5.2. Using Services to Start Services

Other services, such as POP3 server daemons, IMAP, etc. could be started using the in-
etd(8). This involves installing the service utility from the Ports Collection with a confi-
guration line appended to the /etc/inetd.conf file, or uncommenting one of the cur-
rent configuration lines. Working with inetd and its configuration is described in depth
in the inetd section.

In some cases, it may be more plausible to use the cron(8) daemon to start system servi-
ces. This approach has a number of advantages because cron runs these processes as the
crontab 's file owner. This allows regular users to start and maintain some applications.

The cron utility provides a unique feature, @reboot, which may be used in place of the
time specification. This will cause the job to be run when cron(8) is started, normally
during system initialization.

11.6. Configuring the cron Utility
Contributed by Tom Rhodes.

One of the most useful utilities in FreeBSD is cron(8). The cron utility runs in the back-
ground and constantly checks the /etc/crontab file. The cron utility also checks the /
var/cron/tabs directory, in search of new crontab files. These crontab files store infor-
mation about specific functions which cron is supposed to perform at certain times.

The cron utility uses two different types of configuration files, the system crontab and
user crontabs. The only difference between these two formats is the sixth field. In the
system crontab, the sixth field is the name of a user for the command to run as. This gives
the system crontab the ability to run commands as any user. In a user crontab, the sixth
field is the command to run, and all commands run as the user who created the crontab;
this is an important security feature.

Uwaga

S User crontabs allow individual users to schedule tasks without the
need for root privileges. Commands in a user's crontab run with
the permissions of the user who owns the crontab.
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The root user can have a user crontab just like any other user. This
one is different from /etc/crontab (the system crontab). Becau-
se of the system crontab, there is usually no need to create a user
crontab for root.

Let us take a look at the /etc/crontab file (the system crontab):

# -/etc/crontab -- root's crontab for FreeBSD

#

# $FreeBSD: src/etc/crontab,v 1.32 2002/11/22 16:13:39 tom Exp $
# 0

#

SHELL=/bin/sh
PATH=/etc:/bin:/sbin:/usr/bin:/usr/sbin &
HOME=/var/log

#

#

#minute hour mday month wday who command €
#
#

*/5 * * *x * root /usr/libexec/atrun @

©  Like most FreeBSD configuration files, the # character represents a comment. A com-
ment can be placed in the file as a reminder of what and why a desired action is
performed. Comments cannot be on the same line as a command or else they will
be interpreted as part of the command; they must be on a new line. Blank lines are
ignored.

@  First, the environment must be defined. The equals (=) character is used to define
any environment settings, as with this example where it is used for the SHELL , PATH,
and HOME options. If the shell line is omitted, cron will use the default, which is sh.
If the PATH variable is omitted, no default will be used and file locations will need to
be absolute. If HOME is omitted, cron will use the invoking users home directory.

®©  This line defines a total of seven fields. Listed here are the values minute, hour, mday,
month, wday, who, and command. These are almost all self explanatory. minute is the
time in minutes the command will be run. hour is similar to the minute option, just
in hours. mday stands for day of the month. month is similar to hour and minute,
as it designates the month. The wday option stands for day of the week. All these
fields must be numeric values, and follow the twenty-four hour clock. The who field
is special, and only exists in the /etc/crontab file. This field specifies which user
the command should be run as. When a user installs his or her crontab file, they
will not have this option. Finally, the command option is listed. This is the last field,
so naturally it should designate the command to be executed.

©  This last line will define the values discussed above. Notice here we have a */5 li-
sting, followed by several more * characters. These * characters mean , first-last”,
and can be interpreted as every time. So, judging by this line, it is apparent that the
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atrun command is to be invoked by root every five minutes regardless of what day
or month it is. For more information on the atrun command, see the atrun(8) ma-
nual page.

Commands can have any number of flags passed to them; however, commands whi-
ch extend to multiple lines need to be broken with the backslash ,,\” continuation
character.

This is the basic set up for every crontab file, although there is one thing different about
this one. Field number six, where we specified the username, only exists in the system /
etc/crontab file. This field should be omitted for individual user crontab files.

11.6.1. Installing a Crontab

Wazne

A You must not use the procedure described here to edit/install the
system crontab. Simply use your favorite editor: the cron utility
will notice that the file has changed and immediately begin using
the updated version. See this FAQ entry for more information.

To install a freshly written user crontab, first use your favorite editor to create a file in
the proper format, and then use the crontab utility. The most common usage is:

% crontab crontab-file
In this example, crontab-file is the filename of a crontab that was previously created.

There is also an option to list installed crontab files: just pass the -1 option to crontab
and look over the output.

For users who wish to begin their own crontab file from scratch, without the use of a
template, the crontab -e option is available. This will invoke the selected editor with
an empty file. When the file is saved, it will be automatically installed by the crontab
command.

If you later want to remove your user crontab completely, use crontab with the - r option.

11.7. Using rc under FreeBSD

Contributed by Tom Rhodes.

In 2002 FreeBSD integrated the NetBSD rc.d system for system initialization. Users sho-
uld notice the files listed in the /etc/rc.d directory. Many of these files are for basic se-
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rvices which can be controlled with the start, stop, and restart options. For instance,
sshd(8) can be restarted with the following command:

# /etc/rc.d/sshd restart

This procedure is similar for other services. Of course, services are usually started auto-
matically at boot time as specified in rc.conf(5). For example, enabling the Network Ad-
dress Translation daemon at startup is as simple as adding the following line to /etc/
rc.conf:

natd enable="YES"

If a natd_enable="N0" line is already present, then simply change the NO to YES. The rc
scripts will automatically load any other dependent services during the next reboot, as
described below.

Since the rc.d system is primarily intended to start/stop services at system startup/shut-
down time, the standard start, stop and restart options will only perform their action
if the appropriate /etc/rc.conf variables are set. For instance the above sshd restart
command will only work if sshd_enable is set to YES in /etc/rc.conf . To start, stop
or restart a service regardless of the settings in /etc/rc.conf , the commands should
be prefixed with ,,force”. For instance to restart sshd regardless of the current /etc/
rc.conf setting, execute the following command:

# /etc/rc.d/sshd forcerestart

It is easy to check if a service is enabled in /etc/rc.conf by running the appropriate
rc.d script with the option rcvar. Thus, an administrator can check that sshd is in fact
enabled in /etc/rc.conf by running:

# /etc/rc.d/sshd rcvar
# sshd
$sshd_enable=YES

Uwaga
@ The second line (# sshd) is the output from the sshd command,
not a root console.

To determine if a service is running, a status option is available. For instance to verify
that sshd is actually started:

# /etc/rc.d/sshd status
sshd is running as pid 433.
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In some cases it is also possible to reload a service. This will attempt to send a signal to
an individual service, forcing the service to reload its configuration files. In most cases
this means sending the service a SIGHUP signal. Support for this feature is not included
for every service.

The rc.d system is not only used for network services, it also contributes to most of the
system initialization. For instance, consider the bgfsck file. When this script is executed,
it will print out the following message:

Starting background file system checks in 60 seconds.

Therefore this file is used for background file system checks, which are done only during
system initialization.

Many system services depend on other services to function properly. For example, NIS
and other RPC-based services may fail to start until after the rpcbind (portmapper) servi-
ce has started. To resolve this issue, information about dependencies and other meta-data
is included in the comments at the top of each startup script. The rcorder(8) program is
then used to parse these comments during system initialization to determine the order
in which system services should be invoked to satisfy the dependencies. The following
words may be included at the top of each startup file:

* PROVIDE: Specifies the services this file provides.

* REQUIRE: Lists services which are required for this service. This file will run after the
specified services.

« BEFORE: Lists services which depend on this service. This file will run before the specified
services.

By using this method, an administrator can easily control system services without the
hassle of ,,runlevels” like some other UNIX® operating systems.

Additional information about the rc.d system can be found in the rc(8) and rc.subr(8)
manual pages.

11.8. Setting Up Network Interface Cards

Contributed by Marc Fonvieille.

Nowadays we can not think about a computer without thinking about a network connec-
tion. Adding and configuring a network card is a common task for any FreeBSD admini-
strator.

11.8.1. Locating the Correct Driver
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Before you begin, you should know the model of the card you have, the chip it uses, and
whether it is a PCI or ISA card. FreeBSD supports a wide variety of both PCI and ISA cards.
Check the Hardware Compatibility List for your release to see if your card is supported.

Once you are sure your card is supported, you need to determine the proper driver
for the card. /usr/src/sys/conf/NOTES and /usr/src/sys/arch/conf/NOTES will gi-
ve you the list of network interface drivers with some information about the supported
chipsets/cards. If you have doubts about which driver is the correct one, read the manual
page of the driver. The manual page will give you more information about the supported
hardware and even the possible problems that could occur.

If you own a common card, most of the time you will not have to look very hard for a
driver. Drivers for common network cards are present in the GENERIC kernel, so your card
should show up during boot, like so:

dcO: <82c169 PNIC 10/100BaseTX> port 0xa000-0xadff mem o
0xd3800000-0xd38

000ff irg 15 at device 11.0 on pci®

dcO: Ethernet address: 00:a0:cc:da:da:da

miibus®: <MII bus> on dcO

ukphyO: <Generic IEEE 802.3u media interface> on miibus0
ukphy@: 1@baseT, 10baseT-FDX, 100baseTX, 100baseTX-FDX, auto
dcl: <82c169 PNIC 10/100BaseTX> port 0x9800-0x98ff mem ¢
0xd3000000-0xd30

000ff irg 11 at device 12.0 on pci0®

dcl: Ethernet address: 00:a0:cc:da:da:db

miibusl: <MII bus> on dcl

ukphyl: <Generic IEEE 802.3u media interface> on miibusl
ukphyl: 10baseT, 10baseT-FDX, 100baseTX, 100baseTX-FDX, auto

In this example, we see that two cards using the dc(4) driver are present on the system.

If the driver for your NIC is not present in GENERIC, you will need to load the proper driver
to use your NIC. This may be accomplished in one of two ways:

+ The easiest way is to simply load a kernel module for your network card with kldlo-
ad(8), or automatically at boot time by adding the appropriate line to the file /bo-
ot/loader.conf . Not all NIC drivers are available as modules; notable examples of de-
vices for which modules do not exist are ISA cards.

+ Alternatively, you may statically compile the support for your card into your kernel.
Check /usr/src/sys/conf/NOTES , /usr/src/sys/arch/conf/NOTES and the manual
page of the driver to know what to add in your kernel configuration file. For more in-
formation about recompiling your kernel, please see Rozdzial 8, Konfiguracja jadra Fre-
eBSD. If your card was detected at boot by your kernel (GENERIC) you do not have to
build a new kernel.

11.8.1.1. Using Windows® NDIS Drivers
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Unfortunately, there are still many vendors that do not provide schematics for their dri-
vers to the open source community because they regard such information as trade se-
crets. Consequently, the developers of FreeBSD and other operating systems are left two
choices: develop the drivers by a long and pain-staking process of reverse engineering
or using the existing driver binaries available for the Microsoft® Windows® platforms.
Most developers, including those involved with FreeBSD, have taken the latter approach.

Thanks to the contributions of Bill Paul (wpaul), as of FreeBSD 5.3-RELEASE there is ,,na-
tive” support for the Network Driver Interface Specification (NDIS). The FreeBSD NDISu-
lator (otherwise known as Project Evil) takes a Windows® driver binary and basically
tricks it into thinking it is running on Windows®. Because the ndis(4) driver is using a
Windows® binary, it is only usable on i386™ and amdé64 systems.

Uwaga
3 The ndis(4) driver is designed to support mainly PCI, CardBus and
PCMCIA devices, USB devices are not yet supported.

In order to use the NDISulator, you need three things:

1. Kernel sources

2. Windows® XP driver binary (.SYS extension)

3. Windows® XP driver configuration file (.INF extension)

Locate the files for your specific card. Generally, they can be found on the included CDs
or at the vendors' websites. In the following examples, we will use W32DRIVER.SYS and
W32DRIVER.INF .

Uwaga
3 You can not use a Windows®/i386 driver with FreeBSD/amd64, you
must get a Windows®/amdé4 driver to make it work properly.

The next step is to compile the driver binary into a loadable kernel module. To accomplish
this, as root, use ndisgen(8):

# ndisgen -/path/to/W32DRIVER.INF -/path/to/W32DRIVER.SYS

The ndisgen(8) utility is interactive and will prompt for any extra information it requires;
it will produce a kernel module in the current directory which can be loaded as follows:
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# kldload -./W32DRIVER.ko

In addition to the generated kernel module, you must load the ndis.ko and if ndis.ko
modules. This should be automatically done when you load any module that depends on
ndis(4). If you want to load them manually, use the following commands:

# kldload ndis
# kldload if ndis

The first command loads the NDIS miniport driver wrapper, the second loads the actual
network interface.

Now, check dmesg(8) to see if there were any errors loading. If all went well, you should
get output resembling the following:

ndis@: <Wireless-G PCI Adapter> mem 0xf4100000-0xf4101fff irq 3 at o
device 8.0 on pcil

ndis®: NDIS API version: 5.0

ndis@: Ethernet address: 0Oa:bl:2c:d3:4e:f5

ndis@: 1lb rates: 1Mbps 2Mbps 5.5Mbps 11Mbps

ndis@: 1lg rates: 6Mbps 9Mbps 12Mbps 18Mbps 36Mbps 48Mbps 54Mbps

From here you can treat the ndis0@ device like any other network interface (e.g., dco).

You can configure the system to load the NDIS modules at boot time in the same way
as with any other module. First, copy the generated module, W32DRIVER. ko , to the /bo-
ot/modules directory. Then, add the following line to /boot/loader. conf :

W32DRIVER load="YES"

11.8.2. Configuring the Network Card

Once the right driver is loaded for the network card, the card needs to be configured. As
with many other things, the network card may have been configured at installation time
by sysinstall.

To display the configuration for the network interfaces on your system, enter the follo-
wing command:

% ifconfig

dcO: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> mtu 1500
inet 192.168.1.3 netmask Oxffffff00 broadcast 192.168.1.255
ether 00:a0:cc:da:da:da
media: Ethernet autoselect (100baseTX <full-duplex>)
status: active

dcl: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> mtu 1500
inet 10.0.0.1 netmask Oxffffff@O® broadcast 10.0.0.255
ether 00:a0:cc:da:da:db
media: Ethernet 10baseT/UTP
status: no carrier

1p0: flags=8810<POINTOPOINT,SIMPLEX,MULTICAST> mtu 1500

394


http://www.FreeBSD.org/cgi/man.cgi?query=ndis&amp;sektion=4
http://www.FreeBSD.org/cgi/man.cgi?query=dmesg&amp;sektion=8

Rozdziat 11. Configuration and Tuning

100: flags=8049<UP,LOOPBACK,RUNNING,MULTICAST> mtu 16384

inet 127.0.0.1 netmask Oxff@OOEOEOO

tun0: flags=8010<POINTOPOINT,MULTICAST> mtu 1500

Uwaga

@ 0Old versions of FreeBSD may require the -a option following ifcon-
fig(8), for more details about the correct syntax of ifconfig(8), ple-
ase refer to the manual page. Note also that entries concerning IPv6
(inet6 etc.) were omitted in this example.

In this example, the following devices were displayed:

dcO: The first Ethernet interface
dcl: The second Ethernet interface
1p0: The parallel port interface
100: The loopback device

tun@: The tunnel device used by ppp

FreeBSD uses the driver name followed by the order in which one the card is detected at
the kernel boot to name the network card. For example sis2 would be the third network
card on the system using the sis(4) driver.

In this example, the dc@® device is up and running. The key indicators are:

1.

2.

UP means that the card is configured and ready.

The card has an Internet (inet) address (in this case 192.168.1.3 ).

. It has a valid subnet mask (netmask; Oxffffff00 isthe same as 255.255.255.0 ).

It has a valid broadcast address (in this case, 192.168.1.255 ).

The MAC address of the card (ether) is 00:a0:cc:da:da:da

. The physical media selection is on autoselection mode (media: Ethernet autose-

lect (100baseTX <full-duplex>) ). We see that dc1 was configured to run with 10ba-
seT/UTP media. For more information on available media types for a driver, please re-
fer to its manual page.

The status of the link (status) is active, i.e. the carrier is detected. For dcl, we see
status: no carrier. This is normal when an Ethernet cable is not plugged into the
card.
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If the ifconfig(8) output had shown something similar to:

dcO: flags=8843<BROADCAST,SIMPLEX,MULTICAST> mtu 1500
ether 00:a0:cc:da:da:da

it would indicate the card has not been configured.

To configure your card, you need root privileges. The network card configuration can be
done from the command line with ifconfig(8) but you would have to do it after each reboot
of the system. The file /etc/rc.conf is where to add the network card's configuration.

Open /etc/rc.conf in your favorite editor. You need to add a line for each network card
present on the system, for example in our case, we added these lines:

ifconfig dc@="inet 192.168.1.3 netmask 255.255.255.0"
ifconfig dcl="inet 10.0.0.1 netmask 255.255.255.0 media 10baseT/UTP"

You have to replace dc@, dc1, and so on, with the correct device for your cards, and the
addresses with the proper ones. You should read the card driver and ifconfig(8) manual
pages for more details about the allowed options and also rc.conf(5) manual page for more
information on the syntax of /etc/rc.conf .

If you configured the network during installation, some lines about the network card(s)
may be already present. Double check /etc/rc.conf before adding any lines.

You will also have to edit the file /etc/hosts to add the names and the IP addresses of
various machines of the LAN, if they are not already there. For more information please
refer to hosts(5) and to /usr/share/examples/etc/hosts .

11.8.3. Testing and Troubleshooting

Once you have made the necessary changes in /etc/rc.conf , you should reboot your
system. This will allow the change(s) to the interface(s) to be applied, and verify that the
system restarts without any configuration errors.

Once the system has been rebooted, you should test the network interfaces.

11.8.3.1. Testing the Ethernet Card

To verify that an Ethernet card is configured correctly, you have to try two things. First,
ping the interface itself, and then ping another machine on the LAN.

First test the local interface:

% ping --c5 192.168.1.3

PING 192.168.1.3 (192.168.1.3): 56 data bytes

64 bytes from 192.168.1.3: icmp seq=0 ttl=64 time=0.082 ms
64 bytes from 192.168.1.3: icmp seq=1 ttl=64 time=0.074 ms
64 bytes from 192.168.1.3: icmp seq=2 ttl=64 time=0.076 ms
64 bytes from 192.168.1.3: icmp seq=3 ttl=64 time=0.108 ms
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64 bytes from 192.168.1.3: icmp seq=4 ttl=64 time=0.076 ms

--- 192.168.1.3 ping statistics ----
5 packets transmitted, 5 packets received, 0% packet loss
round-trip min/avg/max/stddev = 0.074/0.083/0.108/0.013 ms

Now we have to ping another machine on the LAN:

% ping --c5 192.168.1.2
PING 192.168.1.2 (192.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.

68.1.2): 56 data bytes

2: icmp seq=0 ttl=64 time=0.726 ms
.2: icmp seq=1 ttl=64 time=0.766 ms
2: icmp _seq=2 ttl=64 time=0.700 ms
2: icmp seq=3 ttl=64 time=0.747 ms
2: icmp seq=4 ttl=64 time=0.704 ms

--- 192.168.1.2 ping statistics ----
5 packets transmitted, 5 packets received, 0% packet loss
round-trip min/avg/max/stddev = 0.700/0.729/0.766/0.025 ms

You could also use the machine name instead of 192.168.1.2 if you have set up the /
etc/hosts file.

11.8.3.2. Troubleshooting

Troubleshooting hardware and software configurations is always a pain, and a pain whi-
ch can be alleviated by checking the simple things first. Is your network cable plugged
in? Have you properly configured the network services? Did you configure the firewall
correctly? Is the card you are using supported by FreeBSD? Always check the hardware
notes before sending off a bug report. Update your version of FreeBSD to the latest STA-
BLE version. Check the mailing list archives, or perhaps search the Internet.

If the card works, yet performance is poor, it would be worthwhile to read over the tu-
ning(7) manual page. You can also check the network configuration as incorrect network
settings can cause slow connections.

Some users experience one or two device timeout messages, which is normal for some
cards. If they continue, or are bothersome, you may wish to be sure the device is not
conflicting with another device. Double check the cable connections. Perhaps you may
just need to get another card.

At times, users see a few watchdog timeout errors. The first thing to do here is to check
your network cable. Many cards require a PCI slot which supports Bus Mastering. On some
old motherboards, only one PCI slot allows it (usually slot 0). Check the network card and
the motherboard documentation to determine if that may be the problem.

No route to host messages occur if the system is unable to route a packet to the destination
host. This can happen if no default route is specified, or if a cable is unplugged. Check the
output of netstat -rn and make sure there is a valid route to the host you are trying to
reach. If there is not, read on to Rozdziat 27, Advanced Networking.
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ping: sendto: Permission denied error messages are often caused by a misconfigured fi-
rewall. If ipfw is enabled in the kernel but no rules have been defined, then the default
policy is to deny all traffic, even ping requests! Read on to Rozdzial 26, Firewalls for more
information.

Sometimes performance of the card is poor, or below average. In these cases it is best to
set the media selection mode from autoselect to the correct media selection. While this
usually works for most hardware, it may not resolve this issue for everyone. Again, check
all the network settings, and read over the tuning(7) manual page.

11.9. Virtual Hosts

A very common use of FreeBSD is virtual site hosting, where one server appears to the
network as many servers. This is achieved by assigning multiple network addresses to a
single interface.

A given network interface has one ,real” address, and may have any number of ,,alias”
addresses. These aliases are normally added by placing alias entries in /etc/rc.conf .

An alias entry for the interface fxp@ looks like:

ifconfig fxp0 aliasO="inet XxxX.XXX.XXX.XXX netmask XXX.XXX.XXX.XXX"

Note that alias entries must start with alias® and proceed upwards in order, (for exam-
ple, aliasl, alias2,and soon). The configuration process will stop at the first missing
number.

The calculation of alias netmasks is important, but fortunately quite simple. For a given
interface, there must be one address which correctly represents the network's netmask.
Any other addresses which fall within this network must have a netmask of all 1s (expres-
sed as either 255.255.255.255 or Oxffffffff).

For example, consider the case where the fxp@ interface is connected to two networks,
the 10.1.1.0 network with a netmask of 255.255.255.0 and the 202.0.75.16 network
with a netmask of 255.255.255.240 . We want the system to appear at 10.1.1.1 thro-
ugh 10.1.1.5 and at 202.0.75.17 through 202.0.75.20 . As noted above, only the first
address in a given network range (in this case, 10.0.1.1 and 202.0.75.17 ) should ha-
ve a real netmask; all the rest (10.1.1.2 through 10.1.1.5 and 202.60.75.18 through
202.0.75.20 ) must be configured with a netmask of 255.255.255.255 .

The following /etc/rc.conf entries configure the adapter correctly for this arrange-
ment:

ifconfig fxp6="inet 10.1.1.1 netmask 255.255.255.0"

ifconfig fxp@ aliasO="inet 10.1.1.2 netmask 255.255.255.255"
ifconfig fxp0 aliasl="inet 10.1.1.3 netmask 255.255.255.255"
ifconfig fxp0 alias2="inet 10.1.1.4 netmask 255.255.255.255"
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ifconfig fxp@ alias3="inet 10.1.1.5 netmask 255.255.255.255"

ifconfig fxp0 alias4="inet 202.0.75.17 netmask 255.255.255.240"
ifconfig fxp0 alias5="inet 202.0.75.18 netmask 255.255.255.255"
ifconfig fxpO alias6="inet 202.0.75.19 netmask 255.255.255.255"
ifconfig fxp0 alias7="inet 202.0.75.20 netmask 255.255.255.255"

11.10. Configuration Files

11.10.1. /etc Layout

There are a number of directories in which configuration information is kept. These in-

clude:

/etc Generic system configuration information; data here is
system-specific.

/etc/defaults Default versions of system configuration files.

/etc/mail Extra sendmail(8) configuration, other MTA configuration
files.

/etc/ppp Configuration for both user- and kernel-ppp programs.

/etc/namedb Default location for named(8) data. Normally named. conf
and zone files are stored here.

/usr/local/etc Configuration files for installed applications. May contain

per-application subdirectories.

/usr/local/etc/rc.d

Start/stop scripts for installed applications.

/var/db

11.10.2. Hosthames

Automatically generated system-specific database files,
such as the package database, the locate database, and so
on

11.10.2.1. /etc/resolv.conf

/etc/resolv.conf dictates how FreeBSD's resolver accesses the Internet Domain Name

System (DNS).

The most common entries to resolv.conf are:

nameserver

The IP address of a name server the resolver should qu-
ery. The servers are queried in the order listed with a ma-
ximum of three.

search

Search list for hostname lookup. This is normally determi-
ned by the domain of the local hostname.
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domain ‘ The local domain name.

A typical resolv.conf :

Uwaga
@ Only one of the search and domain options should be used.

If you are using DHCP, dhclient(8) usually rewrites resolv.conf with information rece-
ived from the DHCP server.

11.10.2.2. /etc/hosts

/etc/hosts isasimple text database reminiscent of the old Internet. It works in conjunc-
tion with DNS and NIS providing name to IP address mappings. Local computers connec-
ted via a LAN can be placed in here for simplistic naming purposes instead of setting up
a named(8) server. Additionally, /etc/hosts can be used to provide a local record of In-
ternet names, reducing the need to query externally for commonly accessed names.
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/etc/hosts takes on the simple format of:

For example:

Consult hosts(5) for more information.
11.10.3. Log File Configuration

11.10.3.1. syslog.conf

syslog.conf isthe configuration file for the syslogd(8) program. It indicates which types
of syslog messages are logged to particular log files.
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Consult the syslog.conf(5) manual page for more information.

11.10.3.2. newsyslog.conf

newsyslog.conf is the configuration file for newsyslog(8), a program that is normally
scheduled to run by cron(8). newsyslog(8) determines when log files require archiving
or rearranging. logfile is moved to logfile.0, logfile.0 is moved to logfile.1, and
so on. Alternatively, the log files may be archived in gzip(1) format causing them to be
named: logfile.0.gz , logfile.1l.gz , and so on.

newsyslog.conf indicates which log files are to be managed, how many are to be kept,
and when they are to be touched. Log files can be rearranged and/or archived when they
have either reached a certain size, or at a certain periodic time/date.

Consult the newsyslog(8) manual page for more information.

11.10.4. sysctl. conf
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sysctl.conf looks much like rc.conf. Values are set in a variable=value form. The
specified values are set after the system goes into multi-user mode. Not all variables are
settable in this mode.

Asample sysctl.conf turning off logging of fatal signal exits and letting Linux programs
know they are really running under FreeBSD:

kern.logsigexit=0 # Do not log fatal signal exits (e.g. sig 11)

compat.linux.osname=FreeBSD
compat.linux.osrelease=4.3-STABLE

11.11. Tuning with sysctl

sysctl(8) is an interface that allows you to make changes to a running FreeBSD system.
This includes many advanced options of the TCP/IP stack and virtual memory system that
can dramatically improve performance for an experienced system administrator. Over
five hundred system variables can be read and set using sysctl(8).

At its core, sysctl(8) serves two functions: to read and to modify system settings.
To view all readable variables:

% sysctl --a
To read a particular variable, for example, kern.maxproc :

% sysctl kern.maxproc
kern.maxproc: 1044

To set a particular variable, use the intuitive variable =value syntax:

# sysctl kern.maxfiles=5000
kern.maxfiles: 2088 --> 5000

Settings of sysctl variables are usually either strings, numbers, or booleans (a boolean
being 1 for yes or a 0 for no).

If you want to set automatically some variables each time the machine boots, add them
to the /etc/sysctl.conf file. For more information see the sysctl.conf(5) manual page
and the Sekcja 11.10.4, ,,sysctl.conf”.

11.11.1. sysctl(8) Read-only
Contributed by Tom Rhodes.

In some cases it may be desirable to modify read-only sysctl(8) values. While this is some-
times unavoidable, it can only be done on (re)boot.
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For instance on some laptop models the cardbus(4) device will not probe memory ranges,
and fail with errors which look similar to:

cbb0: Could not map register memory
device probe and attach: cbb® attach returned 12

Cases like the one above usually require the modification of some default sysctl(8) set-
tings which are set read only. To overcome these situations a user can put sysctl(8)
,OIDs” in their local /boot/loader. conf . Default settings are located in the /boot/de-
faults/loader.conf file.

Fixing the problem mentioned above would require a wuser to set
hw.pci.allow _unsupported io range=1 in the aforementioned file. Now cardbus(4)
will work properly.

11.12. Tuning Disks
11.12.1. Sysctl Variables

11.12.1.1. vfs.vmiodirenable

The vfs.vmiodirenable sysctl variable may be set to either 0 (off) or 1 (on); it is 1 by
default. This variable controls how directories are cached by the system. Most directories
are small, using just a single fragment (typically 1K) in the file system and less (typically
512 bytes) in the buffer cache. With this variable turned off (to 0), the buffer cache will
only cache a fixed number of directories even if you have a huge amount of memory.
When turned on (to 1), this sysctl allows the buffer cache to use the VM Page Cache to
cache the directories, making all the memory available for caching directories. However,
the minimum in-core memory used to cache a directory is the physical page size (typically
4 K) rather than 512 bytes. We recommend keeping this option on if you are running any
services which manipulate large numbers of files. Such services can include web caches,
large mail systems, and news systems. Keeping this option on will generally not reduce
performance even with the wasted memory but you should experiment to find out.

11.12.1.2. vfs.write_behind

The vfs.write behind sysctl variable defaults to 1 (on). This tells the file system to is-
sue media writes as full clusters are collected, which typically occurs when writing large
sequential files. The idea is to avoid saturating the buffer cache with dirty buffers when it
would not benefit 1/0 performance. However, this may stall processes and under certain
circumstances you may wish to turn it off.

11.12.1.3. vfs.hirunningspace

The vfs.hirunningspace sysctl variable determines how much outstanding write 1/0
may be queued to disk controllers system-wide at any given instance. The default is usu-
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ally sufficient but on machines with lots of disks you may want to bump it up to four or
five megabytes. Note that setting too high a value (exceeding the buffer cache's write thre-
shold) can lead to extremely bad clustering performance. Do not set this value arbitrarily
high! Higher write values may add latency to reads occurring at the same time.

There are various other buffer-cache and VM page cache related sysctls. We do not re-
commend modifying these values, the VM system does an extremely good job of automa-
tically tuning itself.

11.12.1.4. vm.swap_idle_enabled

The vm.swap_idle_enabled sysctl variable is useful in large multi-user systems whe-
re you have lots of users entering and leaving the system and lots of idle processes. Su-
ch systems tend to generate a great deal of continuous pressure on free memory rese-
rves. Turning this feature on and tweaking the swapout hysteresis (in idle seconds) via
vm.swap_idle_thresholdl and vm.swap_idle_threshold2 allows you to depress the
priority of memory pages associated with idle processes more quickly then the normal
pageout algorithm. This gives a helping hand to the pageout daemon. Do not turn this
option on unless you need it, because the tradeoff you are making is essentially pre-page
memory sooner rather than later; thus eating more swap and disk bandwidth. In a small
system this option will have a determinable effect but in a large system that is already
doing moderate paging this option allows the VM system to stage whole processes into
and out of memory easily.

11.12.1.5. hw.ata.wc

FreeBSD 4.3 flirted with turning off IDE write caching. This reduced write bandwidth to
IDE disks but was considered necessary due to serious data consistency issues introduced
by hard drive vendors. The problem is that IDE drives lie about when a write completes.
With IDE write caching turned on, IDE hard drives not only write data to disk out of order,
but will sometimes delay writing some blocks indefinitely when under heavy disk loads.
A crash or power failure may cause serious file system corruption. FreeBSD's default was
changed to be safe. Unfortunately, the result was such a huge performance loss that we
changed write caching back to on by default after the release. You should check the de-
fault on your system by observing the hw.ata.wc sysctl variable. If IDE write caching is
turned off, you can turn it back on by setting the kernel variable back to 1. This must be
done from the boot loader at boot time. Attempting to do it after the kernel boots will
have no effect.

For more information, please see ata(4).

11.12.1.6. SCSI_DELAY (kern.cam.scsi delay )
The SCSI_DELAY kernel config may be used to reduce system boot times. The defaults are

fairly high and can be responsible for 15 seconds of delay in the boot process. Reducing
it to 5 seconds usually works (especially with modern drives). Newer versions of FreeBSD
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(5.0 and higher) should use the kern.cam.scsi_delay boot time tunable. The tunable,
and kernel config option accept values in terms of milliseconds and not seconds.

11.12.2. Soft Updates

The tunefs(8) program can be used to fine-tune a file system. This program has many
different options, but for now we are only concerned with toggling Soft Updates on and
off, which is done by:

# tunefs --n enable -/filesystem
# tunefs --n disable -/filesystem

A filesystem cannot be modified with tunefs(8) while it is mounted. A good time to enable
Soft Updates is before any partitions have been mounted, in single-user mode.

Soft Updates drastically improves meta-data performance, mainly file creation and dele-
tion, through the use of a memory cache. We recommend to use Soft Updates on all of
your file systems. There are two downsides to Soft Updates that you should be aware of:
First, Soft Updates guarantees filesystem consistency in the case of a crash but could very
easily be several seconds (even a minute!) behind updating the physical disk. If your sys-
tem crashes you may lose more work than otherwise. Secondly, Soft Updates delays the
freeing of filesystem blocks. If you have a filesystem (such as the root filesystem) which
is almost full, performing a major update, such as make installworld, can cause the file-
system to run out of space and the update to fail.

11.12.2.1. More Details about Soft Updates

There are two traditional approaches to writing a file systems meta-data back to disk.
(Meta-data updates are updates to non-content data like inodes or directories.)

Historically, the default behavior was to write out meta-data updates synchronously. If
a directory had been changed, the system waited until the change was actually written
to disk. The file data buffers (file contents) were passed through the buffer cache and
backed up to disk later on asynchronously. The advantage of this implementation is that
it operates safely. If there is a failure during an update, the meta-data are always in a
consistent state. A file is either created completely or not at all. If the data blocks of a
file did not find their way out of the buffer cache onto the disk by the time of the crash,
fsck(8) is able to recognize this and repair the filesystem by setting the file length to 0.
Additionally, the implementation is clear and simple. The disadvantage is that meta-data
changes are slow. An rm -r, for instance, touches all the files in a directory sequentially,
but each directory change (deletion of a file) will be written synchronously to the disk.
This includes updates to the directory itself, to the inode table, and possibly to indirect
blocks allocated by the file. Similar considerations apply for unrolling large hierarchies
(tar -x).

The second case is asynchronous meta-data updates. This is the default for Linux/ext2fs
and mount -o async for *BSD ufs. All meta-data updates are simply being passed thro-
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ugh the buffer cache too, that is, they will be intermixed with the updates of the file con-
tent data. The advantage of this implementation is there is no need to wait until each
meta-data update has been written to disk, so all operations which cause huge amounts of
meta-data updates work much faster than in the synchronous case. Also, the implemen-
tation is still clear and simple, so there is a low risk for bugs creeping into the code. The
disadvantage is that there is no guarantee at all for a consistent state of the filesystem.
If there is a failure during an operation that updated large amounts of meta-data (like
a power failure, or someone pressing the reset button), the filesystem will be left in an
unpredictable state. There is no opportunity to examine the state of the filesystem when
the system comes up again; the data blocks of a file could already have been written to the
disk while the updates of the inode table or the associated directory were not. It is actually
impossible to implement a fsck which is able to clean up the resulting chaos (because the
necessary information is not available on the disk). If the filesystem has been damaged
beyond repair, the only choice is to use newfs(8) on it and restore it from backup.

The usual solution for this problem was to implement dirty region logging, which is also
referred to as journdling, although that term is not used consistently and is occasionally
applied to other forms of transaction logging as well. Meta-data updates are still written
synchronously, but only into a small region of the disk. Later on they will be moved to
their proper location. Because the logging area is a small, contiguous region on the disk,
there are no long distances for the disk heads to move, even during heavy operations, so
these operations are quicker than synchronous updates. Additionally the complexity of
the implementation is fairly limited, so the risk of bugs being present is low. A disadvan-
tage is that all meta-data are written twice (once into the logging region and once to the
proper location) so for normal work, a performance ,,pessimization” might result. On the
other hand, in case of a crash, all pending meta-data operations can be quickly either rol-
led-back or completed from the logging area after the system comes up again, resulting
in a fast filesystem startup.

Kirk McKusick, the developer of Berkeley FFS, solved this problem with Soft Updates: all
pending meta-data updates are kept in memory and written out to disk in a sorted sequ-
ence (,,ordered meta-data updates”). This has the effect that, in case of heavy meta-data
operations, later updates to an item ,,catch” the earlier ones if the earlier ones are still in
memory and have not already been written to disk. So all operations on, say, a directory
are generally performed in memory before the update is written to disk (the data blocks
are sorted according to their position so that they will not be on the disk ahead of their
meta-data). If the system crashes, this causes an implicit ,,log rewind”: all operations whi-
ch did not find their way to the disk appear as if they had never happened. A consistent
filesystem state is maintained that appears to be the one of 30 to 60 seconds earlier. The
algorithm used guarantees that all resources in use are marked as such in their appro-
priate bitmaps: blocks and inodes. After a crash, the only resource allocation error that
occurs is that resources are marked as ,,used” which are actually ,free”. fsck(8) recogni-
zes this situation, and frees the resources that are no longer used. It is safe to ignore the
dirty state of the filesystem after a crash by forcibly mounting it with mount -f.In order
to free resources that may be unused, fsck(8) needs to be run at a later time. This is the
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idea behind the background fsck: at system startup time, only a snapshot of the filesystem
is recorded. The fsck can be run later on. All file systems can then be mounted ,,dirty”, so
the system startup proceeds in multiuser mode. Then, background fscks will be schedu-
led for all file systems where this is required, to free resources that may be unused. (File
systems that do not use Soft Updates still need the usual foreground fsck though.)

The advantage is that meta-data operations are nearly as fast as asynchronous updates
(i.e. faster than with logging, which has to write the meta-data twice). The disadvantages
are the complexity of the code (implying a higher risk for bugs in an area that is highly
sensitive regarding loss of user data), and a higher memory consumption. Additionally
there are some idiosyncrasies one has to get used to. After a crash, the state of the file-
system appears to be somewhat ,,older”. In situations where the standard synchronous
approach would have caused some zero-length files to remain after the fsck, these files
do not exist at all with a Soft Updates filesystem because neither the meta-data nor the
file contents have ever been written to disk. Disk space is not released until the updates
have been written to disk, which may take place some time after running rm. This may
cause problems when installing large amounts of data on a filesystem that does not have
enough free space to hold all the files twice.

11.13. Tuning Kernel Limits

11.13.1. File/Process Limits

11.13.1.1. kern.maxfiles

kern.maxfiles can be raised or lowered based upon your system requirements. This
variable indicates the maximum number of file descriptors on your system. When the file
descriptor table is full, file: table is full will show up repeatedly in the system message
buffer, which can be viewed with the dmesg command.

Each open file, socket, or fifo uses one file descriptor. A large-scale production server may
easily require many thousands of file descriptors, depending on the kind and number of
services running concurrently.

In older FreeBSD releases, kern.maxfile 's default value is derived from the maxusers
option in your kernel configuration file. kern.maxfiles grows proportionally to the va-
lue of maxusers. When compiling a custom kernel, it is a good idea to set this kernel con-
figuration option according to the uses of your system. From this number, the kernel is
given most of its pre-defined limits. Even though a production machine may not actually
have 256 users connected at once, the resources needed may be similar to a high-scale
web server.

As of FreeBSD 4.5, kern.maxusers is automatically sized at boot based on the amount of
memory available in the system, and may be determined at run-time by inspecting the
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value of the read-only kern.maxusers sysctl. Some sites will require larger or smaller
values of kern.maxusers and may set it as a loader tunable; values of 64, 128, and 256 are
not uncommon. We do not recommend going above 256 unless you need a huge number
of file descriptors; many of the tunable values set to their defaults by kern.maxusers
may be individually overridden at boot-time or run-time in /boot/loader.conf (see the
loader.conf(5) man page or the /boot/defaults/loader.conf file for some hints) or as
described elsewhere in this document. Systems older than FreeBSD 4.4 must set this value
via the kernel config(8) option maxusers instead.

In older releases, the system will auto-tune maxusers for you if you explicitly set it to 0.
When setting this option, you will want to set maxusers to at least 4, especially if you are
using the X Window System or compiling software. The reason is that the most important
table set by maxusers is the maximum number of processes, which is set to 20 + 16 *
maxusers, so if you set maxusers to 1, then you can only have 36 simultaneous processes,
including the 18 or so that the system starts up at boot time and the 15 or so you will pro-
bably create when you start the X Window System. Even a simple task like reading a ma-
nual page will start up nine processes to filter, decompress, and view it. Setting maxusers
to 64 will allow you to have up to 1044 simultaneous processes, which should be enough
for nearly all uses. If, however, you see the dreaded proc table full error when trying to
start another program, or are running a server with a large number of simultaneous users
(like ftp.FreeBSD.org ), you can always increase the number and rebuild.

Uwaga

@ maxusers does not limit the number of users which can log into your
machine. It simply sets various table sizes to reasonable values con-
sidering the maximum number of users you will likely have on your
system and how many processes each of them will be running. One
keyword which does limit the number of simultaneous remote lo-
gins and X terminal windows is pseudo-device pty 16.With Fre-
eBSD 5.X, you do not have to worry about this number since the
pty(4) driver is ,,auto-cloning”; you simply use the line device pty
in your configuration file.

11.13.1.2. kern.ipc.somaxconn

The kern.ipc.somaxconn sysctl variable limits the size of the listen queue for accepting
new TCP connections. The default value of 128 is typically too low for robust handling of
new connections in a heavily loaded web server environment. For such environments, it

'The auto-tuning algorithm sets maxusers equal to the amount of memory in the system, with a minimum

of 32, and a maximum of 384.
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is recommended to increase this value to 1024 or higher. The service daemon may itself
limit the listen queue size (e.g. sendmail(8), or Apache) but will often have a directive in
its configuration file to adjust the queue size. Large listen queues also do a better job of
avoiding Denial of Service (DoS) attacks.

11.13.2. Network Limits

The NMBCLUSTERS kernel configuration option dictates the amount of network Mbufs ava-
ilable to the system. A heavily-trafficked server with a low number of Mbufs will hinder
FreeBSD's ability. Each cluster represents approximately 2 K of memory, so a value of 1024
represents 2 megabytes of kernel memory reserved for network buffers. A simple calcu-
lation can be done to figure out how many are needed. If you have a web server which
maxes out at 1000 simultaneous connections, and each connection eats a 16 K receive and
16 K send buffer, you need approximately 32 MB worth of network buffers to cover the
web server. A good rule of thumb is to multiply by 2, so 2x32 MB / 2 KB = 64 MB / 2 kB =
32768. We recommend values between 4096 and 32768 for machines with greater amo-
unts of memory. Under no circumstances should you specify an arbitrarily high value for
this parameter as it could lead to a boot time crash. The -m option to netstat(1) may be
used to observe network cluster use.

kern.ipc.nmbclusters loader tunable should be used to tune this at boot time. Only
older versions of FreeBSD will require you to use the NMBCLUSTERS kernel config(8) option.

For busy servers that make extensive use of the sendfile(2) system call, it may be neces-
sary to increase the number of sendfile(2) buffers via the NSFBUFS kernel configuration
option or by setting its value in /boot/loader.conf (see loader(8) for details). A com-
mon indicator that this parameter needs to be adjusted is when processes are seen in the
sfbufa state. The sysctl variable kern.ipc.nsfbufs isaread-only glimpse at the kernel
configured variable. This parameter nominally scales with kern.maxusers , however it
may be necessary to tune accordingly.

Wazne

A Even though a socket has been marked as non-blocking, calling
sendfile(2) on the non-blocking socket may result in the sendfile(2)
call blocking until enough struct sf buf 's are made available.

11.13.2.1. net.inet.ip.portrange.*

The net.inet.ip.portrange.* sysctl variables control the port number ranges auto-
matically bound to TCP and UDP sockets. There are three ranges: a low range, a default
range, and a high range. Most network programs use the default range which is control-
led by the net.inet.ip.portrange.first andnet.inet.ip.portrange.last ,which

410


http://www.FreeBSD.org/cgi/man.cgi?query=sendmail&amp;sektion=8
http://www.FreeBSD.org/cgi/man.cgi?query=netstat&amp;sektion=1
http://www.FreeBSD.org/cgi/man.cgi?query=config&amp;sektion=8
http://www.FreeBSD.org/cgi/man.cgi?query=sendfile&amp;sektion=2
http://www.FreeBSD.org/cgi/man.cgi?query=sendfile&amp;sektion=2
http://www.FreeBSD.org/cgi/man.cgi?query=loader&amp;sektion=8
http://www.FreeBSD.org/cgi/man.cgi?query=sendfile&amp;sektion=2
http://www.FreeBSD.org/cgi/man.cgi?query=sendfile&amp;sektion=2

Rozdziat 11. Configuration and Tuning

default to 1024 and 5000, respectively. Bound port ranges are used for outgoing connec-
tions, and it is possible to run the system out of ports under certain circumstances. This
most commonly occurs when you are running a heavily loaded web proxy. The port range
is not an issue when running servers which handle mainly incoming connections, such
as a normal web server, or has a limited number of outgoing connections, such as a mail
relay. For situations where you may run yourself out of ports, it is recommended to in-
crease net.inet.ip.portrange.last modestly. A value of 10000, 20000 or 30000 may
be reasonable. You should also consider firewall effects when changing the port range.
Some firewalls may block large ranges of ports (usually low-numbered ports) and expect
systems to use higher ranges of ports for outgoing connections — for this reason it is not
recommended that net.inet.ip.portrange.first be lowered.

11.13.2.2. TCP Bandwidth Delay Product

The TCP Bandwidth Delay Product Limiting is similar to TCP/Vegas in NetBSD. It can be
enabled by setting net.inet.tcp.inflight.enable sysctlvariable to 1. The system will
attempt to calculate the bandwidth delay product for each connection and limit the amo-
unt of data queued to the network to just the amount required to maintain optimum thro-
ughput.

This feature is useful if you are serving data over modems, Gigabit Ethernet, or even hi-
gh speed WAN links (or any other link with a high bandwidth delay product), especial-
ly if you are also using window scaling or have configured a large send window. If you
enable this option, you should also be sure to set net.inet.tcp.inflight.debug to 0
(disable debugging), and for production use setting net.inet.tcp.inflight.min to at
least 6144 may be beneficial. However, note that setting high minimums may effectively
disable bandwidth limiting depending on the link. The limiting feature reduces the amo-
unt of data built up in intermediate route and switch packet queues as well as reduces the
amount of data built up in the local host's interface queue. With fewer packets queued
up, interactive connections, especially over slow modems, will also be able to operate wi-
th lower Round Trip Times. However, note that this feature only effects data transmission
(uploading / server side). It has no effect on data reception (downloading).

Adjusting net.inet.tcp.inflight.stab is not recommended. This parameter defaults
to 20, representing 2 maximal packets added to the bandwidth delay product window
calculation. The additional window is required to stabilize the algorithm and improve
responsiveness to changing conditions, but it can also result in higher ping times over
slow links (though still much lower than you would get without the inflight algorithm).
In such cases, you may wish to try reducing this parameter to 15, 10, or 5; and may also
have to reduce net.inet.tcp.inflight.min (for example, to 3500) to get the desired
effect. Reducing these parameters should be done as a last resort only.
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11.13.3. Virtual Memory
11.13.3.1. kern.maxvnodes

A vnode is the internal representation of a file or directory. So increasing the number of
vnodes available to the operating system cuts down on disk I/0. Normally this is handled
by the operating system and does not need to be changed. In some cases where disk 1/
O is a bottleneck and the system is running out of vnodes, this setting will need to be
increased. The amount of inactive and free RAM will need to be taken into account.

To see the current number of vnodes in use:

# sysctl vfs.numvnodes
vfs.numvnodes: 91349

To see the maximum vnodes:

# sysctl kern.maxvnodes
kern.maxvnodes: 100000

If the current vnode usage is near the maximum, increasing kern.maxvnodes by a value
0f 1,000 is probably a good idea. Keep an eye on the number of vfs . numvnodes .If it climbs
up to the maximum again, kern.maxvnodes will need to be increased further. A shift
in your memory usage as reported by top(1) should be visible. More memory should be
active.

11.14. Adding Swap Space

No matter how well you plan, sometimes a system does not run as you expect. If you find
you need more swap space, it is simple enough to add. You have three ways to increase
swap space: adding a new hard drive, enabling swap over NFS, and creating a swap file
on an existing partition.

For information on how to encrypt swap space, what options for this task exist and why
it should be done, please refer to Sekcja 17.17, ,,Encrypting Swap Space” of the Handbook.

11.14.1. Swap on a New Hard Drive

The best way to add swap, of course, is to use this as an excuse to add another hard drive.
You can always use another hard drive, after all. If you can do this, go reread the discus-
sion of swap space in Sekcja 11.2, , Initial Configuration” of the Handbook for some sug-
gestions on how to best arrange your swap.
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11.14.2. Swapping over NFS

Swapping over NFS is only recommended if you do not have a local hard disk to swap to;
NFS swapping will be limited by the available network bandwidth and puts an additional
burden on the NFS server.

11.14.3. Swapfiles

You can create a file of a specified size to use as a swap file. In our example here we will
use a 64MB file called /usr/swap@ . You can use any name you want, of course.

Przyktad 11.1. Creating a Swapfile on FreeBSD

1.

. Set proper permissions on (/usr/swap0 ):

. Enable the swap file in /etc/rc.conf :

. Reboot the machine or to enable the swap file immediately, type:

Be certain that your kernel configuration includes the memory disk driver
(md(4)). 1t is default in GENERIC kernel.

device md # Memory -"disks"

Create a swapfile (/usr/swap0 ):
# dd if=/dev/zero of=/usr/swap® bs=1024k count=64

# chmod 0600 -/usr/swap0

swapfile="/usr/swap@" # Set to name of swapfile if aux ¢
swapfile desired.

# mdconfig --a --t vnode --f -/usr/swap® --u 0 && swapon -/
dev/md0

11.15. Power and Resource Management

Written by Hiten Pandya i Tom Rhodes.

It is very important to utilize hardware resources in an efficient manner. Before ACPI was
introduced, it was very difficult and inflexible for operating systems to manage the power
usage and thermal properties of a system. The hardware was controlled by some sort of
BIOS embedded interface, such as Plug and Play BIOS (PNPBIOS), or Advanced Power Manage-
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ment (APM) and so on. Power and Resource Management is one of the key components
of a modern operating system. For example, you may want an operating system to mo-
nitor system limits (and possibly alert you) in case your system temperature increased
unexpectedly.

In this section of the FreeBSD Handbook, we will provide comprehensive information abo-
ut ACPL References will be provided for further reading at the end.

11.15.1. What Is ACPI?

Advanced Configuration and Power Interface (ACPI) is a standard written by an alliance of
vendors to provide a standard interface for hardware resources and power management
(hence the name). It is a key element in Operating System-directed configuration and Power
Management, i.e.: it provides more control and flexibility to the operating system (0S).
Modern systems ,,stretched” the limits of the current Plug and Play interfaces prior to the
introduction of ACPI. ACPI is the direct successor to APM (Advanced Power Management).

11.15.2. Shortcomings of Advanced Power Management (APM)

The Advanced Power Management (APM) facility controls the power usage of a system based
on its activity. The APM BIOS is supplied by the (system) vendor and it is specific to the
hardware platform. An APM driver in the OS mediates access to the APM Software Interface,
which allows management of power levels.

There are four major problems in APM. Firstly, power management is done by the (ven-
dor-specific) BIOS, and the 0S does not have any knowledge of it. One example of this,
is when the user sets idle-time values for a hard drive in the APM BIOS, that when exce-
eded, it (BIOS) would spin down the hard drive, without the consent of the 0S. Secondly,
the APM logic is embedded in the BIOS, and it operates outside the scope of the OS. This
means users can only fix problems in their APM BIOS by flashing a new one into the ROM;
which is a very dangerous procedure with the potential to leave the system in an unre-
coverable state if it fails. Thirdly, APM is a vendor-specific technology, which means that
there is a lot of parity (duplication of efforts) and bugs found in one vendor's BIOS, may
not be solved in others. Last but not the least, the APM BIOS did not have enough room to
implement a sophisticated power policy, or one that can adapt very well to the purpose
of the machine.

Plug and Play BIOS (PNPBIOS) was unreliable in many situations. PNPBIOS is 16-bit techno-
logy, so the OS has to use 16-bit emulation in order to ,,interface” with PNPBIOS methods.

The FreeBSD APM driver is documented in the apm(4) manual page.

11.15.3. Configuring ACPI

The acpi.ko driver is loaded by default at start up by the loader(8) and should not be
compiled into the kernel. The reasoning behind this is that modules are easier to work
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with, say if switching to another acpi.ko without doing a kernel rebuild. This has the
advantage of making testing easier. Another reason is that starting ACPI after a system
has been brought up is not too useful, and in some cases can be fatal. In doubt, just disable
ACPI all together. This driver should not and can not be unloaded because the system bus
uses it for various hardware interactions. ACPI can be disabled with the acpiconf(8) utility.
In fact most of the interaction with ACPI can be done via acpiconf(8). Basically this means,
if anything about ACPI is in the dmesg(8) output, then most likely it is already running.

Uwaga
@ ACPI and APM cannot coexist and should be used separately. The la-
st one to load will terminate if the driver notices the other running.

In the simplest form, ACPI can be used to put the system into a sleep mode with acpi-
conf(8), the -s flag, and a 1-5 option. Most users will only need 1. Option 5 will do a so-
ft-off which is the same action as:

# halt --p

The other options are available. Check out the acpiconf(8) manual page for more infor-
mation.

11.16. Using and Debugging FreeBSD ACPI

Written by Nate Lawson.
With contributions from Peter Schultz i Tom Rhodes.

ACPI is a fundamentally new way of discovering devices, managing power usage, and pro-
viding standardized access to various hardware previously managed by the BIOS. Progress
is being made toward ACPI working on all systems, but bugs in some motherboards' ACPI
Machine Language (AML) bytecode, incompleteness in FreeBSD's kernel subsystems, and
bugs in the Intel® ACPI-CA interpreter continue to appear.

This document is intended to help you assist the FreeBSD ACPI maintainers in identifying

the root cause of problems you observe and debugging and developing a solution. Thanks
for reading this and we hope we can solve your system's problems.
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11.16.1. Submitting Debugging Information

Uwaga

@ Before submitting a problem, be sure you are running the latest
BIOS version and, if available, embedded controller firmware ver-
sion.

For those of you that want to submit a problem right away, please send the following
information to freebsd-acpi@FreeBSD.org:

« Description of the buggy behavior, including system type and model and anything that
causes the bug to appear. Also, please note as accurately as possible when the bug began
occurring if it is new for you.

+ The dmesg(8) output after boot -v, including any error messages generated by you
exercising the bug.

+ The dmesg(8) output from boot -v with ACPI disabled, if disabling it helps fix the pro-
blem.

* Output from sysctl hw.acpi. This is also a good way of figuring out what features
your system offers.

+ URL where your ACPI Source Language (ASL) can be found. Do not send the ASL directly
to the list as it can be very large. Generate a copy of your ASL by running this command:

# acpidump --t --d > name-system.asl

(Substitute your login name for name and manufacturer/model for system. Example:
njl-FooCo6000.asl )

Most of the developers watch the FreeBSD-CURRENT mailing list but please submit pro-
blems to freebsd-acpi to be sure it is seen. Please be patient, all of us have full-time jobs
elsewhere. If your bug is not immediately apparent, we will probably ask you to submit a
PR via send-pr(1). When entering a PR, please include the same information as requested
above. This will help us track the problem and resolve it. Do not send a PR without ema-
iling freebsd-acpi first as we use PRs as reminders of existing problems, not a reporting
mechanism. It is likely that your problem has been reported by someone before.

11.16.2. Background

ACPI is present in all modern computers that conform to the ia32 (x86), ia64 (Itanium),
and amdé4 (AMD) architectures. The full standard has many features including CPU per-
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formance management, power planes control, thermal zones, various battery systems,
embedded controllers, and bus enumeration. Most systems implement less than the full
standard. For instance, a desktop system usually only implements the bus enumeration
parts while a laptop might have cooling and battery management support as well. Laptops
also have suspend and resume, with their own associated complexity.

An ACPI-compliant system has various components. The BIOS and chipset vendors provi-
de various fixed tables (e.g., FADT) in memory that specify things like the APIC map (used
for SMP), config registers, and simple configuration values. Additionally, a table of byte-
code (the Differentiated System Description Table DSDT) is provided that specifies a tree-like
name space of devices and methods.

The ACPI driver must parse the fixed tables, implement an interpreter for the bytecode,
and modify device drivers and the kernel to accept information from the ACPI subsystem.
For FreeBSD, Intel® has provided an interpreter (ACPI-CA) that is shared with Linux and
NetBSD. The path to the ACPI-CA source code is src/sys/contrib/dev/acpica . The glue
code that allows ACPI-CA to work on FreeBSD is in src/sys/dev/acpica/0sd . Finally,
drivers that implement various ACPI devices are found in src/sys/dev/acpica .

11.16.3. Common Problems

For ACPI to work correctly, all the parts have to work correctly. Here are some common
problems, in order of frequency of appearance, and some possible workarounds or fixes.

11.16.3.1. Mouse Issues

In some cases, resuming from a suspend operation will cause the mouse to fail. A known
work around is to add hint.psm.0.flags="0x3000" to the /boot/loader.conf file.If
this does not work then please consider sending a bug report as described above.

11.16.3.2. Suspend/Resume

ACPI has three suspend to RAM (STR) states, S1-S3, and one suspend to disk state (STD),
called S4. S5 is ,,soft off” and is the normal state your system is in when plugged in but
not powered up. S4 can actually be implemented two separate ways. S4BIOS is a BIOS-
assisted suspend to disk. S40S is implemented entirely by the operating system.

Start by checking sysctl hw.acpi for the suspend-related items. Here are the results for
a Thinkpad:

hw.acpi.supported sleep state: S3 S4 S5
hw.acpi.s4bios: 0

This means that we can use acpiconf -s to test S3, S40S, and S5. If s4bios was one (1),
we would have S4BIOS support instead of S4 OS.

When testing suspend/resume, start with S1, if supported. This state is most likely to
work since it does not require much driver support. No one has implemented S2 but if
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you have it, it is similar to S1. The next thing to try is S3. This is the deepest STR state
and requires a lot of driver support to properly reinitialize your hardware. If you have
problems resuming, feel free to email the freebsd-acpi list but do not expect the problem
to be resolved since there are a lot of drivers/hardware that need more testing and work.

To help isolate the problem, remove as many drivers from your kernel as possible. If it
works, you can narrow down which driver is the problem by loading drivers until it fa-
ils again. Typically binary drivers like nvidia.ko, X11 display drivers, and USB will ha-
ve the most problems while Ethernet interfaces usually work fine. If you can properly
load/unload the drivers, you can automate this by putting the appropriate commands
in /etc/rc.suspend and /etc/rc.resume . There is a commented-out example for unlo-
ading and loading a driver. Try setting hw.acpi. reset video tozero (0)ifyour display is
messed up after resume. Try setting longer or shorter values for hw.acpi.sleep delay
to see if that helps.

Another thing to try is load a recent Linux distribution with ACPI support and test their
suspend/resume support on the same hardware. If it works on Linux, it is likely a FreeBSD
driver problem and narrowing down which driver causes the problems will help us fix
the problem. Note that the ACPI maintainers do not usually maintain other drivers (e.g
sound, ATA, etc.) so any work done on tracking down a driver problem should probably
eventually be posted to the freebsd-current list and mailed to the driver maintainer. If
you are feeling adventurous, go ahead and start putting some debugging printf(3)s in a
problematic driver to track down where in its resume function it hangs.

Finally, try disabling ACPI and enabling APM instead. If suspend/resume works with APM,
you may be better off sticking with APM, especially on older hardware (pre-2000). It took
vendors a while to get ACPI support correct and older hardware is more likely to have
BIOS problems with ACPI.

11.16.3.3. System Hangs (temporary or permanent)

Most system hangs are a result of lost interrupts or an interrupt storm. Chipsets have a
lot of problems based on how the BIOS configures interrupts before boot, correctness of
the APIC (MADT) table, and routing of the System Control Interrupt (SCI).

Interrupt storms can be distinguished from lost interrupts by checking the output of
vmstat -i and looking at the line that has acpi0. If the counter is increasing at more
than a couple per second, you have an interrupt storm. If the system appears hung, try
breaking to DDB (CTRL+ALT+ESC on console) and type show interrupts.

Your best hope when dealing with interrupt problems is to try disabling APIC support
with hint.apic.0.disabled="1" in loader.conf .

11.16.3.4. Panics

Panics are relatively rare for ACPI and are the top priority to be fixed. The first step is to
isolate the steps to reproduce the panic (if possible) and get a backtrace. Follow the advice
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for enabling options DDB and setting up a serial console (see Sekcja 22.6.5.3, ,,Entering
the DDB Debugger from the Serial Line”) or setting up a dump(8) partition. You can get a
backtrace in DDB with tr. If you have to handwrite the backtrace, be sure to at least get
the lowest five (5) and top five (5) lines in the trace.

Then, try to isolate the problem by booting with ACPI disabled. If that works, you can iso-
late the ACPI subsystem by using various values of debug.acpi.disable . See the acpi(4)
manual page for some examples.

11.16.3.5. System Powers Up After Suspend or Shutdown

First, try setting hw.acpi.disable on_poweroff="0" in loader.conf(5). This keeps AC-
PI from disabling various events during the shutdown process. Some systems need this
value set to 1 (the default) for the same reason. This usually fixes the problem of a system
powering up spontaneously after a suspend or poweroff.

11.16.3.6. Other Problems

If you have other problems with ACPI (working with a docking station, devices not detec-
ted, etc.), please email a description to the mailing list as well; however, some of these
issues may be related to unfinished parts of the ACPI subsystem so they might take a while
to be implemented. Please be patient and prepared to test patches we may send you.

11.16.4. ASL, acpidump, and IASL

The most common problem is the BIOS vendors providing incorrect (or outright buggy!)
bytecode. This is usually manifested by kernel console messages like this:

ACPI-1287: *** Error: Method execution failed [\
\ SB .PCIO.LPCO.FIGD. STA] \\
(Node 0xc3f6d160), AE NOT FOUND

Often, you can resolve these problems by updating your BIOS to the latest revision. Most
console messages are harmless but if you have other problems like battery status not
working, they are a good place to start looking for problems in the AML. The bytecode,
known as AML, is compiled from a source language called ASL. The AML is found in the
table known as the DSDT. To get a copy of your ASL, use acpidump(8). You should use both
the -t (show contents of the fixed tables) and -d (disassemble AML to ASL) options. See
the Submitting Debugging Information section for an example syntax.

The simplest first check you can do is to recompile your ASL to check for errors. Warnings
can usually be ignored but errors are bugs that will usually prevent ACPI from working
correctly. To recompile your ASL, issue the following command:

# iasl your.asl

11.16.5. Fixing Your ASL

419


http://www.FreeBSD.org/cgi/man.cgi?query=dump&amp;sektion=8
http://www.FreeBSD.org/cgi/man.cgi?query=acpi&amp;sektion=4
http://www.FreeBSD.org/cgi/man.cgi?query=loader.conf&amp;sektion=5
http://www.FreeBSD.org/cgi/man.cgi?query=acpidump&amp;sektion=8

Getting Debugging Output From ACPI

In the long run, our goal is for almost everyone to have ACPI work without any user inte-
rvention. At this point, however, we are still developing workarounds for common mista-
kes made by the BIOS vendors. The Microsoft® interpreter (acpi.sys and acpiec.sys )
does not strictly check for adherence to the standard, and thus many BIOS vendors who
only test ACPI under Windows® never fix their ASL. We hope to continue to identify and
document exactly what non-standard behavior is allowed by Microsoft®'s interpreter
and replicate it so FreeBSD can work without forcing users to fix the ASL. As a workaro-
und and to help us identify behavior, you can fix the ASL manually. If this works for you,
please send a diff(1) of the old and new ASL so we can possibly work around the buggy
behavior in ACPI-CA and thus make your fix unnecessary.

Here is a list of common error messages, their cause, and how to fix them:
11.16.5.1. _OS dependencies

Some AML assumes the world consists of various Windows® versions. You can tell Fre-
eBSD to claim it is any OS to see if this fixes problems you may have. An easy way to over-
ride this is to set hw.acpi.osname="Windows 2001" in /boot/loader.conf or other si-
milar strings you find in the ASL.

11.16.5.2. Missing Return statements

Some methods do not explicitly return a value as the standard requires. While ACPI-CA
does not handle this, FreeBSD has a workaround that allows it to return the value impli-
citly. You can also add explicit Return statements where required if you know what value
should be returned. To force iasl to compile the ASL, use the -f flag.

11.16.5.3. Overriding the Default AML
After you customize your.asl, you will want to compile it, run:
# iasl your.asl

You can add the - f flag to force creation of the AML, even if there are errors during com-
pilation. Remember that some errors (e.g., missing Return statements) are automatically
worked around by the interpreter.

DSDT.aml is the default output filename for iasl. You can load this instead of your BIOS's
buggy copy (which is still present in flash memory) by editing /boot/loader.conf as
follows:

acpi dsdt load="YES"
acpi dsdt name="/boot/DSDT.aml"

Be sure to copy your DSDT.aml to the /boot directory.

11.16.6. Getting Debugging Output From ACPI
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The ACPI driver has a very flexible debugging facility. It allows you to specify a set of sub-
systems as well as the level of verbosity. The subsystems you wish to debug are specified
as ,layers” and are broken down into ACPI-CA components (ACPI_ALL_COMPONENTS)
and ACPI hardware support (ACPI_ALL_DRIVERS). The verbosity of debugging output
is specified as the ,level” and ranges from ACPI_LV_ERROR (just report errors) to
ACPI_LV_VERBOSE (everything). The ,level” is a bitmask so multiple options can be set
at once, separated by spaces. In practice, you will want to use a serial console to log the
output if it is so long it flushes the console message buffer. A full list of the individual
layers and levels is found in the acpi(4) manual page.

Debugging output is not enabled by default. To enable it, add options ACPI_DEBUG
to your kernel configuration file if ACPI is compiled into the kernel. You can add
ACPI_DEBUG=1 to your /etc/make.conf to enable it globally. If it is a module, you can
recompile just your acpi.ko module as follows:

# cd -/sys/modules/acpi/acpi

&& make clean &&
make ACPI_DEBUG=1

Install acpi.ko in /boot/kernel and add your desired level and layer to loader.conf .
This example enables debug messages for all ACPI-CA components and all ACPI hardware
drivers (CPU, LID, etc.) It will only output error messages, the least verbose level.

debug.acpi.layer="ACPI_ALL COMPONENTS ACPI ALL DRIVERS"
debug.acpi.level="ACPI LV ERROR"

If the information you want is triggered by a specific event (say, a suspend and then re-
sume), you can leave out changes to loader.conf and instead use sysctl to specify the
layer and level after booting and preparing your system for the specific event. The sysc-
tls are named the same as the tunables in loader.conf .

11.16.7. References
More information about ACPI may be found in the following locations:
+ The FreeBSD ACPI mailing list

¢ The ACPI Mailing List Archives http://lists.freebsd.org/pipermail/fre-
ebsd-acpi/

+ The old ACPI Mailing List Archives http://home.jp.FreeBSD.org/mail-list/ac-
pi-jp/

+ The ACPI 2.0 Specification http://acpi.info/spec.htm
+ FreeBSD Manual pages: acpi(4), acpi_thermal(4), acpidump(8), iasl(8), acpidb(8)

+ DSDT debugging resource. (Uses Compaq as an example but generally useful.)
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Rozdziat 12. The FreeBSD
Booting Process

12.1. Synopsis

The process of starting a computer and loading the operating system is referred to as ,,the
bootstrap process”, or simply ,,booting”. FreeBSD's boot process provides a great deal
of flexibility in customizing what happens when you start the system, allowing you to
select from different operating systems installed on the same computer, or even different
versions of the same operating system or installed kernel.

This chapter details the configuration options you can set and how to customize the Fre-
eBSD boot process. This includes everything that happens until the FreeBSD kernel has
started, probed for devices, and started init(8). If you are not quite sure when this hap-
pens, it occurs when the text color changes from bright white to grey.

After reading this chapter, you will know:
+ What the components of the FreeBSD bootstrap system are, and how they interact.

+ The options you can give to the components in the FreeBSD bootstrap to control the
boot process.

+ The basics of device.hints(5).

x86 Only
@ This chapter only describes the boot process for FreeBSD running
on Intel x86 systems.

12.2. The Booting Problem

Turning on a computer and starting the operating system poses an interesting dilemma.
By definition, the computer does not know how to do anything until the operating system
is started. This includes running programs from the disk. So if the computer can not run a
program from the disk without the operating system, and the operating system programs
are on the disk, how is the operating system started?
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The Boot Manager and Boot Stages

This problem parallels one in the book The Adventures of Baron Munchausen. A character had
fallen part way down a manhole, and pulled himself out by grabbing his bootstraps, and
lifting. In the early days of computing the term bootstrap was applied to the mechanism
used to load the operating system, which has become shortened to ,,booting”.

On x86 hardware the Basic Input/Output System (BIOS) is responsible for loading the ope-
rating system. To do this, the BIOS looks on the hard disk for the Master Boot Record
(MBR), which must be located on a specific place on the disk. The BIOS has enough know-
ledge to load and run the MBR, and assumes that the MBR can then carry out the rest of
the tasks involved in loading the operating system, possibly with the help of the BIOS.

The code within the MBR is usually referred to as a boot manager, especially when it inte-
racts with the user. In this case the boot manager usually has more code in the first track
of the disk or within some 0S's file system. (A boot manager is sometimes also called a
boot loader, but FreeBSD uses that term for a later stage of booting.) Popular boot mana-
gers include boot0 (a.k.a. Boot Easy, the standard FreeBSD boot manager), Grub, GAG, and
LILO. (Only booto fits within the MBR.)

If you have only one operating system installed on your disks then a standard PC MBR
will suffice. This MBR searches for the first bootable (a.k.a. active) slice on the disk, and
then runs the code on that slice to load the remainder of the operating system. The MBR
installed by fdisk(8), by default, is such an MBR. 1t is based on /boot/mbr.

If you have installed multiple operating systems on your disks then you can install a dif-
ferent boot manager, one that can display a list of different operating systems, and allows
you to choose the one to boot from. Two of these are discussed in the next subsection.

The remainder of the FreeBSD bootstrap system is divided into three stages. The first
stage is run by the MBR, which knows just enough to get the computer into a specific
state and run the second stage. The second stage can do a little bit more, before running
the third stage. The third stage finishes the task of loading the operating system. The
work is split into these three stages because the PC standards put limits on the size of
the programs that can be run at stages one and two. Chaining the tasks together allows
FreeBSD to provide a more flexible loader.

The kernel is then started and it begins to probe for devices and initialize them for use.
Once the kernel boot process is finished, the kernel passes control to the user process
init(8), which then makes sure the disks are in a usable state. init(8) then starts the user-
level resource configuration which mounts file systems, sets up network cards to com-
municate on the network, and generally starts all the processes that usually are run on
a FreeBSD system at startup.

12.3. The Boot Manager and Boot Stages
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12.3.1. The Boot Manager

The code in the MBR or boot manager is sometimes referred to as stage zero of the boot
process. This subsection discusses two of the boot managers previously mentioned: boot0
and LILO.

The boot0 Boot Manager:  The MBR installed by FreeBSD's installer or boot0cfg(8), by
default, is based on /boot/boot0. (The boot0 program is very simple, since the program
in the MBR can only be 446 bytes long because of the slice table and 0x55AA identifier at
the end of the MBR.) If you have installed boot0 and multiple operating systems on your
hard disks, then you will see a display similar to this one at boot time:

Przyktad 12.1. boot0 Screenshot

F1 DOS

F2 FreeBSD
F3 Linux
F4 -27?

F5 Drive 1

Default: F2

Other operating systems, in particular Windows®, have been known to overwrite an exi-
sting MBR with their own. If this happens to you, or you want to replace your existing
MBR with the FreeBSD MBR then use the following command:

# fdisk --B --b -/boot/boot0 device

where device is the device that you boot from, such as ade for the first IDE disk, ad2 for
the first IDE disk on a second IDE controller, da® for the first SCSI disk, and so on. Or, if
you want a custom configuration of the MBR, use boot0cfg(8).

The LILO Boot Manager:  To install this boot manager so it will also boot FreeBSD, first
start Linux and add the following to your existing /etc/lilo.conf configuration file:

other=/dev/hdXY
table=/dev/hdX
loader=/boot/chain.b
label=FreeBSD

In the above, specify FreeBSD's primary partition and drive using Linux specifiers, repla-

cing X with the Linux drive letter and Y with the Linux primary partition number. If you
are using a SCSI drive, you will need to change /dev/hd to read something similar to /
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Stage One, /boot/bootl, and Stage Two,
/boot/boot2

dev/sd. The loader=/boot/chain.b line can be omitted if you have both operating sys-
tems on the same drive. Now run /sbin/lilo -v to commit your new changes to the
system; this should be verified by checking its screen messages.

12.3.2. Stage One, /boot/bootl, and Stage Two, /boot/boot2

Conceptually the first and second stages are part of the same program, on the same area
of the disk. Because of space constraints they have been split into two, but you would
always install them together. They are copied from the combined file /boot/boot by the
installer or bsdlabel (see below).

They are located outside file systems, in the first track of the boot slice, starting with the
first sector. This is where boot0, or any other boot manager, expects to find a program to
run which will continue the boot process. The number of sectors used is easily determined
from the size of /boot/boot.

boot1 is very simple, since it can only be 512 bytes in size, and knows just enough about
the FreeBSD bsdlabel, which stores information about the slice, to find and execute boot2.

boot?2 is slightly more sophisticated, and understands the FreeBSD file system enough to
find files on it, and can provide a simple interface to choose the kernel or loader to run.

Since the loader is much more sophisticated, and provides a nice easy-to-use boot confi-
guration, boot2 usually runs it, but previously it was tasked to run the kernel directly.

Przyktad 12.2. boot2 Screenshot

>> FreeBSD/i386 BOOT
Default: 0:ad(0,a)/boot/loader
boot:

If you ever need to replace the installed boot1 and boot2 use bsdlabel(8):

# bsdlabel --B diskslice

where diskslice is the disk and slice you boot from, such as ad@s1 for the first slice on
the first IDE disk.

If you use just the disk name, such as ad@, in the bsdlabel(8) com-
mand you will create a dangerously dedicated disk, without slices.

O Dangerously Dedicated Mode
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This is almost certainly not what you want to do, so make sure you
double check the bsdlabel(8) command before you press Return.

12.3.3. Stage Three, /boot/loader

The loader is the final stage of the three-stage bootstrap, and is located on the file system,
usually as /boot/loader.

The loader is intended as a user-friendly method for configuration, using an easy-to-use
built-in command set, backed up by a more powerful interpreter, with a more complex
command set.

12.3.3.1. Loader Program Flow

During initialization, the loader will probe for a console and for disks, and figure out what
disk it is booting from. It will set variables accordingly, and an interpreter is started where
user commands can be passed from a script or interactively.

The loader will then read /boot/loader.rc, which by default reads in /boot/de-
faults/loader.conf which sets reasonable defaults for variables and reads /bo-
ot/loader.conf for local changes to those variables. loader.rc then acts on these va-
riables, loading whichever modules and kernel are selected.

Finally, by default, the loader issues a 10 second wait for key presses, and boots the ker-
nel if it is not interrupted. If interrupted, the user is presented with a prompt which un-
derstands the easy-to-use command set, where the user may adjust variables, unload all
modules, load modules, and then finally boot or reboot.

12.3.3.2. Loader Built-In Commands

These are the most commonly used loader commands. For a complete discussion of all
available commands, please see loader(8).

autoboot seconds
Proceeds to boot the kernel if not interrupted within the time span given, in seconds.
It displays a countdown, and the default time span is 10 seconds.

boot [-options] [kernelname]
Immediately proceeds to boot the kernel, with the given options, if any, and with the
kernel name given, if it is.

boot-conf
Goes through the same automatic configuration of modules based on variables as
what happens at boot. This only makes sense if you use unload first, and change some
variables, most commonly kernel.
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help [topic]
Shows help messages read from /boot/loader . help . If the topic given is index, then
the list of available topics is given.

include filename ...
Processes the file with the given filename. The file is read in, and interpreted line by
line. An error immediately stops the include command.

load [-t type] filename
Loads the kernel, kernel module, or file of the type given, with the filename given.
Any arguments after filename are passed to the file.

Is [-1] [path]
Displays a listing of files in the given path, or the root directory, if the path is not
specified. If -1 is specified, file sizes will be shown too.

Isdev [-v]
Lists all of the devices from which it may be possible to load modules. If -v is specified,
more details are printed.

Ismod [-v]
Displays loaded modules. If -v is specified, more details are shown.

more filename
Displays the files specified, with a pause at each LINES displayed.

reboot
Immediately reboots the system.

set variable, set variable =value
Sets the loader's environment variables.

unload
Removes all loaded modules.

12.3.3.3. Loader Examples

Here are some practical examples of loader usage:

« To simply boot your usual kernel, but in single-user mode:
boot --s

+ To unload your usual kernel and modules, and then load just your old (or another)
kernel:

unload
load kernel.old
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You can use kernel.GENERIC to refer to the generic kernel that comes on the install
disk, or kernel.old to refer to your previously installed kernel (when you have upgra-
ded or configured your own kernel, for example).

Uwaga
@ Use the following to load your usual modules with another ker-
nel:

unload
set kernel="kernel.old"
boot-conf

+ To load a kernel configuration script (an automated script which does the things you
would normally do in the kernel boot-time configurator):

load --t userconfig_script -/boot/kernel.conf

12.4. Kernel Interaction During Boot

Once the kernel is loaded by either loader (as usual) or boot2 (bypassing the loader), it
examines its boot flags, if any, and adjusts its behavior as necessary.

12.4.1. Kernel Boot Flags

Here are the more common boot flags:

-a
during kernel initialization, ask for the device to mount as the root file system.
boot from CDROM.
run UserConfig, the boot-time kernel configurator

boot into single-user mode

be more verbose during kernel startup
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Uwaga
@ There are other boot flags, read boot(8) for more information on
them.

12.5. Device Hints

Contributed by Tom Rhodes.

Uwaga
@ This is a FreeBSD 5.0 and later feature which does not exist in earlier

versions.

During initial system startup, the boot loader(8) will read the device.hints(5) file. This
file stores kernel boot information known as variables, sometimes referred to as ,,device
hints”. These ,,device hints” are used by device drivers for device configuration.

Device hints may also be specified at the Stage 3 boot loader prompt. Variables can be
added using set, removed with unset, and viewed with the show commands. Variables
set in the /boot/device.hints file can be overridden here also. Device hints entered at
the boot loader are not permanent and will be forgotten on the next reboot.

Once the system is booted, the kenv(1) command can be used to dump all of the variables.

The syntax for the /boot/device.hints file is one variable per line, using the standard
hash ,,#” as comment markers. Lines are constructed as follows:

hint.driver.unit.keyword="value"

The syntax for the Stage 3 boot loader is:

set hint.driver.unit.keyword=value

driver is the device driver name, unit is the device driver unit number, and keyword is
the hint keyword. The keyword may consist of the following options:

+ at: specifies the bus which the device is attached to.

* port: specifies the start address of the 1/0 to be used.
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* 1irg: specifies the interrupt request number to be used.

« drq: specifies the DMA channel number.

+ maddr: specifies the physical memory address occupied by the device.
« flags: sets various flag bits for the device.

+ disabled: if set to 1 the device is disabled.

Device drivers may accept (or require) more hints not listed here, viewing their ma-
nual page is recommended. For more information, consult the device.hints(5), kenv(1),
loader.conf(5), and loader(8) manual pages.

12.6. Init: Process Control Initialization

Once the kernel has finished booting, it passes control to the user process init(8), which
is located at /sbin/init, or the program path specified in the init path variable in
loader.

12.6.1. Automatic Reboot Sequence

The automatic reboot sequence makes sure that the file systems available on the system
are consistent. If they are not, and fsck(8) cannot fix the inconsistencies, init(8) drops the
system into single-user mode for the system administrator to take care of the problems
directly.

12.6.2. Single-User Mode

This mode can be reached through the automatic reboot sequence, or by the user booting
with the -s option or setting the boot_single variable in loader.

It can also be reached by calling shutdown(8) without the reboot (- r) or halt (-h) options,
from multi-user mode.

If the system console is set to insecure in /etc/ttys , then the system prompts for the
root password before initiating single-user mode.

Przyktad 12.3. An Insecure Console in /etc/ttys

# name getty type Y
status comments
#
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Multi-User Mode

# If console is marked -"insecure", then init will ask for o
the root password

# when going to single-user mode.

console none unknown off insecure

Uwaga

S An insecure console means that you consider your physical secu-
rity to the console to be insecure, and want to make sure only so-
meone who knows the root password may use single-user mode,
and it does not mean that you want to run your console insecurely.
Thus, if you want security, choose insecure, not secure.

12.6.3. Multi-User Mode

If init(8) finds your file systems to be in order, or once the user has finished in single-user
mode, the system enters multi-user mode, in which it starts the resource configuration
of the system.

12.6.3.1. Resource Configuration (rc)

The resource configuration system reads in configuration defaults from /etc/de-
faults/rc.conf, and system-specific details from /etc/rc.conf , and then proceeds to
mount the system file systems mentioned in /etc/fstab , start up networking services,
start up miscellaneous system daemons, and finally runs the startup scripts of locally in-
stalled packages.

The rc(8) manual page is a good reference to the resource configuration system, as is
examining the scripts themselves.

12.7. Shutdown Sequence

Upon controlled shutdown, via shutdown(8), init(8) will attempt to run the script /etc/
rc.shutdown , and then proceed to send all processes the TERM signal, and subsequently
the KILL signal to any that do not terminate timely.

To power down a FreeBSD machine on architectures and systems that support power ma-
nagement, simply use the command shutdown -p now to turn the power off immediate-
ly. To just reboot a FreeBSD system, just use shutdown -r now. You need to be root or
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a member of operator group to run shutdown(8). The halt(8) and reboot(8) commands
can also be used, please refer to their manual pages and to shutdown(8)'s one for more
information.

Uwaga
@ Power management requires acpi(4) support in the kernel or loaded
as module for.
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Rozdziat 13. Uzytkownicy
| podstawy zarzadzania
kontami

Napisat Neil Blakey-Milner.
Przettumaczyt Cezary Morga.

13.1. Streszczenie

FreeBSD umozliwia prace z komputerem wielu uzytkownikom w tym samym czasie. Oczy-
wiscie, tylko jedna osoba moze w danej chwili siedzie¢ przed monitorem i klawiatura ',
lecz dowolna liczba uzytkownikéw moze by¢ zalogowana przez sie¢. By méc korzystaé z
systemu, kazdy uzytkownik musi posiada¢ konto.

Po przeczytaniu tego rozdziatu, bedziemy wiedzie¢:

« Jakie sg réznice pomiedzy réznymi kontami uzytkownikéw w systemie FreeBSD.
« Jak dodawaé konta uzytkownikéw.

» Jak usuwacé konta uzytkownikéw.

+ Jak modyfikowaé szczegdty konta, np. pelng nazwe uzytkownika czy preferowang po-
wioke.

« Jak ogranicza¢ dostep do zasobdw takich jak pamied i czas procesora w oparciu o konta
i grupy uzytkownikéw.

« Jak korzystaé z grup by ulatwié zarzadzanie kontami.
Przed przeczytaniem tego rozdziatu, powinni§my:

+ Zna¢ podstawy obstugi systeméw UNIX® i FreeBSD (Rozdziat 3, Podstawy Uniksa).

13.2. Wprowadzenie

Konta umozliwiaja dostep do systemu. Natomiast procesy uruchamiane sa przez uzytkow-
nikéw. Stad tez zarzadzanie kontami systemowymi i uzytkownikéw stanowi integralny
element systeméw FreeBSD.

IChyba, ze podepniemy kilka terminali, co omawia Rozdziat 22, Serial Communications.



Wprowadzenie

Z kazdym kontem w systemie FreeBSD skojarzone sg pewne informacje stuzace do jego
identyfikacji.

Nazwa uzytkownika
Nazwa uzytkownika, jaka bytaby podana w zgloszeniu login:. Nazwy uzytkownikéw
muszg by¢ unikalne w danym komputerze; nie mozemy posiada¢ dwéch uzytkowni-
kéw o tej samej nazwie. Kilka regut tworzenia poprawnych nazw uzytkownikéw opi-
suje podrecznik passwd(5). Z reguly stosuje sie nazwy sktadajace sie z o§miu bgdz
mniejszej ilo$ci znakéw pisanych mala litera.

Hasto
Kazde konto posiada hasto. Hasto moze by¢ puste, w tej sytuacji nie bedzie wymagane
zadne hasto by uzyska¢ dostep do systemu. Z reguly jest to bardzo ztym pomystem;
kazde konto powinno zabezpieczone hasto.

Identyfikator uzytkownika (UID)

UID jest numerem, tradycyjnie z przedzialu od 0 do 655352, wykorzystywanym do
jednoznacznej identyfikacji uzytkownika w systemie. Do identyfikacji uzytkownikéw
FreeBSD wewnetrznie wykorzystuje UID — kazde polecenie FreeBSD przyjmujace na-
zwe uzytkownika jako argument zamieni ja na identyfikator UID przed rozpoczeciem.
Oznacza to, ze mozemy posiadacé kilka kont o réznych nazwach uzytkownikéw ale o
tym samym UID. Z punktu widzenia FreeBSD konta te s jednym i tym samym uzyt-
kownikiem. Tym nie mniej jest mato prawdopodobne by$smy kiedykolwiek tego po-
trzebowali.

Identyfikator grupy (GID)
GID jest numerem, tradycyjnie z przedziatu od 0 do 65535 wykorzystywanym do
jednoznacznej identyfikacji podstawowej grupy, do ktérej nalezy uzytkownik. Grupy
stanowig mechanizm kontroli dostepu do zasobéw na podstawie identyfikatora GID
uzytkownika w miejsce jego UID. Pozwala to znacznie zredukowa¢ rozmiar niektéry-
ch plikéw konfiguracyjnych. Uzytkownik moze naleze¢ do wiecej niz jednej grupy.

Klasa logowania
Klasy logowania stanowia rozszerzenie mechanizmu grup, dostarczajac dodatkowej
elastycznosci w procesie dopasowywania systemu do réznych uzytkownikéw.

Czas zmiany hasta
Domy$lnie FreeBSD nie zmusza uzytkownikéw do regularnego zmieniania haset. Mo-
zemy jednak wymusic takie zachowanie narzucajac niektérym badz wszystkim uzyt-
kownikom zmiane ich haset w okre$lonych odstepach czasowych.

“Mozliwe jest réwniez wykorzystanie identyfikatoréw UID/GID do 4294967295, jednakze takie identyfikatory
moga by¢ przyczyna powaznych probleméw z oprogramowaniem, ktére dokonuje pewnych zalozen co do war-

tosci identyfikatoréw.
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Czas wyga$niecia konta
Domyélnie FreeBSD nie stosuje wygasania kont. Jesli tworzymy konta, o ktérych wie-
my, ze bedg mialy ograniczona zywotno$é, np. w szkole, gdzie zarzadzamy kontami
studentéw, mozemy okresli¢ kiedy konto wygasnie. Po uptywie terminu wygasniecia
konto nie bedzie mogto by¢ wykorzystane do logowania sie do systemu, chociaz ka-
talogi i pliki uzytkownika pozostana w systemie.

Petna nazwa uzytkownika
Nazwa uzytkownika w sposéb jednoznaczny identyfikuje konta we FreeBSD, jednakze
do$¢ czesto nie odzwierciedla prawdziwych nazwisk uzytkownikéw. Informacja ta
moze zostaé dotgczona do konta.

Katalog macierzysty
Katalog macierzysty okresla petna $ciezke dostepu do katalogu w systemie, w ktérym
dany uzytkownik bedzie rozpoczynat prace po kazdym zalogowaniu sie do systemu. Z
reguty katalogi macierzyste wszystkich uzytkownikéw umieszczane sa w katalogach
/home/nazwa_uzytkownika lub /usr/home/nazwa uzytkownika .W swoich katalo-
gach macierzystych uzytkownicy przechowuja pliki i katalogi, ktére moga tworzy¢,
modyfikowacé i usuwaé wedtug wlasnego uznania.

Powtoka uzytkownika
Powtoka udostepnia uzytkownikowi domyslne §rodowisko wykorzystywane do inte-
rakcji z systemem. Istnieje wiele réznych rodzajéw powtok. Doswiadczeni uzytkow-
nicy z pewnoscia posiadaja wlasne upodobania, ktére mogg mie¢ odwzorowanie w
ustawieniach ich kont.

Istnieja trzy podstawowe typy kont: konto Superuzytkownika, konta systemowe i konta
uzytkownikéw. Konto Superuzytkownika, z reguty nazywane root, wykorzystywane jest
do zarzadzania systemem z nieograniczonymi uprawnieniami. Konta systemowe wyko-
rzystywane sa do uruchamiania ustug. Konta uzytkownikéw natomiast wykorzystywane
sg przez prawdziwych ludzi, ktérzy loguija sie, czytaja poczte itp.

13.3. Konto superuzytkownika

Konto superuzytkownika, z reguly nazywane kontem root, domyslnie jest tak skonfigu-
rowane, by utatwi¢ administracje systemem i jako takie nie powinno by¢ wykorzystywane
do codziennych zaje¢, jak np. wysytanie i odbiér poczty, ogdlne zgtebianie systemu czy
programowanie.

Powodem tego jest fakt, iz superuzytkownik - w przeciwienistwie do zwyktego uzytkow-
nika - moze dziataé bez zadnych ograniczen. Stad tez niewlasciwe uzycie tego konta moze
skoriczy(¢ sie spektakularng katastrofg. Konta uzytkownikéw nie sg zdolne przez pomytke
uszkodzi¢ systemu. Tak wiec najlepszym rozwigzaniem jest korzystanie z konta zwyktego

437



Konta systemowe

uzytkownika kiedy tylko to mozliwe, chyba ze szczegdlnie potrzebujemy dodatkowych
uprawnieni,

Skoro dodatkowa spacja badz brak znaku moga doprowadzi¢ do nieodwracalnej utraty
danych, zawsze powinni$my sprawdza¢ polecenie wydawane jako superuzytkownik dwu-
lub nawet trzykrotnie.

Tak wiec pierwsza rzecza, ktéra powinnismy zrobi¢ po przeczytaniu tego rozdziatu - jesli
jeszcze tego nie zrobiliémy - jest stworzenie dla siebie konta nieuprzywilejowanego uzyt-
kownika do ogdlnego zastosowania. Dotyczy to zaréwno sytuacji gdy korzystamy z sys-
temu o wielu uzytkownikach jak i gdy pracujemy na maszynie sami. W dalszej czesci te-
go rozdzialu oméwiony zostanie proces tworzenia dodatkowego konta oraz zmiany trybu
pracy pomiedzy zwyktym uzytkownikiem a superuzytkownikiem.

13.4. Konta systemowe

Konta systemowe wykorzystywane sa do uruchamiania ustug, takich jak np. DNS, pocz-
ta, serwery WWW itd. Powodem takiego wykorzystania kont jest bezpieczenistwo; jesli
wszystkie ustugi pracowatyby jako superuzytkownik, mogtyby dziata¢ bez zadnych ogra-
niczen.

Przyktadami kont systemowych sa daemon, operator, bind (dla serwera DNS), news oraz
Www.

nobody jest standardowym nieuprzywilejowanym kontem systemowym. Tym nie mniej
nalezy pamietad, ze im wiecej ustug bedzie pracowato jako uzytkownik nobody, z tym
wieksza ilo$cia plikéw i proceséw bedzie on zwigzany i tym samym uzyska wieksze przy-
wileje.

13.5. Konta uzytkownikow

Konta uzytkownikdéw sa dla rzeczywistych oséb podstawowym $rodkiem dostepu do sys-
temu. Izolujg one uzytkownikéw od otoczenia, uniemozliwiajac im uszkodzenie systemu
badz danych innych uzytkownikéw, pozwalajac im przy tym dostosowac do wtasnych po-
trzeb $rodowisko pracy.

Kazda osoba korzystajaca z naszego systemu powinna posiada¢ unikalne konto uzytkow-
nika. Pozwala to nam sprawdzi¢ co kto robi, a takze uniemozliwi¢ uzytkownikom ingeren-
cje w ustawienia innych uzytkownikdw, czytaé sobie na wzajem poczte itd.

Kazdy uzytkownik moze dostosowaé wtasne $rodowisko pracy wykorzystujac alternatyw-
ne powtoki, edytory, skréty klawiszone czy jezyk.
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13.6. Modyfikacja ustawien kont

W $rodowisku systeméw UNIX® dostepnych jest szeroka gama réznorodnych polecei
do manipulacji kontami uzytkownikéw. Najcze$ciej wykorzystywane zostaly omdéwione
ponizej, wraz z przyktadami zastosowania.

Polecenie Opis

adduser(8) Zalecane pogram wiersza polecendo dodawania nowych
uzytkownikdéw.

rmuser(8) Zalecany program wiersza poleceti do usuwania uzytkow-
nikéw.

chpass(1) Elastyczne narzedzie do zmiany informacji w bazie danych
uzytkownikdw.

passwd(1) Proste polecenie wiersza poleceti do zmiany haset uzyt-
kownikdéw.

pw(8) Potezne i elastyczne narzedzie do zmiany wszystkich pa-
rametréw kont uzytkownikéw.

13.6.1. adduser

adduser(8) jest prostym programem stuzacym do dodawania nowych uzytkownikéw.
Tworzy ono odpowiednie wpisy w plikach systemowych passwd i group, tworzy katalog
macierzysty nowego uzytkownika oraz kopiuje z /usr/share/skel domyélne pliki kon-
figuracyjne (,,dotfiles”). Potrafi réwniez wystaé nowemu uzytkownikowi wiadomo$¢ po-

witalna.

Uwaga

S Przy wprowadzaniu hasta na ekranie nie sg wy$wietlane zadne zna-
ki, nawet gwiazdki. Dlatego wta$nie w tym momencie nalezy zwré-
ci¢ szczegblng uwage, by sie nie pomylié.

# adduser
Username: jru

Przyktad 13.1. Dodawanie uzytkownika we FreeBSD

Full name: J. Random User
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rmuser

13.6.2. rmuser

By catkowicie usunaé uzytkownika z systemu, mozemy skorzystac z rmuser(8). Narzedzie
te wykonuje nastepujace czynnosci:

1. Usuwa wpisy uzytkownika w crontab(1) (jesli jakies sa).
2. Usuwa wszystkie prace at(1) nalezace do uzytkownika.
3. Niszczy wszystkie procesy uzytkownika.

4. Usuwa uzytkownika z lokalnego pliku haset w systemie.

5. Usuwa katalog macierzysty uzytkownika (jesli jego wiascicielem jest dany uzytkow-

nik).
6. Usuwa poczte nalezaca do uzytkownika z /var/mail.

7. Usuwa wszystkie pliki z systeméw tymczasowych, np. /tmp, ktérych wiascicielem
jest uzytkownik.
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8.  Ostatecznie, usuwa uzytkownika z wszystkich grup w /etc/group, do ktérych nale-
zy.

Uwaga

@ Jesli po usunieciu uzytkownika grupa pozostanie pusta a na-
zwa tej grupy jest taka sama jak nazwa uzytkownika, grupa je-
st réwniez usuwana; dotyczy to przede wszystkim grup uzyt-
kownikéw stworzonych przez adduser(8).

Nie mozna wykorzysta¢ rmuser(8) do usuniecia konta superuzytkownika, gdyz prawie za-
wsze wskazuje to na masowa destrukcje.

Domys$lnie wykorzystywany jest tryb interaktywny, ktéry stara upewnic sie, ze wiemy co
robimy.

Przyktad 13.2. Tryb interaktywny rmuser

# rmuser jru

Matching password entry:

jru:*:1001:1001::0:0:J. Random User:/home/jru:/usr/local/bin/
zsh

Is this the entry you wish to remove? y

Remove user's home directory (/home/jru)? y

Updating password file, updating databases, done.

Updating group file: trusted (removing group jru --- personal o
group is empty) done.

Removing user's incoming mail file -/var/mail/jru: done.
Removing files belonging to jru from -/tmp: done.

Removing files belonging to jru from -/var/tmp: done.
Removing files belonging to jru from -/var/tmp/vi.recover: ¢
done.

#

13.6.3. chpass

chpass(1) zmienia w bazie danych uzytkownikéw parametry konta, jak np. hasto, powtoke
czy inne szczegbétowe informacje.

Jedynie administrator systemu, jako superuzytkownik, moze zmienia¢ parametry kont i
hasta innych uzytkownikéw za pomoca chpass(1).
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chpass

Jesli nie podamy zadnych opcji badZ jedynie nazwe uzytkownika, chpass(1) uruchomi edy-
tor informacji o uzytkowniku. Po wyjsciu z edytora, baza danych uzytkownikéw zostanie
aktualizowana.

Uwaga
@ Jesli nie jeste$my superuzytkownikiem, przed opuszczeniem edyto-
ra zostaniemy zapytani o hasto.

Przyktad  13.3.  Tryb  interaktywny  chpass
superuzytkownika

#Changing user database information for jru.
Login: jru

Password: *

Uid [#]: 1001

Gid [# or name]: 1001
Change [month day year]:
Expire [month day year]:
Class:

Home directory: -/home/jru
Shell: -/usr/local/bin/zsh
Full Name: J. Random User
0ffice Location:

0ffice Phone:

Home Phone:

Other information:

Zwykli uzytkownicy moga zmienié jedynie cze$¢é tych informacji i jedynie wtasnych kont.

Przyktad 13.4. Tryb interaktywny chpass zwyklego
uzytkownika

#Changing user database information for jru.
Shell: -/usr/local/bin/zsh

Full Name: J. Random User

Office Location:

0ffice Phone:

Home Phone:
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Other information:

Uwaga

S chfn(1) i chsh(1) sg jedynie dowigzaniami do chpass(1), podobnie
jak ypchpass(1), ypchfn(1) i ypchsh(1). Obstuga NIS jest automa-
tyczna, tak wiec dopisywanie yp przed poleceniem nie jest potrzeb-
ne. Jesli jest to dla nas niezrozumiate, nie martwmy sie, Rozdziat 25,
Network Servers opisuje NIS szczegdtowo.

13.6.4. passwd

Uzycie polecenia passwd(1) jest typowym sposobem zmiany wlasnego hasta, badz hasta
innego uzytkownika jako superuzytkownik.

Uwaga

S By unikna¢ przypadkowych badz nieuprawnionych zmian, nim be-
dziemy mogli podaé nowe hasto, musimy wpierw wpisa¢ dotych-
czasowe.

Przyktad 13.5. Zmiana wlasnego hasta

% passwd

Changing local password for jru.
0ld password:

New password:

Retype new password:

passwd: updating the database...
passwd: done
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Przyktad 13.6. Zmiana hasta innego uzytkownika jako
superuzytkownik

# passwd jru

Changing local password for jru.
New password:

Retype new password:

passwd: updating the database...
passwd: done

Uwaga

S Podobnie jak w przypadku chpass(1), yppasswd(1) jest jedynie do-
wigzaniem do passwd(1). Tak wiec NIS dziata poprawnie z obydwo-
ma poleceniami.

13.6.5. pw

pw(8) jest programem wiersza poleceti stuzgcym do tworzenia, usuwania, modyfikowania
i wy$wietlania uzytkownikdéw i grup. Dziata jako posrednik do systemowych plikéw uzyt-
kownikéw i grup. pw(8) dysponuje bardzo poteznym zestawem opcji, ktére umozliwiajg
wykorzystanie go w skryptach powtoki. Jednakze, nowym uzytkownikom moze wydac¢ sie
zbyt skomplikowany w poréwnaniu z innymi przedstawionych tu poleceniami.

13.7. Ograniczanie uzytkownikow

Jesli w naszym systemie mamy wielu uzytkownikéw konieczne moze sie okazaé ograni-
czenie ich mozliwo$ci. FreeBSD posiada kilka sposobéw na ograniczenie ilo§¢ zasobw
systemowych, ktére dana osoba moze wykorzystaé. Ograniczenia te sg podzielone na dwie
grupy: udzialy dyskowe i limity innych zasobéw.

Udzialy dyskowe (ang. quota) ograniczaja dostepng uzytkownikowi przestrzeti na dys-
ku. Umozliwiaja réwniez szybkie sprawdzenie stopnia jej wykorzystania bez konieczno-
$ci kazdorazowego przeliczania. Udzialy dyskowe szczegétowo omawia Sekcja 17.15, ,,File
System Quotas”.

444


http://www.FreeBSD.org/cgi/man.cgi?query=chpass&amp;sektion=1
http://www.FreeBSD.org/cgi/man.cgi?query=yppasswd&amp;sektion=1
http://www.FreeBSD.org/cgi/man.cgi?query=passwd&amp;sektion=1
http://www.FreeBSD.org/cgi/man.cgi?query=pw&amp;sektion=8
http://www.FreeBSD.org/cgi/man.cgi?query=pw&amp;sektion=8

Rozdziat 13. Uzytkownicy i podstawy zarza-
dzania kontami

Pozostate limity dajg mozliwo$¢ ograniczenia wykorzystania czasu procesora, pamieci i
innych zasobdw, z ktérych moze korzystaé uzytkownik. Definiuje sie je przy wykorzysta-
niu klas logowania i to wlasnie one zostaly tutaj opisane.

Klasy logowania okreslane sg w pliku /etc/login.conf . Szczegbtowa semantyka wykra-
cza dalece poza ramy tej sekgji. Jej peten opis znaleZ¢ mozna w podreczniku systemowym
login.conf(5). W tym momencie wystarczy powiedzie¢, ze kazdy uzytkownik posiada przy-
pisang klase logowania (domyslnie jest to klasa default) przy czym kazda klasa logowa-
nia dysponuje zestawem uprawnieri. Uprawnieniami logowania sg pary nazwa=wartos¢ ,
gdzie nazwa jest identyfikatorem a wartos¢ dowolnym ciagiem przetwarzanym w sposéb
zalezny od nazwy. Konfiguracja klas logowania i uprawnieti jest stosunkowo prostym za-
daniem i réwniez zostata opisana na stronach podrecznika systemowego login.conf(5).

Uwaga

@ Normalnie system nie odczytuje konfiguracji bezposrednio z pli-
ku /etc/login.conf , lecz odczytuje plik bazy danych /etc/
login.conf.db , ktéry umozliwia szybsze przeszukiwanie. By wy-
generowac plik /etc/login.conf.db z /etc/login.conf nalezy
uruchomié nastepujace polecenie:

# cap_mkdb -/etc/login.conf

Limity zasobdw réznig sie od typowych uprawnien logowania. Po pierwsze, dla kazdego
limitu istnieje tzw. miekki (aktualny) i twardy limit. Limit miekki moze by¢ zmieniany
przez uzytkownika badz aplikacje, lecz nie moze by¢ wiekszy od twardego. Twardy nato-
miast moze by¢ zmniejszony przez uzytkownika, lecz nie podwyzszony. Po drugie, wiek-
sz0$¢ limitéw zasobSw dotyczy proceséw danego uzytkownika, nie uzytkownika jako ca-
to$ci. Przy czym zauwazy¢ nalezy, ze réznice te wynikaja ze wzgledu na odmienne metody
zarzadzania limitami, nie za$ na implementacje struktury uprawnieti logowania (np. nie
sg one na prawde specjalnym przypadkiem uprawnieri logowania).

Zatem, bez dalszych wstep6w, zestawione ponizej zostaly najcze$ciej wykorzystywane
limity zasobéw (opis pozostatych, razem z innymi uprawnieniami logowania, odnalez¢
mozna w podreczniku login.conf(5)).

coredumpsize

Ograniczenie rozmiaru pliku rdzenia generowanego przez program. Jest ono - z oczy-
wistych powoddéw - podrzedne w stosunku do innych limitéw wykorzystania prze-
strzeni dysku (np. filesize badZ udziatéw dyskowych). Niemniej, limit ten jest po-
wszechnie stosowany jako mniej surowa metoda kontroli wykorzystania przestrzeni
na dysku: skoro uzytkownicy sami nie generuja plikéw rdzenia i czesto ich nie usu-
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waja, ustawienie tego limitu moze uchronié ich od utraty wolnej przestrzeni na dys-
ku gdy duzy program (np. emacs) ulegnie awarii.

cputime

Jest to maksymalny czas procesora jaki moze pochtaniaé proces uzytkownika. Proce-
sy przekraczajace zostang zniszczone przez jadro.

Uwaga

@ Jest to ograniczenie ilo$ci wykorzystywanego czasu procesora,
nie procent wykorzystania jaki wy$wietlany jest w niektérych
polach top(1) i ps(1). Ograniczenie tego drugiego, na chwile pi-
sania tego tekstu, nie jest mozliwe i byloby raczej bezuzytecz-
ne: przyktadowo kompilator — pracujacy jako prawdopodob-
nie uzasadnione zadanie — moze bardzo tatwo przez pewien
czas zajaé prawie 100% procesora.

filesize

Jest to maksymalny rozmiar pliku, ktéry moze posiadaé uzytkownik. W przeciwien-
stwie do udzialéw dyskowych, limit ten rzutuje na wielko$¢ poszczegdlnych plikéw,
ktdérych wtascicielem jest uzytkownik, nie za$ na wszystkie jako cato$é.

maxproc

Jest to maksymalna liczba proceséw, ktére uzytkownik moze uruchomié. Dotyczy to
zaréwno procesy pierwszoplanowe jak i pracujace w tle. Z oczywistych wzgledéw,
warto$¢ ta nie moze by¢ wieksza niz ograniczenia systemowe parametru sysctl(8)
kern.maxproc . Warto réwniez zwrdci¢ uwage, iz zbyt niska warto$é moze utrudnié
codzienng prace: do$¢ czesto okazuje sie by¢ przydatna mozliwo$¢ zalogowania sie w
wielu sesjach badZ wykonywania poleceri potokowo. Niektdre zadania, jak np. kom-
pilacja duzego programu, réwniez tworzg wiele proceséw (np. make(1), cc(1) i inne
preprocesory posrednie).

memorylocked

Jest to maksymalna wielko$¢ pamieci jakiej proces uzytkownika moze zablokowaé w
pamieci gtéwnej (np. patrz mlock(2)). Niektdre bardzo istotne dla poprawnego funk-
cjonowania systemu programy, jak np. amd(8), blokujg sie w gtéwnej pamieci w taki
sposdb, ze w przypadku problemdéw nie przyktadajg sie do zniszczenia systemu.

memoryuse

446


http://www.FreeBSD.org/cgi/man.cgi?query=top&amp;sektion=1
http://www.FreeBSD.org/cgi/man.cgi?query=ps&amp;sektion=1
http://www.FreeBSD.org/cgi/man.cgi?query=sysctl&amp;sektion=8
http://www.FreeBSD.org/cgi/man.cgi?query=make&amp;sektion=1
http://www.FreeBSD.org/cgi/man.cgi?query=cc&amp;sektion=1
http://www.FreeBSD.org/cgi/man.cgi?query=mlock&amp;sektion=2
http://www.FreeBSD.org/cgi/man.cgi?query=amd&amp;sektion=8

Rozdziat 13. Uzytkownicy i podstawy zarza-
dzania kontami

Jest to maksymalna wielko$¢ pamieci, ktéra proces moze w danym czasie wykorzy-
staé. Dotyczy to zaréwno pamieci gléwnej jak i przestrzeni wymiany. Limit ten nie
wytapuje wszystkich potencjalnych sytuacji wymagajacych ograniczania wykorzy-
stania pamieci, lecz stanowi dobry poczatek.

openfiles

Jest to maksymalna liczba plikéw, ktére proces moze otworzy¢. We FreeBSD pliki wy-
korzystywane sa réwniez do reprezentacji gniazd i kanatéw IPC. Tym samym nale-
zy zachowaé ostrozno$é przy doborze wladciwej wartosci, by nie ustawic jej na zbyt
niska. Ogdlne ograniczenie tej wartoéci dla catego systemu definiowane jest przez
zmienng sysctl(8) kern.maxfiles .

sbsize

Jest to ograniczenie pamieci sieciowej, w tym réwniez mbufs, ktérg moze wykorzy-
staé uzytkownik. Limit ten zostal wprowadzony jako odpowiedZ na stary atak DoS
polegajacy na stworzeniu wielu gniazd sieciowych, lecz moze réwniez by¢ wykorzy-
stywany jako metoda ograniczenia komunikacji sieciowe;j.

stacksize

Jest to maksymalny rozmiar, do ktérego moze urosnac stos procesu. w pamieci. Sam
z siebie nie jest on wystarczajacy by ograniczy¢ ilo§¢ pamieci wykorzystywanej przez
program. Powinien by¢ stosowany w parze z innymi limitami.

Jest jeszcze kilka innych kwestii wartych pamietania przy konfiguracji limitéw zasobdéw.
Ponizej zamieszczonych jest kilka ogdlnych porad, sugestii i rozmaitych komentarzy.

* Procesy uruchomione w trakcie uruchamiania systemu przez /etc/rc sa przypisane
do klasy logowania daemon.

+ Chociazplik /etc/login.conf dostarczany wraz zsystemem jest dobrym Zrédlem roz-
sadnych warto$ci dla wiekszo$ci ograniczen, jedynie my - administratorzy - mozemy
wiedzieé, co jest odpowiednie dla naszego systemu. Ustawienie zbyt wysokich limitéw
moze otworzy¢ nasz system na naduzycia, podczas gdy ustawienie za niskich moze
utrudnié codzienng prace.

+ Uzytkownikom Systemu okien X (X11) powinno prawdopodobnie przyznaé sie wiecej
zasobdw niz innym uzytkownikom. X11 samo z siebie wykorzystuje duzo zasobéw sys-
temowych, lecz réwniez zacheca uzytkownikéw do jednoczesnego uruchamiania wiek-
szej ilosci programéw.

+ Pamietajmy, ze wiele limitéw ma zastosowanie do indywidualnych proceséw, nie uzyt-
kownika jako cato$ci. Przyktadowo, ustawienie openfiles na 50 oznacza, ze kazdy pro-
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ces uzytkownika moze otworzy¢ do 50 plikéw. Tym samym catkowita liczba plikéw,
ktére moze otworzy¢ uzytkownik wynosi warto$¢ openfiles pomnozona o warto$é ma-
xproc. To samo dotyczy konsumpcji pamieci.

Wiecej informacji o limitach zasobéw, klasach logowania i ogélnych uprawnieniach zna-
lez¢ mozna w odpowiednich podrecznikach systemowych: cap_mkdb(1), getrlimit(2),
login.conf(5).

13.8. Grupy

Grupa jest po prostu listg uzytkownikéw. Grupy identyfikowane sg na podstawie nazwy
grupy oraz numeru GID (ang. Group ID). We FreeBSD (i w wiekszo$ci innych systeméw
UNIX®), dwoma czynnikami wykorzystywanymi przez jadro do okre$lenia czy dany pro-
ces jest uprawniony do danej czynnosci jest identyfikator uzytkownika (UID) oraz lista
grup, do ktdérych uzytkownik nalezy. W przeciwietistwie do UID, proces dysponuje lista
grup powigzanych z nim. W réznych zrédtach mozemy przeczytad, ze pewne rzeczy od-
noszg sie do ,,identyfikatora grupy” uzytkownika badZ procesu; w wiekszosci przypadkédw
oznacza to po prostu pierwsza grupe na liscie.

Odwzorowanie nazwy grupy na identyfikator grupy znajduje sie w pliku /etc/group. Je-
st to prosty plik tekstowy z czterema polami oddzielonymi dwukropkiem. Pierwsze pole
zawiera nazwe grupy, drugie zaszyfrowane hasto, trzecie identyfikator grupy a czwarte
liste cztonkédw grupy oddzielonych przecinkami. Plik ten mozna $miato edytowad recznie
(zaktadajac oczywiscie, ze nie popetnimy zadnych btedéw sktadniowych!). Szczegétowy
opis sktadni pliku znaleZ¢é mozna na stronie podrecznika systemowego group(5).

Jesli nie chcemy recznie edytowac pliku /etc/group, by dodawad i usuwaé grupy, moze-
my wykorzystaé polecenie pw(8). Przykladowo, by dodaé grupe o nazwie teamtwo a na-
stepnie potwierdzié, ze zostata dodana mozemy uzy¢:

Przyktad 13.7. Dodawanie grupy za pomoca pw(8)

# pw groupadd teamtwo
# pw groupshow teamtwo
teamtwo:*:1100:

Numer 1100 powyzej jest identyfikatorem grupy teamtwo. W chwili obecnej grupa ta nie
zawiera zadnych czlonkéw i tym samym jest raczej bezuzyteczna. Zmiefimy to zapraszajac
do grupy uzytkownika jru.
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Przyktad 13.8. Dodawanie uzytkownika do grupy za
pomocg pw(8)

# pw groupmod teamtwo --M jru
# pw groupshow teamtwo
teamtwo:*:1100:jru

Parametrem opcji -M jest lista uzytkownikéw oddzielonych przecinkami, ktérzy sa czton-
kami grupy. Z poprzednich sekcji wiemy, ze plik hasel réwniez zawiera przypisana grupe
dla kazdego uzytkownika. Jest to grupa, do ktérej uzytkownik zostat automatycznie doda-
ny przez system. Taki uzytkownik nie zostanie wy$wietlony jako cztonek grupy gdy wy-
korzystamy polecenie pw(8) groupshow, jednakze wcigz bedzie wyswietlany przy uzyciu
polecenia id(1) badZ innego podobnego narzedzia. Innymi stowy, pw(8) manipuluje jedy-
nie plikiem /etc/group inigdy nie sprébuje odczytaé dodatkowych informacji z pliku /
etc/passwd.

Przyktad 13.9. Wykorzystanie id(1) do okreSlenia
cztonkostwa w grupach

[}

% id jru
uid=1001(jru) gid=1001(jru) groups=1001(jru), 1100 (teamtwo)

Jak widzimy, jru jest cztonkiem grup jru i teamtwo.

Wiecej informacji o poleceniu pw(8) znaleZ¢ mozna w jego podreczniku systemowym. Na-
tomiast szczegStowe informacje o formacie pliku /etc/group znajduja sie w podrecznik
group(5).
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Rozdziat 14. Security

Much of this chapter has been taken from the security(7) manual page by Matthew
Dillon.

14.1. Synopsis

This chapter will provide a basic introduction to system security concepts, some general
good rules of thumb, and some advanced topics under FreeBSD. A lot of the topics covered
here can be applied to system and Internet security in general as well. The Internet is
no longer a ,,friendly” place in which everyone wants to be your kind neighbor. Securing
your system is imperative to protect your data, intellectual property, time, and much

more from the hands of hackers and the like.

FreeBSD provides an array of utilities and mechanisms to ensure the integrity and secu-
rity of your system and network.

After reading this chapter, you will know:

* Basic system security concepts, in respect to FreeBSD.

* About the various crypt mechanisms available in FreeBSD, such as DES and MD5.
+ How to set up one-time password authentication.

 How to configure TCP Wrappers for use with inetd.

+ How to set up KerberosIV on FreeBSD releases prior to 5.0.

+ How to set up Kerberos5 on FreeBSD.

+ How to configure IPsec and create a VPN between FreeBSD/Windows® machines.
* How to configure and use OpenSSH, FreeBSD's SSH implementation.

+ What file system ACLs are and how to use them.

 How to use the Portaudit utility to audit third party software packages installed from
the Ports Collection.

+ How to utilize the FreeBSD security advisories publications.
* Have an idea of what Process Accounting is and how to enable it on FreeBSD.

Before reading this chapter, you should:
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+ Understand basic FreeBSD and Internet concepts.

Additional security topics are covered throughout this book. For example, Mandatory Ac-
cess Control is discussed in Rozdziat 15, Mandatory Access Control and Internet Firewalls
are discussed in Rozdzial 26, Firewalls.

14.2. Introduction

Security is a function that begins and ends with the system administrator. While all BSD
UNIX® multi-user systems have some inherent security, the job of building and main-
taining additional security mechanisms to keep those users ,,honest” is probably one of
the single largest undertakings of the sysadmin. Machines are only as secure as you ma-
ke them, and security concerns are ever competing with the human necessity for conve-
nience. UNIX® systems, in general, are capable of running a huge number of simultane-
ous processes and many of these processes operate as servers — meaning that external
entities can connect and talk to them. As yesterday's mini-computers and mainframes
become today's desktops, and as computers become networked and internetwork, secu-
rity becomes an even bigger issue.

Security is best implemented through a layered ,,onion” approach. In a nutshell, what you
want to do is to create as many layers of security as are convenient and then carefully
monitor the system for intrusions. You do not want to overbuild your security or you
will interfere with the detection side, and detection is one of the single most important
aspects of any security mechanism. For example, it makes little sense to set the schg
flag (see chflags(1)) on every system binary because while this may temporarily protect
the binaries, it prevents an attacker who has broken in from making an easily detectable
change that may result in your security mechanisms not detecting the attacker at all.

System security also pertains to dealing with various forms of attack, including attacks
that attempt to crash, or otherwise make a system unusable, but do not attempt to com-
promise the root account (,,break root”). Security concerns can be split up into several
categories:

1. Denial of service attacks.

2. User account compromises.

3. Root compromise through accessible servers.
4. Root compromise via user accounts.

5. Backdoor creation.

A denial of service attack is an action that deprives the machine of needed resources. Ty-
pically, DoS attacks are brute-force mechanisms that attempt to crash or otherwise make
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a machine unusable by overwhelming its servers or network stack. Some DoS attacks try
to take advantage of bugs in the networking stack to crash a machine with a single packet.
The latter can only be fixed by applying a bug fix to the kernel. Attacks on servers can
often be fixed by properly specifying options to limit the load the servers incur on the
system under adverse conditions. Brute-force network attacks are harder to deal with.
A spoofed-packet attack, for example, is nearly impossible to stop, short of cutting your
system off from the Internet. It may not be able to take your machine down, but it can
saturate your Internet connection.

A user account compromise is even more common than a DoS$ attack. Many sysadmins still
run standard telnetd, rlogind, rshd, and ftpd servers on their machines. These servers,
by default, do not operate over encrypted connections. The result is that if you have any
moderate-sized user base, one or more of your users logging into your system from a
remote location (which is the most common and convenient way to login to a system)
will have his or her password sniffed. The attentive system admin will analyze his remote
access logs looking for suspicious source addresses even for successful logins.

One must always assume that once an attacker has access to a user account, the attacker
can break root. However, the reality is that in a well secured and maintained system, ac-
cess to a user account does not necessarily give the attacker access to root. The distinc-
tion is important because without access to root the attacker cannot generally hide his
tracks and may, at best, be able to do nothing more than mess with the user's files, or
crash the machine. User account compromises are very common because users tend not
to take the precautions that sysadmins take.

System administrators must keep in mind that there are potentially many ways to break
root on a machine. The attacker may know the root password, the attacker may find abug
in a root-run server and be able to break root over a network connection to that server,
or the attacker may know of a bug in a suid-root program that allows the attacker to break
root once he has broken into a user's account. If an attacker has found a way to break root
on a machine, the attacker may not have a need to install a backdoor. Many of the root
holes found and closed to date involve a considerable amount of work by the attacker
to cleanup after himself, so most attackers install backdoors. A backdoor provides the
attacker with a way to easily regain root access to the system, but it also gives the smart
system administrator a convenient way to detect the intrusion. Making it impossible for
an attacker to install a backdoor may actually be detrimental to your security, because it
will not close off the hole the attacker found to break in the first place.

Security remedies should always be implemented with a multi-layered ,,onion peel” ap-
proach and can be categorized as follows:

1. Securing root and staff accounts.
2. Securing root-run servers and suid/sgid binaries.

3. Securing user accounts.
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4, Securing the password file.

5. Securing the kernel core, raw devices, and file systems.

6. Quick detection of inappropriate changes made to the system.
7. Paranoia.

The next section of this chapter will cover the above bullet items in greater depth.

14.3. Securing FreeBSD

@ Command vs. Protocol

Throughout this document, we will use bold text to refer to an ap-
plication, and a monospaced font to refer to specific commands. Pro-
tocols will use a normal font. This typographical distinction is use-
ful for instances such as ssh, since it is a protocol as well as com-
mand.

The sections that follow will cover the methods of securing your FreeBSD system that
were mentioned in the last section of this chapter.

14.3.1. Securing the root Account and Staff Accounts

First off, do not bother securing staff accounts if you have not secured the root account.
Most systems have a password assigned to the root account. The first thing you do is
assume that the password is always compromised. This does not mean that you should
remove the password. The password is almost always necessary for console access to the
machine. What it does mean is that you should not make it possible to use the password
outside of the console or possibly even with the su(1) command. For example, make sure
that your ptys are specified as being insecure in the /etc/ttys file so that direct root
logins via telnet or rlogin are disallowed. If using other login services such as sshd, make
sure that direct root logins are disabled there as well. You can do this by editing your /
etc/ssh/sshd_config file, and making sure that PermitRootLogin is set to NO. Consider
every access method — services such as FTP often fall through the cracks. Direct root
logins should only be allowed via the system console.

Of course, as a sysadmin you have to be able to get to root, so we open up a few holes.
But we make sure these holes require additional password verification to operate. One
way to make root accessible is to add appropriate staff accounts to the wheel group (in
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/etc/group). The staff members placed in the wheel group are allowed to su to root.
You should never give staff members native wheel access by putting them in the wheel
group in their password entry. Staff accounts should be placed ina staff group, and then
added to the wheel group via the /etc/group file. Only those staff members who actually
need to have root access should be placed in the wheel group. It is also possible, when
using an authentication method such as Kerberos, to use Kerberos' .k5login file in the
root account to allow a ksu(1) to root without having to place anyone at all in the wheel
group. This may be the better solution since the wheel mechanism still allows an intruder
to break root if the intruder has gotten hold of your password file and can break into a
staff account. While having the wheel mechanism is better than having nothing at all, it
is not necessarily the safest option.

An indirect way to secure staff accounts, and ultimately root access is to use an alterna-
tive login access method and do what is known as ,,starring” out the encrypted password
for the staff accounts. Using the vipw(8) command, one can replace each instance of an
encrypted password with a single ,,*” character. This command will update the /etc/
master.passwd file and user/password database to disable password-authenticated lo-
gins.

A staff account entry such as:

foobar:RADT/Fal/LVIOU:1000:1000::0:0:Foo Bar:/home/foobar:/usr/local/
bin/tcsh

Should be changed to this:

foobar:*:1000:1000::0:0:Foo Bar:/home/foobar:/usr/local/bin/tcsh

This change will prevent normal logins from occurring, since the encrypted password
will never match ,,*”. With this done, staff members must use another mechanism to au-
thenticate themselves such as kerberos(1) or ssh(1) using a public/private key pair. When
using something like Kerberos, one generally must secure the machines which run the
Kerberos servers and your desktop workstation. When using a public/private key pair
with ssh, one must generally secure the machine used to login from (typically one's work-
station). An additional layer of protection can be added to the key pair by password pro-
tecting the key pair when creating it with ssh-keygen(1). Being able to ,,star” out the pas-
swords for staff accounts also guarantees that staff members can only login through se-
cure access methods that you have set up. This forces all staff members to use secure,
encrypted connections for all of their sessions, which closes an important hole used by
many intruders: sniffing the network from an unrelated, less secure machine.

The more indirect security mechanisms also assume that you are logging in from a more
restrictive server to a less restrictive server. For example, if your main box is running all
sorts of servers, your workstation should not be running any. In order for your worksta-
tion to be reasonably secure you should run as few servers as possible, up to and including
no servers at all, and you should run a password-protected screen blanker. Of course, gi-
ven physical access to a workstation an attacker can break any sort of security you put on
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it. This is definitely a problem that you should consider, but you should also consider the
fact that the vast majority of break-ins occur remotely, over a network, from people who
do not have physical access to your workstation or servers.

Using something like Kerberos also gives you the ability to disable or change the password
for a staff account in one place, and have it immediately affect all the machines on which
the staff member may have an account. If a staff member's account gets compromised,
the ability to instantly change his password on all machines should not be underrated.
With discrete passwords, changing a password on N machines can be a mess. You can
also impose re-passwording restrictions with Kerberos: not only can a Kerberos ticket be
made to timeout after a while, but the Kerberos system can require that the user choose
anew password after a certain period of time (say, once a month).

14.3.2. Securing Root-run Servers and SUID/SGID Binaries

The prudent sysadmin only runs the servers he needs to, no more, no less. Be aware that
third party servers are often the most bug-prone. For example, running an old version
of imapd or popper is like giving a universal root ticket out to the entire world. Never
run a server that you have not checked out carefully. Many servers do not need to be
run as root. For example, the ntalk, comsat, and finger daemons can be run in special
user sandboxes. A sandbox is not perfect, unless you go through a large amount of trouble,
but the onion approach to security still stands: If someone is able to break in through a
server running in a sandbox, they still have to break out of the sandbox. The more layers
the attacker must break through, the lower the likelihood of his success. Root holes have
historically been found in virtually every server ever run as root, including basic system
servers. If you are running a machine through which people only login via sshd and never
login via telnetd or rshd or rlogind, then turn off those services!

FreeBSD now defaults to running ntalkd, comsat, and finger in a sandbox. Another
program which may be a candidate for running in a sandbox is named(8). /etc/de-
faults/rc.conf includes the arguments necessary to run named in a sandbox in a com-
mented-out form. Depending on whether you are installing a new system or upgrading an
existing system, the special user accounts used by these sandboxes may not be installed.
The prudent sysadmin would research and implement sandboxes for servers whenever
possible.

There are a number of other servers that typically do not run in sandboxes: sendmail,
popper, imapd, ftpd, and others. There are alternatives to some of these, but installing
them may require more work than you are willing to perform (the convenience factor
strikes again). You may have to run these servers as root and rely on other mechanisms
to detect break-ins that might occur through them.

The other big potential root holes in a system are the suid-root and sgid binaries installed
on the system. Most of these binaries, such as rlogin, reside in /bin, /sbin, /usr/bin, or
/usr/sbin . While nothing is 100% safe, the system-default suid and sgid binaries can be
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considered reasonably safe. Still, root holes are occasionally found in these binaries. A
root hole was found in XUib in 1998 that made xterm (which is typically suid) vulnerable.
It is better to be safe than sorry and the prudent sysadmin will restrict suid binaries, that
only staff should run, to a special group that only staff can access, and get rid of (chmod
000) any suid binaries that nobody uses. A server with no display generally does not need
an xterm binary. Sgid binaries can be almost as dangerous. If an intruder can break an
sgid-kmem binary, the intruder might be able to read /dev/kmem and thus read the en-
crypted password file, potentially compromising any passworded account. Alternatively
an intruder who breaks group kmem can monitor keystrokes sent through ptys, including
ptys used by users who login through secure methods. An intruder that breaks the tty
group can write to almost any user's tty. If a user is running a terminal program or emu-
lator with a keyboard-simulation feature, the intruder can potentially generate a data
stream that causes the user's terminal to echo a command, which is then run as that user.

14.3.3. Securing User Accounts

User accounts are usually the most difficult to secure. While you can impose Draconian
access restrictions on your staff and ,,star” out their passwords, you may not be able to
do so with any general user accounts you might have. If you do have sufficient control,
then you may win out and be able to secure the user accounts properly. If not, you simply
have to be more vigilant in your monitoring of those accounts. Use of ssh and Kerberos for
user accounts is more problematic, due to the extra administration and technical support
required, but still a very good solution compared to a crypted password file.

14.3.4. Securing the Password File

The only sure fire way is to * out as many passwords as you can and use ssh or Kerberos
for access to those accounts. Even though the encrypted password file (/etc/spwd.db )
can only be read by root, it may be possible for an intruder to obtain read access to that
file even if the attacker cannot obtain root-write access.

Your security scripts should always check for and report changes to the password file (see
the Checking file integrity section below).

14.3.5. Securing the Kernel Core, Raw Devices, and File systems

If an attacker breaks root he can do just about anything, but there are certain convenien-
ces. For example, most modern kernels have a packet sniffing device driver built in. Under
FreeBSD it is called the bpf device. An intruder will commonly attempt to run a packet
sniffer on a compromised machine. You do not need to give the intruder the capability
and most systems do not have the need for the bpf device compiled in.

But even if you turn off the bpf device, you still have /dev/mem and /dev/kmem to wor-
ry about. For that matter, the intruder can still write to raw disk devices. Also, there is
another kernel feature called the module loader, kldload(8). An enterprising intruder can
use a KLD module to install his own bpf device, or other sniffing device, on a running
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kernel. To avoid these problems you have to run the kernel at a higher secure level, at
least securelevel 1. The securelevel can be set with a sysctl on the kern.securelevel
variable. Once you have set the securelevel to 1, write access to raw devices will be de-
nied and special chflags flags, such as schg, will be enforced. You must also ensure that
the schg flag is set on critical startup binaries, directories, and script files — everything
that gets run up to the point where the securelevel is set. This might be overdoing it, and
upgrading the system is much more difficult when you operate at a higher secure level.
You may compromise and run the system at a higher secure level but not set the schg flag
for every system file and directory under the sun. Another possibility is to simply mount
/ and /usr read-only. It should be noted that being too Draconian in what you attempt
to protect may prevent the all-important detection of an intrusion.

14.3.6. Checking File Integrity: Binaries, Configuration Files, Etc.

When it comes right down to it, you can only protect your core system configuration
and control files so much before the convenience factor rears its ugly head. For example,
using chflags to set the schg bit on most of the files in / and /usr is probably counter-
productive, because while it may protect the files, it also closes a detection window. The
last layer of your security onion is perhaps the most important — detection. The rest of
your security is pretty much useless (or, worse, presents you with a false sense of safety)
if you cannot detect potential incursions. Half the job of the onion is to slow down the
attacker, rather than stop him, in order to give the detection side of the equation a chance
to catch him in the act.

The best way to detect an incursion is to look for modified, missing, or unexpected files.
The best way to look for modified files is from another (often centralized) limited-access
system. Writing your security scripts on the extra-secure limited-access system makes
them mostly invisible to potential attackers, and this is important. In order to take ma-
ximum advantage you generally have to give the limited-access box significant access to
the other machines in the business, usually either by doing a read-only NFS export of the
other machines to the limited-access box, or by setting up ssh key-pairs to allow the limi-
ted-access box to ssh to the other machines. Except for its network traffic, NFS is the least
visible method — allowing you to monitor the file systems on each client box virtually
undetected. If your limited-access server is connected to the client boxes through a swit-
ch, the NFS method is often the better choice. If your limited-access server is connected
to the client boxes through a hub, or through several layers of routing, the NFS method
may be too insecure (network-wise) and using ssh may be the better choice even with the
audit-trail tracks that ssh lays.

Once you give a limited-access box, at least read access to the client systems it is suppo-
sed to monitor, you must write scripts to do the actual monitoring. Given an NFS mount,
you can write scripts out of simple system utilities such as find(1) and mds5(1). It is best
to physically md5 the client-box files at least once a day, and to test control files such as
those found in /etc and /usr/local/etc even more often. When mismatches are found,
relative to the base md5 information the limited-access machine knows is valid, it should
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scream at a sysadmin to go check it out. A good security script will also check for inappro-
priate suid binaries and for new or deleted files on system partitions such as / and /usr.

When using ssh rather than NFS, writing the security script is much more difficult. You
essentially have to scp the scripts to the client box in order to run them, making them
visible, and for safety you also need to scp the binaries (such as find) that those scripts
use. The ssh client on the client box may already be compromised. All in all, using ssh may
be necessary when running over insecure links, but it is also a lot harder to deal with.

A good security script will also check for changes to user and staff members access confi-
guration files: . rhosts, .shosts, .ssh/authorized keys and so forth... files that might
fall outside the purview of the MD5 check.

If you have a huge amount of user disk space, it may take too long to run through every file
on those partitions. In this case, setting mount flags to disallow suid binaries and devices
on those partitions is a good idea. The nodev and nosuid options (see mount(8)) are what
you want to look into. You should probably scan them anyway, at least once a week, since
the object of this layer is to detect a break-in whether or not the break-in is effective.

Process accounting (see accton(8)) is a relatively low-overhead feature of the operating
system which might help as a post-break-in evaluation mechanism. It is especially useful
in tracking down how an intruder has actually broken into a system, assuming the file is
still intact after the break-in occurs.

Finally, security scripts should process the log files, and the logs themselves should be
generated in as secure a manner as possible — remote syslog can be very useful. An in-
truder tries to cover his tracks, and log files are critical to the sysadmin trying to track
down the time and method of the initial break-in. One way to keep a permanent record
of the log files is to run the system console to a serial port and collect the information on
a continuing basis through a secure machine monitoring the consoles.

14.3.7. Paranoia

A little paranoia never hurts. As a rule, a sysadmin can add any number of security featu-
res, as long as they do not affect convenience, and can add security features that do affect
convenience with some added thought. Even more importantly, a security administrator
should mix it up a bit — if you use recommendations such as those given by this document
verbatim, you give away your methodologies to the prospective attacker who also has
access to this document.

14.3.8. Denial of Service Attacks

This section covers Denial of Service attacks. A DoS attack is typically a packet attack.
While there is not much you can do about modern spoofed packet attacks that saturate
your network, you can generally limit the damage by ensuring that the attacks cannot
take down your servers.
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1. Limiting server forks.
2. Limiting springboard attacks (ICMP response attacks, ping broadcast, etc.).
3. Kernel Route Cache.

A common DoS attack is against a forking server that attempts to cause the server to
eat processes, file descriptors, and memory, until the machine dies. inetd (see inetd(8))
has several options to limit this sort of attack. It should be noted that while it is possible
to prevent a machine from going down, it is not generally possible to prevent a service
from being disrupted by the attack. Read the inetd manual page carefully and pay specific
attention to the -c, -C, and -R options. Note that spoofed-IP attacks will circumvent the
-C option to inetd, so typically a combination of options must be used. Some standalone
servers have self-fork-limitation parameters.

Sendmail has its -OMaxDaemonChildren option, which tends to work much better than
trying to use sendmail's load limiting options due to the load lag. You should specify a
MaxDaemonChildren parameter, when you start sendmail, high enough to handle your
expected load, but not so high that the computer cannot handle that number of send-
mails without falling on its face. It is also prudent to run sendmail in queued mode (-
ODeliveryMode=queued ) and to run the daemon (sendmail -bd) separate from the qu-
eue-runs (sendmail -q15m).If you still want real-time delivery you can run the queue at a
much lower interval, such as -q1m, but be sure to specify a reasonable MaxDaemonChildren
option for that sendmail to prevent cascade failures.

Syslogd can be attacked directly and it is strongly recommended that you use the -s
option whenever possible, and the -a option otherwise.

You should also be fairly careful with connect-back services such as TCP Wrapper's re-
verse-identd, which can be attacked directly. You generally do not want to use the rever-
se-ident feature of TCP Wrapper for this reason.

Itis a very good idea to protect internal services from external access by firewalling them
off at your border routers. The idea here is to prevent saturation attacks from outside
your LAN, not so much to protect internal services from network-based root compromi-
se. Always configure an exclusive firewall, i.e., ,firewall everything except ports A, B, C,
D, and M-Z". This way you can firewall off all of your low ports except for certain speci-
fic services such as named (if you are primary for a zone), ntalkd, sendmail, and other
Internet-accessible services. If you try to configure the firewall the other way — as an
inclusive or permissive firewall, there is a good chance that you will forget to ,,close” a
couple of services, or that you will add a new internal service and forget to update the
firewall. You can still open up the high-numbered port range on the firewall, to allow
permissive-like operation, without compromising your low ports. Also take note that Fre-
eBSD allows you to control the range of port numbers used for dynamic binding, via the
various net.inet.ip.portrange sysctl's(sysctl -a | fgrep portrange), which can
also ease the complexity of your firewall's configuration. For example, you might use a
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normal first/last range of 4000 to 5000, and a hiport range of 49152 to 65535, then block
off everything under 4000 in your firewall (except for certain specific Internet-accessible
ports, of course).

Another common DoS attack is called a springboard attack — to attack a server in a man-
ner that causes the server to generate responses which overloads the server, the local
network, or some other machine. The most common attack of this nature is the ICMP ping
broadcast attack. The attacker spoofs ping packets sent to your LAN's broadcast address
with the source IP address set to the actual machine they wish to attack. If your border
routers are not configured to stomp on ping's to broadcast addresses, your LAN winds
up generating sufficient responses to the spoofed source address to saturate the victim,
especially when the attacker uses the same trick on several dozen broadcast addresses
over several dozen different networks at once. Broadcast attacks of over a hundred and
twenty megabits have been measured. A second common springboard attack is against
the ICMP error reporting system. By constructing packets that generate ICMP error re-
sponses, an attacker can saturate a server's incoming network and cause the server to
saturate its outgoing network with ICMP responses. This type of attack can also crash
the server by running it out of mbuf's, especially if the server cannot drain the ICMP re-
sponses it generates fast enough. Use the sysctl variable net.inet.icmp.icmplim to li-
mit these attacks. The last major class of springboard attacks is related to certain internal
inetd services such as the udp echo service. An attacker simply spoofs a UDP packet with
the source address being server A's echo port, and the destination address being server
B's echo port, where server A and B are both on your LAN. The two servers then bounce
this one packet back and forth between each other. The attacker can overload both se-
rvers and their LANs simply by injecting a few packets in this manner. Similar problems
exist with the internal chargen port. A competent sysadmin will turn off all of these in-
etd-internal test services.

Spoofed packet attacks may also be used to overload the kernel route cache. Refer to the
net.inet.ip.rtexpire , rtminexpire, and rtmaxcache sysctl parameters. A spoofed
packet attack that uses a random source IP will cause the kernel to generate a temporary
cached route in the route table, viewable with netstat -rna | fgrep W3.These routes
typically timeout in 1600 seconds or so. If the kernel detects that the cached route table
has gotten too big it will dynamically reduce the rtexpire but will never decrease it to
less than rtminexpire. There are two problems:

1. The kernel does not react quickly enough when a lightly loaded server is suddenly
attacked.

2. The rtminexpire is not low enough for the kernel to survive a sustained attack.
If your servers are connected to the Internet via a T3 or better, it may be prudent to ma-
nually override both rtexpire and rtminexpire via sysctl(8). Never set either parameter

to zero (unless you want to crash the machine). Setting both parameters to 2 seconds
should be sufficient to protect the route table from attack.
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14.3.9. Access Issues with Kerberos and SSH

There are a few issues with both Kerberos and ssh that need to be addressed if you intend
to use them. Kerberos V is an excellent authentication protocol, but there are bugs in
the kerberized telnet and rlogin applications that make them unsuitable for dealing with
binary streams. Also, by default Kerberos does not encrypt a session unless you use the -
x option. ssh encrypts everything by default.

ssh works quite well in every respect except that it forwards encryption keys by default.
What this means is that if you have a secure workstation holding keys that give you access
to the rest of the system, and you ssh to an insecure machine, your keys are usable. The
actual keys themselves are not exposed, but ssh installs a forwarding port for the duration
of your login, and if an attacker has broken root on the insecure machine he can utilize
that port to use your keys to gain access to any other machine that your keys unlock.

We recommend that you use ssh in combination with Kerberos whenever possible for
staff logins. ssh can be compiled with Kerberos support. This reduces your reliance on
potentially exposed ssh keys while at the same time protecting passwords via Kerberos.
ssh keys should only be used for automated tasks from secure machines (something that
Kerberos is unsuited to do). We also recommend that you either turn off key-forwarding
in the ssh configuration, or that you make use of the from=IP/DOMAIN option that ssh
allows in its authorized keys file to make the key only usable to entities logging in from
specific machines.

14.4. DES, MD5, and Crypt

Parts rewritten and updated by Bill Swingle.

Every user on a UNIX® system has a password associated with their account. It seems
obvious that these passwords need to be known only to the user and the actual operating
system. In order to keep these passwords secret, they are encrypted with what is known
as a,,one-way hash”, that is, they can only be easily encrypted but not decrypted. In other
words, what we told you a moment ago was obvious is not even true: the operating system
itself does not really know the password. It only knows the encrypted form of the password.
The only way to get the ,,plain-text” password is by a brute force search of the space of
possible passwords.

Unfortunately the only secure way to encrypt passwords when UNIX® came into being
was based on DES, the Data Encryption Standard. This was not such a problem for users
resident in the US, but since the source code for DES could not be exported outside the
US, FreeBSD had to find a way to both comply with US law and retain compatibility with
all the other UNIX® variants that still used DES.

The solution was to divide up the encryption libraries so that US users could install the
DES libraries and use DES but international users still had an encryption method that
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could be exported abroad. This is how FreeBSD came to use MD5 as its default encryption
method. MD5 is believed to be more secure than DES, so installing DES is offered primarily
for compatibility reasons.

14.4.1. Recognizing Your Crypt Mechanism

Currently the library supports DES, MD5 and Blowfish hash functions. By default FreeBSD
uses MD5 to encrypt passwords.

It is pretty easy to identify which encryption method FreeBSD is set up to use. Examining
the encrypted passwords in the /etc/master.passwd file is one way. Passwords encryp-
ted with the MD5 hash are longer than those encrypted with the DES hash and also begin
with the characters $1$. Passwords starting with $2a$ are encrypted with the Blowfish
hash function. DES password strings do not have any particular identifying characteri-
stics, but they are shorter than MD5 passwords, and are coded in a 64-character alphabet
which does not include the $ character, so a relatively short string which does not begin
with a dollar sign is very likely a DES password.

The password format used for new passwords is controlled by the passwd_format lo-
gin capability in /etc/login.conf , which takes values of des, md5 or blf. See the
login.conf(5) manual page for more information about login capabilities.

14.5. One-time Passwords

By default, FreeBSD includes suppor for OPIE (One-time Passwords In Everything), which
uses the MD5 hash by default.

There are three different sorts of passwords which we will discuss below. The first is your
usual UNIX® style or Kerberos password; we will call this a ,,UNIX® password”. The se-
cond sort is the one-time password which is generated by the OPIE opiekey(1) program
and accepted by the opiepasswd(1) program and the login prompt; we will call this a ,,one-
time password”. The final sort of password is the secret password which you give to the
opiekey program (and sometimes the opiepasswd programs) which it uses to generate
one-time passwords; we will call it a ,,secret password” or just unqualified ,,password”.

The secret password does not have anything to do with your UNIX® password; they can
be the same but this is not recommended. OPIE secret passwords are not limited to 8
characters like old UNIX® passwords’, they can be as long as you like. Passwords of six or
seven word long phrases are fairly common. For the most part, the OPIE system operates
completely independently of the UNIX® password system.

Besides the password, there are two other pieces of data that are important to OPIE. One
is what is known as the ,;seed” or ,key”, consisting of two letters and five digits. The

'Under FreeBSD the standard login password may be up to 128 characters in length.
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other is what is called the ,iteration count”, a number between 1 and 100. OPIE creates
the one-time password by concatenating the seed and the secret password, then applying
the MD5 hash as many times as specified by the iteration count and turning the result
into six short English words. These six English words are your one-time password. The
authentication system (primarily PAM) keeps track of the last one-time password used,
and the user is authenticated if the hash of the user-provided password is equal to the
previous password. Because a one-way hash is used it is impossible to generate future
one-time passwords if a successfully used password is captured; the iteration count is
decremented after each successful login to keep the user and the login program in sync.
When the iteration count gets down to 1, OPIE must be reinitialized.

There are a few programs involved in each system which we will discuss below. The opie-
key program accepts an iteration count, a seed, and a secret password, and generates
a one-time password or a consecutive list of one-time passwords. The opiepasswd pro-
gram is used to initialize OPIE, and to change passwords, iteration counts, or seeds; it ta-
kes either a secret passphrase, or an iteration count, seed, and a one-time password. The
opieinfo program will examine the relevant credentials files (/etc/opiekeys ) and print
out the invoking user's current iteration count and seed.

There are four different sorts of operations we will cover. The first is using opiepasswd
over a secure connection to set up one-time-passwords for the first time, or to change
your password or seed. The second operation is using opiepasswd over an insecure con-
nection, in conjunction with opiekey over a secure connection, to do the same. The third
is using opiekey to log in over an insecure connection. The fourth is using opiekey to
generate a number of keys which can be written down or printed out to carry with you
when going to some location without secure connections to anywhere.

14.5.1. Secure Connection Initialization

To initialize OPIE for the first time, execute the opiepasswd command:

% opiepasswd --c

[grimreaper] ~ $ opiepasswd --f --c

Adding unfurl:

Only use this method from the console; NEVER from remote. If you o
are using

telnet, xterm, or a dial-in, type ~C now or exit with no password.
Then run opiepasswd without the --c parameter.

Using MD5 to compute responses.

Enter new secret pass phrase:

Again new secret pass phrase:

ID unfurl OTP key is 499 to04268

MOS MALL GOAT ARM AVID COED

At the Enter new secret pass phrase: or Enter secret password: prompts, you

should enter a password or phrase. Remember, this is not the password that you will use
to login with, this is used to generate your one-time login keys. The ,,ID” line gives the
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parameters of your particular instance: your login name, the iteration count, and seed.
When logging in the system will remember these parameters and present them back to
you so you do not have to remember them. The last line gives the particular one-time
password which corresponds to those parameters and your secret password; if you were
to re-login immediately, this one-time password is the one you would use.

14.5.2. Insecure Connection Initialization

To initialize or change your secret password over an insecure connection, you will need
to already have a secure connection to some place where you can run opiekey; this might
be in the form of a shell prompt on a machine you trust. You will also need to make up
an iteration count (100 is probably a good value), and you may make up your own seed
or use a randomly-generated one. Over on the insecure connection (to the machine you
are initializing), use opiepasswd:

% opiepasswd

Updating unfurl:
You need the response from an OTP generator.
0ld secret pass phrase:

otp-md5 498 to4268 ext

Response: GAME GAG WELT OUT DOWN CHAT
New secret pass phrase:

otp-md5 499 to04269

Response: LINE PAP MILK NELL BUOY TROY

ID mark OTP key is 499 gr4269
LINE PAP MILK NELL BUOY TROY

To accept the default seed press Return. Then before entering an access password, move
over to your secure connection and give it the same parameters:

% opiekey 498 t04268

Using the MD5 algorithm to compute response.

Reminder: Don't use opiekey from telnet or dial-in sessions.
Enter secret pass phrase:

GAME GAG WELT OUT DOWN CHAT

Now switch back over to the insecure connection, and copy the one-time password gene-
rated over to the relevant program.

14.5.3. Generating a Single One-time Password

Once you have initialized OPIE and login, you will be presented with a prompt like this:

% telnet example.com
Trying 10.0.0.1...
Connected to example.com
Escape character is -'"]'.

465



Generating Multiple One-time Passwords

FreeBSD/i386 (example.com) (ttypa)

login: <username>
otp-md5 498 gr4269 ext
Password:

As a side note, the OPIE prompts have a useful feature (not shown here): if you press
Return at the password prompt, the prompter will turn echo on, so you can see what you
are typing. This can be extremely useful if you are attempting to type in a password by
hand, such as from a printout.

At this point you need to generate your one-time password to answer this login prompt.
This must be done on a trusted system that you can run opiekey on. (There are versions
of these for DOS, Windows® and Mac OS® as well.) They need the iteration count and the
seed as command line options. You can cut-and-paste these right from the login prompt
on the machine that you are logging in to.

On the trusted system:

% opiekey 498 t04268

Using the MD5 algorithm to compute response.

Reminder: Don't use opiekey from telnet or dial-in sessions.
Enter secret pass phrase:

GAME GAG WELT OUT DOWN CHAT

Now that you have your one-time password you can continue logging in.

14.5.4. Generating Multiple One-time Passwords

Sometimes you have to go places where you do not have access to a trusted machine or
secure connection. In this case, it is possible to use the opiekey command to generate
a number of one-time passwords beforehand to be printed out and taken with you. For
example:

% opiekey --n 5 30 2299999

Using the MD5 algorithm to compute response.

Reminder: Don't use opiekey from telnet or dial-in sessions.
Enter secret pass phrase: <secret password>

26: JOAN BORE FOSS DES NAY QUIT

27: LATE BIAS SLAY FOLK MUCH TRIG

28: SALT TIN ANTI LOON NEAL USE

29: RIO ODIN GO BYE FURY TIC

30: GREW JIVE SAN GIRD BOIL PHI

The -n 5 requests five keys in sequence, the 30 specifies what the last iteration number
should be. Note that these are printed out in reverse order of eventual use. If you are re-
ally paranoid, you might want to write the results down by hand; otherwise you can cut-
and-paste into lpr. Note that each line shows both the iteration count and the one-time
password; you may still find it handy to scratch off passwords as you use them.
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14.5.5. Restricting Use of UNIX® Passwords

OPIE can restrict the use of UNIX® passwords based on the IP address of a login session.
The relevant file is /etc/opieaccess, which is present by default. Please check opieac-
cess(5) for more information on this file and which security considerations you should
be aware of when using it.

Here is a sample opieaccess file:

permit 192.168.0.0 255.255.0.0

This line allows users whose IP source address (which is vulnerable to spoofing) matches
the specified value and mask, to use UNIX® passwords at any time.

If no rules in opieaccess are matched, the default is to deny non-OPIE logins.

14.6. TCP Wrappers
Written by: Tom Rhodes.

Anyone familiar with inetd(8) has probably heard of TCP Wrappers at some point. But few
individuals seem to fully comprehend its usefulness in a network environment. It seems
that everyone wants to install a firewall to handle network connections. While a firewall
has a wide variety of uses, there are some things that a firewall not handle such as sending
text back to the connection originator. The TCP software does this and much more. In
the next few sections many of the TCP Wrappers features will be discussed, and, when
applicable, example configuration lines will be provided.

The TCP Wrappers software extends the abilities of inetd to provide support for every
server daemon under its control. Using this method it is possible to provide logging sup-
port, return messages to connections, permit a daemon to only accept internal connec-
tions, etc. While some of these features can be provided by implementing a firewall, this
will add not only an extra layer of protection but go beyond the amount of control a fi-
rewall can provide.

The added functionality of TCP Wrappers should not be considered a replacement for a
good firewall. TCP Wrappers can be used in conjunction with a firewall or other securi-
ty enhancements though and it can serve nicely as an extra layer of protection for the
system.

Since this is an extension to the configuration of inetd, the reader is expected have read
the inetd configuration section.
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Uwaga

@ While programs run by inetd(8) are not exactly ,,daemons”, they
have traditionally been called daemons. This is the term we will use
in this section too.

14.6.1. Initial Configuration

The only requirement of using TCP Wrappers in FreeBSD is to ensure the inetd server is
started from rc.conf with the -Ww option; this is the default setting. Of course, proper
configuration of /etc/hosts.allow is also expected, but syslogd(8) will throw messages
in the system logs in these cases.

Uwaga

@ Unlike other implementations of TCP Wrappers, the use of
hosts.deny has been deprecated. All configuration options should
be placed in /etc/hosts.allow .

In the simplest configuration, daemon connection policies are set to either be permitted
or blocked depending on the options in /etc/hosts.allow . The default configuration in
FreeBSD is to allow a connection to every daemon started with inetd. Changing this will
be discussed only after the basic configuration is covered.

Basic configuration usually takes the form of daemon : address : action. Where daemon
is the daemon name which inetd started. The address can be a valid hostname, an 1P
address or an IPv6 address enclosed in brackets ([ ]). The action field can be either allow
or deny to grant or deny access appropriately. Keep in mind that configuration works off
a first rule match semantic, meaning that the configuration file is scanned in ascending
order for a matching rule. When a match is found the rule is applied and the search pro-
cess will halt.

Several other options exist but they will be explained in a later section. A simple configu-
ration line may easily be constructed from that information alone. For example, to allow
POP3 connections via the mail/qpopper daemon, the following lines should be appended
to hosts.allow:

# This line is required for POP3 connections:
gpopper -: ALL -: allow
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After adding this line, inetd will need restarted. This can be accomplished by use of the
kill(1) command, or with the restart parameter with /etc/rc.d/inetd .

14.6.2. Advanced Configuration

TCP Wrappers has advanced options too; they will allow for more control over the way
connections are handled. In some cases it may be a good idea to return a comment to
certain hosts or daemon connections. In other cases, perhaps a log file should be recorded
or an email sent to the administrator. Other situations may require the use of a service
for local connections only. This is all possible through the use of configuration options
known as wildcards, expansion characters and external command execution. The next
two sections are written to cover these situations.

14.6.2.1. External Commands

Suppose that a situation occurs where a connection should be denied yet a reason should
be sent to the individual who attempted to establish that connection. How could it be
done? That action can be made possible by using the twist option. When a connection
attempt is made, twist will be called to execute a shell command or script. An example
already exists in the hosts.allow file:

# The rest of the daemons are protected.
ALL -: ALL \
-: severity auth.info \
-: twist -/bin/echo -"You are not welcome to use %d from %h."

This example shows that the message, ,,You are not allowed to use daemon from hostna-
me.” will be returned for any daemon not previously configured in the access file. This
is extremely useful for sending a reply back to the connection initiator right after the
established connection is dropped. Note that any message returned must be wrapped in
quote " characters; there are no exceptions to this rule.

Ostrzezenie
o It may be possible to launch a denial of service attack on the server

if an attacker, or group of attackers could flood these daemons with
connection requests.

Another possibility is to use the spawn option in these cases. Like twist, the spawn impli-
citly denies the connection and may be used to run external shell commands or scripts.
Unlike twist, spawn will not send a reply back to the individual who established the con-
nection. For an example, consider the following configuration line:

# We do not allow connections from example.com:
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ALL -: -.example.com \
: spawn (/bin/echo %a from %h attempted to access %d >> \
-/var/log/connections.log) \
: deny

This will deny all connection attempts from the *.example.com domain; simultaneously
logging the hostname, IP address and the daemon which they attempted to access in the
/var/log/connections.log file.

Aside from the already explained substitution characters above, e.g. %a, a few others exist.
See the hosts_access(5) manual page for the complete list.

14.6.2.2. Wildcard Options

Thus far the ALL example has been used continuously throughout the examples. Other
options exist which could extend the functionality a bit further. For instance, ALL may
be used to match every instance of either a daemon, domain or an IP address. Another
wildcard available is PARANOID which may be used to match any host which provides an IP
address that may be forged. In other words, paranoid may be used to define an action to be
taken whenever a connection is made from an IP address that differs from its hostname.
The following example may shed some more light on this discussion:

# Block possibly spoofed requests to sendmail:
sendmail -: PARANOID -: deny

In that example all connection requests to sendmail which have an IP address that varies
from its hostname will be denied.

Ostrzezenie
A Using the PARANOID may severely cripple servers if the client or se-

rver has a broken DNS setup. Administrator discretion is advised.

To learn more about wildcards and their associated functionality, see the hosts_access(5)
manual page.

Before any of the specific configuration lines above will work, the first configuration li-
ne should be commented out in hosts.allow . This was noted at the beginning of this
section.

14.7. KerberosIV

Contributed by Mark Murray.
Based on a contribution by Mark Dapoz.
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Kerberos is a network add-on system/protocol that allows users to authenticate themse-
lves through the services of a secure server. Services such as remote login, remote copy,
secure inter-system file copying and other high-risk tasks are made considerably safer
and more controllable.

The following instructions can be used as a guide on how to set up Kerberos as distribu-
ted for FreeBSD. However, you should refer to the relevant manual pages for a complete
description.

14.7.1. Installing KerberosIV

Kerberos is an optional component of FreeBSD. The easiest way to install this software
is by selecting the krb4 or krb5 distribution in sysinstall during the initial installation
of FreeBSD. This will install the ,,eBones” (KerberosIV) or ,,Heimdal” (Kerberos5) imple-
mentation of Kerberos. These implementations are included because they are developed
outside the USA/Canada and were thus available to system owners outside those coun-
tries during the era of restrictive export controls on cryptographic code from the USA.

Alternatively, the MIT implementation of Kerberos is available from the Ports Collection
as security/krbs.

14.7.2. Creating the Initial Database

This is done on the Kerberos server only. First make sure that you do not have any old
Kerberos databases around. You should change to the directory /etc/kerberosIV and
check that only the following files are present:

# cd -/etc/kerberosIV
# 1s
README krb.conf krb.realms

If any additional files (such as principal.* or master key) exist, then use the
kdb destroy command to destroy the old Kerberos database, or if Kerberos is not run-
ning, simply delete the extra files.

You should now edit the krb.conf and krb.realms files to define your Kerberos realm.
In this case the realm will be EXAMPLE.COM and the server is grunt.example.com . We
edit or create the krb. conf file:

# cat krb.conf

EXAMPLE . COM

EXAMPLE.COM grunt.example.com admin server
CS.BERKELEY.EDU okeeffe.berkeley.edu
ATHENA.MIT.EDU kerberos.mit.edu
ATHENA.MIT.EDU kerberos-1.mit.edu

ATHENA .MIT.EDU kerberos-2.mit.edu
ATHENA.MIT.EDU kerberos-3.mit.edu
LCS.MIT.EDU kerberos.lcs.mit.edu
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TELECOM.MIT.EDU bitsy.mit.edu
ARC.NASA.GOV trident.arc.nasa.gov

In this case, the other realms do not need to be there. They are here as an example of how
a machine may be made aware of multiple realms. You may wish to not include them for
simplicity.

The first line names the realm in which this system works. The other lines contain re-
alm/host entries. The first item on a line is a realm, and the second is a host in that realm
that is acting as a ,,key distribution center”. The words admin server following a host's
name means that host also provides an administrative database server. For further expla-
nation of these terms, please consult the Kerberos manual pages.

Now we have to add grunt.example.com tothe EXAMPLE.COM realm and also add an entry
to put all hosts in the .example.com domain in the EXAMPLE.COM realm. The krb. realms
file would be updated as follows:

# cat krb.realms
grunt.example.com EXAMPLE.COM
.example.com EXAMPLE.COM
.berkeley.edu CS.BERKELEY.EDU
.MIT.EDU ATHENA.MIT.EDU
.mit.edu ATHENA.MIT.EDU

Again, the other realms do not need to be there. They are here as an example of how a
machine may be made aware of multiple realms. You may wish to remove them to simplify
things.

The first line puts the specific system into the named realm. The rest of the lines show how
to default systems of a particular subdomain to a named realm.

Now we are ready to create the database. This only needs to run on the Kerberos server
(or Key Distribution Center). Issue the kdb_init command to do this:

# kdb_init

Realm name [default ATHENA.MIT.EDU -]:  EXAMPLE.COM

You will be prompted for the database Master Password.
It is important that you NOT FORGET this password.
Enter Kerberos master key:

Now we have to save the key so that servers on the local machine can pick it up. Use the
kstash command to do this:

# kstash
Enter Kerberos master key:
Current Kerberos master key version is 1.

Master key entered. BEWARE!
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This saves the encrypted master password in /etc/kerberosIV/master_key .

14.7.3. Making It All Run

Two principals need to be added to the database for each system that will be secured with
Kerberos. Their names are kpasswd and rcmd. These two principals are made for each
system, with the instance being the name of the individual system.

These daemons, kpasswd and rcmd allow other systems to change Kerberos passwords
and run commands like rcp(1), rlogin(1) and rsh(1).

Now let us add these entries:
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New Password: <---- enter RANDOM here
Random password [y] -?

Principal's new key version = 1

Expiration date (enter yyyy-mm-dd) [ 2000-01-01 -] -?

Max ticket lifetime (*5 minutes) [ 255 -] -?

Attributes [ 0 -] -7?

Edit 0.K.

Principal name: <---- null entry here will cause an exit

14.7.4. Creating the Server File

We now have to extract all the instances which define the services on each machine. For
this we use the ext_srvtab command. This will create a file which must be copied or mo-
ved by secure means to each Kerberos client's /etc/kerberosIV directory. This file must
be present on each server and client, and is crucial to the operation of Kerberos.

# ext_srvtab grunt
Enter Kerberos master key:

Current Kerberos master key version is 1.

Master key entered. BEWARE!
Generating -'grunt-new-srvtab'....

Now, this command only generates a temporary file which must be renamed to srvtab
so that all the servers can pick it up. Use the mv(1) command to move it into place on
the original system:

# mv grunt-new-srvtab srvtab

If the file is for a client system, and the network is not deemed safe, then copy the client-
new-srvtab to removable media and transport it by secure physical means. Be sure to
rename it to srvtab in the client's /etc/kerberosIV directory, and make sure it is mode
600:

# mv grumble-new-srvtab srvtab
# chmod 600 srvtab

14.7.5. Populating the Database

We now have to add some user entries into the database. First let us create an entry for
the user jane. Use the kdb_edit command to do this:

# kdb_edit
Opening database...

Enter Kerberos master key:

Current Kerberos master key version is 1.
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14.7.6. Testing It All Out

First we have to start the Kerberos daemons. Note that if you have correctly edited your /
etc/rc.conf then this will happen automatically when you reboot. This is only necessary
on the Kerberos server. Kerberos clients will automatically get what they need from the
/etc/kerberosIV directory.

Now we can try using the kinit command to get a ticket for the ID jane that we created
above:
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Try listing the tokens using klist to see if we really have them:

Now try changing the password using passwd(1) to check if the kpasswd daemon can get
authorization to the Kerberos database:

14.7.7. Adding su Privileges

Kerberos allows us to give each user who needs root privileges their own separate su(1)
password. We could now add an ID which is authorized to su(1) to root. This is controlled
by having an instance of root associated with a principal. Using kdb_edit we can create
the entry jane.root in the Kerberos database:
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Now try getting tokens for it to make sure it works:

Now we need to add the user to root's .klogin file:

Now try doing the su(1):

and take a look at what tokens we have:

14.7.8. Using Other Commands

In an earlier example, we created a principal called jane with an instance root. This was
based on a user with the same name as the principal, and this is a Kerberos default; that a
<principal>.<instance> of the form <username>. root will allow that <username> to
su(1) to root if the necessary entries are in the .klogin file in root's home directory:

Likewise, if a user has in their own home directory lines of the form:

This allows anyone in the EXAMPLE.COM realm who has authenticated themselves as jane
or jack (via kinit, see above) to access to jane's account or files on this system (grunt)
via rlogin(1), rsh(1) or rcp(1).
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For example, jane now logs into another system using Kerberos:

% kinit
MIT Project Athena (grunt.example.com)
Password:
% rlogin grunt
Last login: Mon May 1 21:14:47 from grumble
Copyright (c) 1980, 1983, 1986, 1988, 1990, 1991, 1993, 1994
The Regents of the University of California. All rights o
reserved.

FreeBSD BUILT-19950429 (GR386) #0: Sat Apr 29 17:50:09 SAT 1995

Or jack logs into jane's account on the same machine (jane having set up the .klogin
file as above, and the person in charge of Kerberos having set up principal jack with a null
instance):

% kinit
% rlogin grunt --1 jane
MIT Project Athena (grunt.example.com)
Password:
Last login: Mon May 1 21:16:55 from grumble
Copyright (c) 1980, 1983, 1986, 1988, 1990, 1991, 1993, 1994
The Regents of the University of California. All rights o
reserved.
FreeBSD BUILT-19950429 (GR386) #0: Sat Apr 29 17:50:09 SAT 1995

14.8. Kerberos5

Contributed by Tillman Hodgson.
Based on a contribution by Mark Murray.

Every FreeBSD release beyond FreeBSD-5.1 includes support only for Kerbeross. Hence
Kerberos5 is the only version included, and its configuration is similar in many aspects
to that of KerberosIV. The following information only applies to Kerberos5 in post Fre-
eBSD-5.0 releases. Users who wish to use the KerberosIV package may install the securi-
ty/krb4 port.

Kerberos is a network add-on system/protocol that allows users to authenticate themse-
lves through the services of a secure server. Services such as remote login, remote copy,
secure inter-system file copying and other high-risk tasks are made considerably safer
and more controllable.

Kerberos can be described as an identity-verifying proxy system. It can also be described
as a trusted third-party authentication system. Kerberos provides only one function —
the secure authentication of users on the network. It does not provide authorization func-
tions (what users are allowed to do) or auditing functions (what those users did). After a
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client and server have used Kerberos to prove their identity, they can also encrypt all of
their communications to assure privacy and data integrity as they go about their business.

Therefore it is highly recommended that Kerberos be used with other security methods
which provide authorization and audit services.

The following instructions can be used as a guide on how to set up Kerberos as distribu-
ted for FreeBSD. However, you should refer to the relevant manual pages for a complete
description.

For purposes of demonstrating a Kerberos installation, the various name spaces will be
handled as follows:

+ The DNS domain (,,zone”) will be example.org.

+ The Kerberos realm will be EXAMPLE.ORG.

Uwaga

S Please use real domain names when setting up Kerberos even if you
intend to run it internally. This avoids DNS problems and assures
inter-operation with other Kerberos realms.

14.8.1. History

Kerberos was created by MIT as a solution to network security problems. The Kerberos
protocol uses strong cryptography so that a client can prove its identity to a server (and
vice versa) across an insecure network connection.

Kerberos is both the name of a network authentication protocol and an adjective to de-
scribe programs that implement the program (Kerberos telnet, for example). The current
version of the protocol is version 5, described in RFC 1510.

Several free implementations of this protocol are available, covering a wide range of ope-
rating systems. The Massachusetts Institute of Technology (MIT), where Kerberos was
originally developed, continues to develop their Kerberos package. It is commonly used
in the US as a cryptography product, as such it has historically been affected by US export
regulations. The MIT Kerberos is available as a port (security/krb5). Heimdal Kerberos
is another version 5 implementation, and was explicitly developed outside of the US to
avoid export regulations (and is thus often included in non-commercial UNIX® variants).
The Heimdal Kerberos distribution is available as a port (security/heimdal), and a mini-
mal installation of it is included in the base FreeBSD install.

In order to reach the widest audience, these instructions assume the use of the Heimdal
distribution included in FreeBSD.
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14.8.2. Setting up a Heimdal KDC

The Key Distribution Center (KDC) is the centralized authentication service that Kerberos
provides — it is the computer that issues Kerberos tickets. The KDC is considered ,,trusted”
by all other computers in the Kerberos realm, and thus has heightened security concerns.

Note that while running the Kerberos server requires very few computing resources, a
dedicated machine acting only as a KDC is recommended for security reasons.

To begin setting up a KDC, ensure that your /etc/rc.conf file contains the correct set-
tings to act as a KDC (you may need to adjust paths to reflect your own system):

kerberos5 server enable="YES"
kadmind5 server enable="YES"

Next we will set up your Kerberos config file, /etc/krb5. conf :

[libdefaults]
default realm = EXAMPLE.ORG
[realms]
EXAMPLE.ORG = {
kdc = kerberos.example.org
admin_server = kerberos.example.org

[domain realm]
-.example.org = EXAMPLE.ORG

Note that this /etc/krb5.conf file implies that your KDC will have the fully-qualified
hostname of kerberos.example.org .You will need to add a CNAME (alias) entry to your
zone file to accomplish this if your KDC has a different hostname.

Uwaga
@ For large networks with a properly configured BIND DNS server, the
above example could be trimmed to:

[libdefaults]
default realm = EXAMPLE.ORG

With the following lines being appended to the example.org zone-

file:

_kerberos. udp IN SRV 01 00 88 ¢
kerberos.example.org.

_kerberos. tcp IN SRV 01 00 88 ©
kerberos.example.org.

_kpasswd. udp IN SRV 01 00 464 o©

kerberos.example.org.

480



Rozdziat 14. Security

_kerberos-adm. tcp IN SRV 01 60 749 ©
kerberos.example.org.

_kerberos IN TXT EXAMPLE . ORG
Uwaga

S For clients to be able to find the Kerberos services, you must have
either a fully configured /etc/krb5.conf or a minimally configu-
red /etc/krb5.conf and a properly configured DNS server.

Next we will create the Kerberos database. This database contains the keys of all principals
encrypted with a master password. You are not required to remember this password, it
will be stored in a file (/var/heimdal/m-key ). To create the master key, run kstash and
enter a password.

Once the master key has been created, you can initialize the database using the kadmin
program with the -1 option (standing for ,local”). This option instructs kadmin to modify
the database files directly rather than going through the kadmind network service. This
handles the chicken-and-egg problem of trying to connect to the database before it is
created. Once you have the kadmin prompt, use the init command to create your realms
initial database.

Lastly, while still in kadmin, create your first principal using the add command. Stick to
the defaults options for the principal for now, you can always change them later with
the modify command. Note that you can use the ? command at any prompt to see the
available options.

A sample database creation session is shown below:

# kstash
Master key: Xxxxxxxxx
Verifying password -- Master key: XXXXXXXX

# kadmin --1

kadmin> init EXAMPLE.ORG

Realm max ticket life [unlimited]:
kadmin> add tillman

Max ticket life [unlimited]:

Max renewable life [unlimited]:
Attributes []:

Password: XXxXxxxxx

Verifying password -- Password: XXXXXXXX

Now it is time to start up the KDC services. Run /etc/rc.d/kerberos start and /etc/
rc.d/kadmind start to bring up the services. Note that you will not have any kerberi-
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zed daemons running at this point but you should be able to confirm the that the KDC is
functioning by obtaining and listing a ticket for the principal (user) that you just created
from the command-line of the KDC itself:

% k5init tillman
tillman@EXAMPLE.ORG's Password:

% k5list
Credentials cache: FILE:/tmp/krb5cc 500
Principal: tillman@EXAMPLE.ORG

Issued Expires Principal
Aug 27 15:37:58 Aug 28 01:37:58 krbtgt/EXAMPLE.ORG@GEXAMPLE.ORG

14.8.3. Kerberos enabling a server with Heimdal services

First, we need a copy of the Kerberos configuration file, /etc/krb5.conf . To do so, sim-
ply copy it over to the client computer from the KDC in a secure fashion (using network
utilities, such as scp(1), or physically via a floppy disk).

Next you need a /etc/krb5.keytab file. This is the major difference between a server
providing Kerberos enabled daemons and a workstation — the server must have a keytab
file. This file contains the servers host key, which allows it and the KDC to verify each
others identity. It must be transmitted to the server in a secure fashion, as the security of
the server can be broken if the key is made public. This explicitly means that transferring
it via a clear text channel, such as FTP, is a very bad idea.

Typically, you transfer to the keytab to the server using the kadmin program. This is han-
dy because you also need to create the host principal (the KDC end of the krb5.keytab )
using kadmin.

Note that you must have already obtained a ticket and that this ticket must be allowed to
use the kadmin interface in the kadmind.acl . See the section titled ,,Remote administra-
tion” in the Heimdal info pages (info heimdal) for details on designing access control
lists. If you do not want to enable remote kadmin access, you can simply securely connect
to the KDC (via local console, ssh(1) or Kerberos telnet(1)) and perform administration
locally using kadmin -1.

After installing the /etc/krb5.conf file, you can use kadmin from the Kerberos server.
The add --random-key command will let you add the servers host principal, and the
ext command will allow you to extract the servers host principal to its own keytab. For
example:

# kadmin

kadmin> add ---random-key host/myserver.example.org
Max ticket life [unlimited]:

Max renewable life [unlimited]:
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Attributes []:
kadmin> ext host/myserver.example.org
kadmin> exit

Note that the ext command (short for ,extract”) stores the extracted key in /etc/
krb5.keytab by default.

If you do not have kadmind running on the KDC (possibly for security reasons) and
thus do not have access to kadmin remotely, you can add the host principal (ho-
st/myserver.EXAMPLE.ORG ) directly on the KDC and then extract it to a temporary file
(to avoid over-writing the /etc/krb5.keytab on the KDC) using something like this:

# kadmin
kadmin> ext ---keytab=/tmp/example.keytab host/myserver.example.org
kadmin> exit

You can then securely copy the keytab to the server computer (using scp or a floppy, for
example). Be sure to specify a non-default keytab name to avoid over-writing the keytab
on the KDC.

At this point your server can communicate with the KDC (due to its krb5. conf file) and it
can prove its own identity (due to the krb5.keytab file). It is now ready for you to enable
some Kerberos services. For this example we will enable the telnet service by putting a
line like this into your /etc/inetd.conf and then restarting the inetd(8) service with /
etc/rc.d/inetd restart:

telnet stream tcp nowait root -/usr/libexec/telnetd o
telnetd --a user

The critical bit is that the -a (for authentication) type is set to user. Consult the telnetd(8)
manual page for more details.

14.8.4. Kerberos enabling a client with Heimdal

Setting up a client computer is almost trivially easy. As far as Kerberos configuration goes,
you only need the Kerberos configuration file, located at /etc/krb5. conf . Simply secu-
rely copy it over to the client computer from the KDC.

Test your client computer by attempting to use kinit, klist, and kdestroy from the
client to obtain, show, and then delete a ticket for the principal you created above. You
should also be able to use Kerberos applications to connect to Kerberos enabled servers,
though if that does not work and obtaining a ticket does the problem is likely with the
server and not with the client or the KDC.

When testing an application like telnet, try using a packet sniffer (such as tcpdump(1)) to
confirm that your password is not sent in the clear. Try using telnet with the -x option,
which encrypts the entire data stream (similar to ssh).
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User configuration files: . k5login and
.k5users

The core Kerberos client applications (traditionally named kinit, klist, kdestroy, and
kpasswd) are installed in the base FreeBSD install. Note that FreeBSD versions prior to
5.0 renamed them to k5init, k5list, k5destroy , kSpasswd, and k5stash (though it is
typically only used once).

Various non-core Kerberos client applications are also installed by default. This is where
the ,,minimal” nature of the base Heimdal installation is felt: telnet is the only Kerberos
enabled service.

The Heimdal port adds some of the missing client applications: Kerberos enabled versions
of ftp, rsh, rcp, rlogin, and a few other less common programs. The MIT port also con-
tains a full suite of Kerberos client applications.

14.8.5. User configuration files: . k5login and .k5users

Users within a realm typically have their Kerberos principal (such as
tillman@EXAMPLE .ORG ) mapped to a local user account (such as a local account named
tillman). Client applications such as telnet usually do not require a user name or a prin-
cipal.

Occasionally, however, you want to grant access to a local user account to someone who
does not have a matching Kerberos principal. For example, tillman@EXAMPLE.ORG may
need access to the local user account webdevelopers. Other principals may also need ac-
cess to that local account.

The .k5login and .k5users files, placed in a users home directory, can be used similar
to a powerful combination of .hosts and . rhosts, solving this problem. For example, if
a .k5login with the following contents:

tillman@example.org
jdoe@example.org

Were to be placed into the home directory of the local user webdevelopers then both
principals listed would have access to that account without requiring a shared password.

Reading the manual pages for these commands is recommended. Note that the ksu ma-
nual page covers .k5users .

14.8.6. Kerberos Tips, Tricks, and Troubleshooting

+ When using either the Heimdal or MIT Kerberos ports ensure that your PATH environ-
ment variable lists the Kerberos versions of the client applications before the system
versions.

« Do all the computers in your realm have synchronized time settings? If not, authenti-
cation may fail. Sekcja 25.10, ,,Clock Synchronization with NTP” describes how to syn-
chronize clocks using NTP.
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+ MIT and Heimdal inter-operate nicely. Except for kadmin, the protocol for which is not
standardized.

« Ifyou change your hostname, you also need to change your host/ principal and update
your keytab. This also applies to special keytab entries like the www/ principal used for
Apache's www/mod_auth_kerb.

+ Allhosts in your realm must be resolvable (both forwards and reverse) in DNS (or /etc/
hosts as a minimum). CNAMEs will work, but the A and PTR records must be correct
and in place. The error message is not very intuitive: Kerberos5 refuses authentication
because Read req failed: Key table entry not found.

+ Some operating systems that may being acting as clients to your KDC do not set the
permissions for ksu to be setuid root. This means that ksu does not work, which is a
good security idea but annoying. This is not a KDC error.

« With MIT Kerberos, if you want to allow a principal to have a ticket life longer than the
default ten hours, you must use modify principal in kadmin to change the maxlife
of both the principal in question and the krbtgt principal. Then the principal can use
the -1 option with kinit to request a ticket with a longer lifetime.

Uwaga

@ If you run a packet sniffer on your KDC to add in troubleshooting
and then run kinit from a workstation, you will notice that your
TGT is sent immediately upon running kinit — even before you
type your password! The explanation is that the Kerberos server
freely transmits a TGT (Ticket Granting Ticket) to any unautho-
rized request; however, every TGT is encrypted in a key derived
from the user's password. Therefore, when a user types their pas-
sword it is not being sent to the KDC, it is being used to decrypt
the TGT that kinit already obtained. If the decryption process
results in a valid ticket with a valid time stamp, the user has valid
Kerberos credentials. These credentials include a session key for
establishing secure communications with the Kerberos server in
the future, as well as the actual ticket-granting ticket, which is
actually encrypted with the Kerberos server's own key. This se-
cond layer of encryption is unknown to the user, but it is what
allows the Kerberos server to verify the authenticity of each TGT.

« If you want to use long ticket lifetimes (a week, for example) and you are using Ope-
nSSH to connect to the machine where your ticket is stored, make sure that Kerberos
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TicketCleanup is set to no in your sshd config or else your tickets will be deleted
when you log out.

+ Remember that host principals can have a longer ticket lifetime as well. If your user
principal has a lifetime of a week but the host you are connecting to has a lifetime of
nine hours, you will have an expired host principal in your cache and the ticket cache
will not work as expected.

+ When setting up a krb5.dict file to prevent specific bad passwords from being used
(the manual page for kadmind covers this briefly), remember that it only applies to
principals that have a password policy assigned to them. The krb5.dict files format is
simple: one string per line. Creating a symbolic link to /usr/share/dict/words might
be useful.

14.8.7. Differences with the MIT port

The major difference between the MIT and Heimdal installs relates to the kadmin program
which has a different (but equivalent) set of commands and uses a different protocol. This
has a large implications if your KDC is MIT as you will not be able to use the Heimdal
kadmin program to administer your KDC remotely (or vice versa, for that matter).

The client applications may also take slightly different command line options to accom-
plish the same tasks. Following the instructions on the MIT Kerberos web site (http://
web.mit.edu/Kerberos/www/ ) is recommended. Be careful of path issues: the MIT port
installs into /usr/local/ by default, and the ,normal” system applications may be run
instead of MIT if your PATH environment variable lists the system directories first.

Uwaga

@ With the MIT security/krb5 port that is provided by FreeBSD, be su-
re to read the /usr/local/share/doc/krb5/README. FreeBSD file
installed by the port if you want to understand why logins via tel-
netd and klogind behave somewhat oddly. Most importantly, cor-
recting the ,,incorrect permissions on cache file” behavior requires
that the login.krb5 binary be used for authentication so that it
can properly change ownership for the forwarded credentials.

14.8.8. Mitigating limitations found in Kerberos

14.8.8.1. Kerberos is an all-or-nothing approach

Every service enabled on the network must be modified to work with Kerberos (or be
otherwise secured against network attacks) or else the users credentials could be stolen
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and re-used. An example of this would be Kerberos enabling all remote shells (via rsh and
telnet, for example) but not converting the POP3 mail server which sends passwords in
plain text.

14.8.8.2. Kerberos is intended for single-user workstations

In a multi-user environment, Kerberos is less secure. This is because it stores the tickets
in the /tmp directory, which is readable by all users. If a user is sharing a computer with
several other people simultaneously (i.e. multi-user), it is possible that the user's tickets
can be stolen (copied) by another user.

This can be overcome with the -c filename command-line option or (preferably) the
KRB5CCNAME environment variable, but this is rarely done. In principal, storing the ticket
in the users home directory and using simple file permissions can mitigate this problem.

14.8.8.3. The KDC is a single point of failure

By design, the KDC must be as secure as the master password database is contained on it.
The KDC should have absolutely no other services running on it and should be physically
secured. The danger is high because Kerberos stores all passwords encrypted with the
same key (the ,,master” key), which in turn is stored as a file on the KDC.

As a side note, a compromised master key is not quite as bad as one might normally fear.
The master key is only used to encrypt the Kerberos database and as a seed for the random
number generator. As long as access to your KDC is secure, an attacker cannot do much
with the master key.

Additionally, if the KDC is unavailable (perhaps due to a denial of service attack or network
problems) the network services are unusable as authentication can not be performed,
a recipe for a denial-of-service attack. This can alleviated with multiple KDCs (a single
master and one or more slaves) and with careful implementation of secondary or fall-
back authentication (PAM is excellent for this).

14.8.8.4. Kerberos Shortcomings

Kerberos allows users, hosts and services to authenticate between themselves. It does not
have a mechanism to authenticate the KDC to the users, hosts or services. This means that
a trojanned kinit (for example) could record all user names and passwords. Something

like security/tripwire or other file system integrity checking tools can alleviate this.

14.8.9. Resources and further information

+ The Kerberos FAQ

+ Designing an Authentication System: a Dialog in Four Scenes
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OpenSSL

« RFC 1510, The Kerberos Network Authentication Service (V5)
 MIT Kerberos home page

+ Heimdal Kerberos home page

14.9. OpenSSL

Written by: Tom Rhodes.

One feature that many users overlook is the OpenSSL toolkit included in FreeBSD. Ope-
nSSL provides an encryption transport layer on top of the normal communications layer;
thus allowing it to be intertwined with many network applications and services.

Some uses of OpenSSL may include encrypted authentication of mail clients, web ba-
sed transactions such as credit card payments and more. Many ports such as www/apa-
che13-ssl, and mail/sylpheed-claws will offer compilation support for building with Ope-
nSSL.

Uwaga

@ In most cases the Ports Collection will attempt to build the secu-
rity/openssl port unless the WITH OPENSSL BASE make variable is
explicitly set to ,,yes”.

The version of OpenSSL included in FreeBSD supports Secure Sockets Layer v2/v3 (SSLv2/
SSLv3), Transport Layer Security v1 (TLSv1) network security protocols and can be used
as a general cryptographic library.

Uwaga

@ While OpenSSL supports the IDEA algorithm, it is disabled by de-
fault due to United States patents. To use it, the license should be
reviewed and, if the restrictions are acceptable, the MAKE IDEA va-
riable must be set in make. conf .

One of the most common uses of OpenSSL is to provide certificates for use with software
applications. These certificates ensure that the credentials of the company or individual
are valid and not fraudulent. If the certificate in question has not been verified by one of
the several ,,Certificate Authorities”, or CAs, a warning is usually produced. A Certificate
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Authority is a company, such as VeriSign, which will sign certificates in order to validate
credentials of individuals or companies. This process has a cost associated with it and is
definitely not a requirement for using certificates; however, it can put some of the more
paranoid users at ease.

14.9.1. Generating Certificates

To generate a certificate, the following command is available:

# openssl req --new --nodes --out req.pem --keyout cert.pem
Generating a 1024 bit RSA private key

....................................... ++++++

You are about to be asked to enter information that will be o
incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name o
or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter -'.', the field will be left blank.

Country Name (2 letter code) [AU]:US

State or Province Name (full name) [Some-State]:PA

Locality Name (eg, city) []:Pittsburgh

Organization Name (eg, company) [Internet Widgits Pty Ltd]:My Company
Organizational Unit Name (eg, section) []:Systems Administrator
Common Name (eg, YOUR name) []:localhost.example.org

Email Address []:trhodes@FreeBSD.org

Please enter the following -'extra' attributes
to be sent with your certificate request

A challenge password []:SOME PASSWORD

An optional company name []:Another Name

Notice the response directly after the ,,Common Name” prompt shows a domain name.
This prompt requires a server name to be entered for verification purposes; placing any-
thing but a domain name would yield a useless certificate. Other options, for instance
expire time, alternate encryption algorithms, etc. are available. A complete list may be
obtained by viewing the openssl(1) manual page.

Two files should now exist in the directory in which the aforementioned command was
issued. The certificate request, req.pem, may be sent to a certificate authority who will
validate the credentials that you entered, sign the request and return the certificate to
you. The second file created will be named cert.pem and is the private key for the certi-
ficate and should be protected at all costs; if this falls in the hands of others it can be used
to impersonate you (or your server).
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In cases where a signature from a CA is not required, a self signed certificate can be cre-
ated. First, generate the RSA key:

# openssl dsaparam --rand --genkey --out myRSA.key 1024
Next, generate the CA key:

# openssl gendsa --des3 --out myca.key myRSA.key

Use this key to create the certificate:

# openssl req --new --x509 --days 365 --key myca.key --out new.crt

Two new files should appear in the directory: a certificate authority signature file,
myca.key and the certificate itself, new.crt . These should be placed in a directory, pre-
ferably under /etc, which is readable only by root. Permissions of 0700 should be fine
for this and they can be set with the chmod utility.

14.9.2. Using Certificates, an Example

So what can these files do? A good use would be to encrypt connections to the Sendmail
MTA. This would dissolve the use of clear text authentication for users who send mail via
the local MTA.

Uwaga

@ This is not the best use in the world as some MUAs will present the
user with an error if they have not installed the certificate locally.
Refer to the documentation included with the software for more
information on certificate installation.

The following lines should be placed inside the local .mc file:

dnl SSL Options

define(  confCACERT PATH', /etc/certs')dnl

define( confCACERT', " /etc/certs/new.crt')dnl
define (" confSERVER CERT', /etc/certs/new.crt')dnl
define (" confSERVER KEY', ' /etc/certs/myca.key')dnl
define(  confTLS SRV _OPTIONS', “V')dnl

Where /etc/certs/ is the directory to be used for storing the certificate and key files
locally. The last few requirements are a rebuild of the local . cf file. This is easily achieved
by typing make install withinthe /etc/mail directory.Follow that up with make restart
which should start the Sendmail daemon.

If all went well there will be no error messages in the /var/log/maillog file and Sendmail
will show up in the process list.
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For a simple test, simply connect to the mail server using the telnet(1) utility:

# telnet example.com 25

Trying 192.0.34.166...

Connected to example.com .

Escape character is -'"]'.

220 example.com ESMTP Sendmail 8.12.10/8.12.10; Tue, 31 Aug 2004 o©
03:41:22 --0400 (EDT)

ehlo example.com

250-example.com Hello example.com [192.0.34.166], pleased to meet you
250-ENHANCEDSTATUSCODES

250-PIPELINING

250-8BITMIME

250-SIZE

250-DSN

250-ETRN

250-AUTH LOGIN PLAIN

250-STARTTLS

250-DELIVERBY

250 HELP

quit

221 2.0.0 example.com closing connection
Connection closed by foreign host.

If the ,,STARTTLS” line appears in the output then everything is working correctly.

14.10. VPN over IPsec
Written by Nik Clayton.

Creating a VPN between two networks, separated by the Internet, using FreeBSD gate-
ways.

14.10.1. Understanding IPsec
Written by Hiten M. Pandya.

This section will guide you through the process of setting up IPsec, and to use it in an
environment which consists of FreeBSD and Microsoft® Windows® 2000/XP machines,
to make them communicate securely. In order to set up IPsec, it is necessary that you are
familiar with the concepts of building a custom kernel (see Rozdziat 8, Konfiguracja jqdra
FreeBSD).

IPsec is a protocol which sits on top of the Internet Protocol (IP) layer. It allows two or
more hosts to communicate in a secure manner (hence the name). The FreeBSD IPsec
Lnetwork stack” is based on the KAME implementation, which has support for both pro-
tocol families, IPv4 and IPvé.
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Understanding IPsec

Uwaga

S FreeBSD contains a ,,hardware accelerated” IPsec stack, known as
,Fast IPsec”, that was obtained from OpenBSD. It employs crypto-
graphic hardware (whenever possible) via the crypto(4) subsystem
to optimize the performance of IPsec. This subsystem is new, and
does not support all the features that are available in the KAME ver-
sion of IPsec. However, in order to enable hardware-accelerated IP-
sec, the following kernel option has to be added to your kernel con-
figuration file:

options FAST IPSEC # new IPsec (cannot define o
w/ IPSEC)

Note, that it is not currently possible to use the ,,Fast IPsec” sub-
system in lieu of the KAME implementation of IPsec. Consult the
fast_ipsec(4) manual page for more information.

Uwaga
@ To let firewalls properly track state for gif(4) tunnels too, you have
to enable the IPSEC_FILTERGIF in your kernel configuration:

options IPSEC FILTERGIF #filter ipsec packets o
from a tunnel

IPsec consists of two sub-protocols:

* Encapsulated Security Payload (ESP), protects the IP packet data from third party inter-
ference, by encrypting the contents using symmetric cryptography algorithms (like
Blowfish, 3DES).

* Authentication Header (AH), protects the IP packet header from third party interference
and spoofing, by computing a cryptographic checksum and hashing the IP packet he-
ader fields with a secure hashing function. This is then followed by an additional he-
ader that contains the hash, to allow the information in the packet to be authenticated.
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ESP and AH can either be used together or separately, depending on the environment.

IPsec can either be used to directly encrypt the traffic between two hosts (known as Trans-
port Mode); or to build ,,virtual tunnels” between two subnets, which could be used for se-
cure communication between two corporate networks (known as Tunnel Mode). The lat-
ter is more commonly known as a Virtual Private Network (VPN). The ipsec(4) manual page
should be consulted for detailed information on the IPsec subsystem in FreeBSD.

To add IPsec support to your kernel, add the following options to your kernel configura-

tion file:

options IPSEC #IP security
options IPSEC ESP #IP security (crypto; define w/ IPSEC)

If IPsec debugging support is desired, the following kernel option should also be added:

options IPSEC DEBUG #debug for IP security

14.10.2. The Problem

There is no standard for what constitutes a VPN. VPNs can be implemented using a num-
ber of different technologies, each of which have their own strengths and weaknesses.
This section presents a scenario, and the strategies used for implementing a VPN for this
scenario.

14.10.3. The Scenario: Two networks, connected to the Internet,
to behave as one

The premise is as follows:

¢ You have at least two sites

+ Both sites are using IP internally

« Both sites are connected to the Internet, through a gateway that is running FreeBSD.
¢ The gateway on each network has at least one public IP address.

+ The internal addresses of the two networks can be public or private IP addresses, it
does not matter. You can be running NAT on the gateway machine if necessary.

+ The internal IP addresses of the two networks do not collide. While I expect it is theore-
tically possible to use a combination of VPN technology and NAT to get this to work, I
expect it to be a configuration nightmare.
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If you find that you are trying to connect two networks, both of which, internally, use
the same private IP address range (e.g. both of them use 192.168.1.x ), then one of the
networks will have to be renumbered.

The network topology might look something like this:

| Internal Hosts |
Metwork #1 : WinUx/MNT 2K : Provate Net, 192.168.1.2-254
I Unix _:

fxpl Private 1P, 192.168.1.1

FreeB SD

fxpd  PublicIP ABCD

fxpd  Public P, WX.Y.Z

FreeB SD

fxpl Private IP, 192.168.2.1

:_ Internal Hosts _:
Network #2 ' Win9g/NT/2K !

Private MNet, 192.168.2.2-254

Notice the two public IP addresses. I will use the letters to refer to them in the rest of
this article. Anywhere you see those letters in this article, replace them with your own
public IP addresses. Note also that internally, the two gateway machines have .1 IP ad-
dresses, and that the two networks have different private IP addresses (192.168.1.x and
192.168.2.x respectively). All the machines on the private networks have been configu-
red to use the .1 machine as their default gateway.
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The intention is that, from a network point of view, each network should view the machi-
nes on the other network as though they were directly attached the same router -- albeit
a slightly slow router with an occasional tendency to drop packets.

This means that (for example), machine 192.168.1.20 should be able to run

ping 192.168.2.34

and have it work, transparently. Windows® machines should be able to see the machines
on the other network, browse file shares, and so on, in exactly the same way that they
can browse machines on the local network.

And the whole thing has to be secure. This means that traffic between the two networks
has to be encrypted.

Creating a VPN between these two networks is a multi-step process. The stages are as
follows:

1. Create a,,virtual” network link between the two networks, across the Internet. Test it,
using tools like ping(8), to make sure it works.

2. Apply security policies to ensure that traffic between the two networks is transparen-
tly encrypted and decrypted as necessary. Test this, using tools like tcpdump(1), to
ensure that traffic is encrypted.

3. Configure additional software on the FreeBSD gateways, to allow Windows® machines
to see one another across the VPN.

14.10.3.1. Step 1: Creating and testing a ,,virtual” network link

Suppose that you were logged in to the gateway machine on network #1 (with public IP
address A.B.C.D, private IP address 192.168.1.1 ), and youran ping 192.168.2.1 ,whi-
ch is the private address of the machine with IP address W.X.Y.Z. What needs to happen
in order for this to work?

1. The gateway machine needs to know how to reach 192.168.2.1 . In other words, it
needs to have a route to 192.168.2.1 .

2. Private IP addresses, such as those in the 192.168.x range are not supposed to appear
on the Internet at large. Instead, each packet you send to 192.168.2.1 will need to be
wrapped up inside another packet. This packet will need to appear to be fromA.B.C.D,
and it will have to be sent to W.X.Y.Z. This process is called encapsulation.

3. Once this packet arrives at W.X.Y.Z it will need to ,,unencapsulated”, and delivered
t0192.168.2.1.

You can think of this as requiring a ,,tunnel” between the two networks. The two ,,tunnel
mouths” are the IP addresses A.B.C.D and W.X.Y.Z, and the tunnel must be told the ad-
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dresses of the private IP addresses that will be allowed to pass through it. The tunnel is
used to transfer traffic with private IP addresses across the public Internet.

This tunnel is created by using the generic interface, or gif devices on FreeBSD. As you
can imagine, the gif interface on each gateway host must be configured with four IP
addresses; two for the public IP addresses, and two for the private IP addresses.

Support for the gif device must be compiled in to the FreeBSD kernel on both machines.
You can do this by adding the line:

device gif

to the kernel configuration files on both machines, and then compile, install, and reboot
as normal.

Configuring the tunnel is a two step process. First the tunnel must be told what the out-
side (or public) IP addresses are, using ifconfig(8). Then the private IP addresses must be
configured using ifconfig(s).

On the gateway machine on network #1 you would run the following two commands to
configure the tunnel.

ifconfig gif@ A.B.C.D W.X.Y.Z
ifconfig gif® inet 192.168.1.1 192.168.2.1 netmask Oxffffffff

On the other gateway machine you run the same commands, but with the order of the
IP addresses reversed.

ifconfig gif® W.X.Y.Z A.B.C.D
ifconfig gif@ inet 192.168.2.1 192.168.1.1 netmask Oxffffffff

You can then run:

ifconfig gifo®

to see the configuration. For example, on the network #1 gateway, you would see this:

# ifconfig gifo@

gif0: flags=8011<UP,POINTTOPOINT,MULTICAST> mtu 1280
inet 192.168.1.1 ---> 192.168.2.1 netmask Oxffffffff
physical address inet A.B.C.D ---> W.X.Y.Z

As you can see, a tunnel has been created between the physical addresses A.B.C.D and
W.X.Y.Z, and the traffic allowed through the tunnel is that between 192.168.1.1 and
192.168.2.1.
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This will also have added an entry to the routing table on both machines, which you can
examine with the command netstat -rn. This output is from the gateway host on ne-
twork #1.

# netstat --rn
Routing tables

Internet:
Destination Gateway Flags Refs Use Netif Expire
192.168.2.1 192.168.1.1 UH 0 0 gifo

As the ,Flags” value indicates, this is a host route, which means that each gateway knows
how to reach the other gateway, but they do not know how to reach the rest of their
respective networks. That problem will be fixed shortly.

It is likely that you are running a firewall on both machines. This will need to be circu-
mvented for your VPN traffic. You might want to allow all traffic between both networks,
or you might want to include firewall rules that protect both ends of the VPN from one
another.

It greatly simplifies testing if you configure the firewall to allow all traffic through the
VPN. You can always tighten things up later. If you are using ipfw(8) on the gateway ma-
chines then a command like

ipfw add 1 allow ip from any to any via gif0

will allow all traffic between the two end points of the VPN, without affecting your other
firewall rules. Obviously you will need to run this command on both gateway hosts.

This is sufficient to allow each gateway machine to ping the other. On 192.168.1.1 , you
should be able to run

ping 192.168.2.1

and get a response, and you should be able to do the same thing on the other gateway
machine.

However, you will not be able to reach internal machines on either network yet. This is
because of the routing -- although the gateway machines know how to reach one another,
they do not know how to reach the network behind each one.

To solve this problem you must add a static route on each gateway machine. The com-
mand to do this on the first gateway would be:

route add 192.168.2.0 192.168.2.1 netmask Oxffffffoo
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This says ,,In order to reach the hosts on the network 192.168.2.0 , send the packets to
the host 192.168.2.1 ”. You will need to run a similar command on the other gateway,
but with the 192.168.1.x addresses instead.

IP traffic from hosts on one network will now be able to reach hosts on the other network.
That has now created two thirds of a VPN between the two networks, in as much as it is

Lvirtual” and it is a ,,network”. 1t is not private yet. You can test this using ping(8) and
tcpdump(1). Log in to the gateway host and run

tcpdump dst host 192.168.2.1

In another log in session on the same host run

ping 192.168.2.1

You will see output that looks something like this:

16:10:24.018080 192.168.1.1 > 192.168.2.1: icmp: echo request
16:10:24.018109 192.168.1.1 > 192.168.2.1: icmp: echo reply
16:10:25.018814 192.168.1.1 > 192.168.2.1: icmp: echo request
16:10:25.018847 192.168.1.1 > 192.168.2.1: icmp: echo reply
16:10:26.028896 192.168.1.1 > 192.168.2.1: icmp: echo request
16:10:26.029112 192.168.1.1 > 192.168.2.1: icmp: echo reply

As you can see, the ICMP m